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VOORWOORD

Toen ik in februari 1988 mijn stage bij Klynveld begon, kon ik niet raden dat het
afstuderen zo complex zou worden als het bleek te zijn. Ik stortte mij met veel
enthousiasme in het avontuur dat electronisch betalen heette.

Gaandeweg bleek dat mijn activiteiten veel overeenkomst vertoonden met het
oplossen van de op de voorzijde van dit verslag afgebeclde (en enigszins
aangepaste) kubus van Rubik. Op eigen kracht en inzicht is het nog mogelijk om één
vlak van de kubus er goed te doen uitzien. Het geheel zelfstandig in orde maken van
de kubus is echter een vrijwel onmogelijke opgave.

Met name het bestuderen van het veld van normalisatie in nationaal en internationaal
verband leverde een warwinkel aan afkortingen op. Om mijn (gedeeltelijke)
overwinning op deze materie te symboliseren heb ik een kleine selectie van deze
afkortingen op de kubus ingevuld.

Zoals ook de echte kubus van Rubik niet zonder hulp van anderen gemaakt kon
worden, geldt voor dit verslag dat ik het zonder de welwillende medewerking en
hulp van talloze mensen niet geschreven zou kunnen hebben. Ik ben hen veel dank
verschuldigd.

Hierbij denk ik allereerst aan KPMG Klynveld EDP Audit. De Heren H. Roos RA en
J.C. Boer RA hebben mij een zeer leerzame stage-opdracht geboden in een uitermate
prettige werkomgeving. Na deze stage heb ik nog geruime tijd mogen genieten van
de gastvrijheid van KPMG Klynveld in Hengelo. Dat mijn verslag de huidige vorm
heeft gekregen is uitsluitend te danken aan de financiéle, en operationele
ondersteuning die ik van hen vanaf de start van de stage tot het eind van de
afstudeeropdracht ontving.

Verder wil ik hier de geinterviewde deskundigen noemen. Zij hebben mij
belangeloos een informatieve blik gegund in de wereld van nationale en
internationale normalisatie. In het bijzonder de begeleiding van de Heer J.W. van
den Beld (Philips) heeft veel bijgedragen aan de inhoud en kwaliteit van het deel
van dit verslag dat over normalisatie gaat.

Vanzelfsprekend noem ik tevens de afstudeercommissie. Deze bestond uit Prof. Dr.
Mr. H.C.J.G. Janssen, Mr. A.C.M. Nugter (NISER), en Ir. C. van Slooten. De
commissie heeft in de sturing van de opdracht een belangrijke rol gespeeld en mij
voorzien van veel nuttige aanwijzingen voor de uitvoering ervan. In alle gevallen
waar dit leidde tot een grotere hoeveelheid werk, kan achteraf geconstateerd worden
dat dit de moeite meer dan waard was.

Tenslotte gaat mijn dank uit naar mijn familie, vrienden en medestudenten. Zij zijn
vaak de proeftuin geweest voor verschillende invallen, gedachtenspinsels en
concept-verslagen. Hun opmerkingen en suggesties hebben ervoor gezorgd dat ik op
de juiste momenten weer met beide voeten op de aarde belandde. Mocht dit verslag
desondanks nog fouten bevatten, dan zijn die geheel aan mij te wijten.

Refererend aan de omslag wil ik eindigen met de opmerking dat zichtbaar is dat ook

deze kubus van Rubik nog niet volmaakt is. Ik hoop echter dat zij eventuele
opvolgers het nodige houvast kan bieden.

Enschede, februari 1989
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SAMENVATTING

De ontwikkelingen op het gebied van de informatietechnologic hebben een
belangrijke invloed op de samenleving. Zo maakte de introductie van computers het
mogelijk om elke consument een scala van 'papieren’ rekeningfaciliteiten aan te
bieden. Het vervolg op deze ontwikkelingen bestaat uit het automatiseren van
betalingen en geldopname's, waarbij cheques of contant geld niet meer nodig zijn.
De klant betaalt met een betaalpas en een geheim nummer; het electronisch betalen.

Het is voor de maatschappij in het algemeen en de consument in het bijzonder van
groot belang dat de invoering van het electronisch betalen zorgvuldig geschiedt. Het
electronische betalingssysteem moet op een goede manier worden ingericht door het
gebruik van de geg&igende technische normen en daaraan gekoppelde juridische
normen. Bij het groeiend overwicht van de technologie is thans speciale aandacht
vereist voor de koppeling tussen technische - en juridische normen.

Het doel van dit onderzoek is daarom:
1-te beoordelen hoe de technische en juridische normen, die bij de
inrichting van het electronisch betalen in Nederland gebruikt worden,
op clkaar aansluiten,
2-te onderzoeken hoe en door wie de technische normen op het gebied van
de informatietechnologie worden gemaakt.

op een een functioneel model van een betaling. De betaling is onderverdecld in een
aantal functies. Vervolgens is per functie onderzocht welke (technische) normen en
(juridische) vooorwaarden van toepassing zijn, en in hoeverre deze gezamenlijk tot
een voor de consument aanvaardbaar ingericht betalingssysteem leiden.

De conclusie luidt dat de koppeling van de technische en juridische inrichting van
het electronisch betalen in Nederland weliswaar in principe juist is, doch nog
duidelijke gebreken vertoont. Deze gebreken betreffen de aansprakelijkheid voor de
gevolgen van systeemfouten en foutieve gegevensregistratie. In deze gevallen draagt
de consument het risico door nadelige contractvoorwaarden.

bestond uit een uitvoerige literatuurstudie, aangevuld met interviews van
deskundige deelnemers aan het normalisatieproces. Daaruit bleek dat normalisatie
een complex en tijdrovend proces is, waarbij veel organisaties en deskundigen
bijdragen met een resultaat van hoge kwaliteit.

De internationale normen komen tot stand door samenwerking van een kleine groep
deskundigen, die vanuit hun onderneming vrijgesteld worden om namens een
bepaald land deel te nemen. De succesbepalende factoren zijn visie en het
onderhouden van veel informeel en onderling contact. Visie is de eigenschap om
ruimer te denken dan het lands- of ondernemingsbelang, om de strategische richting
van technologische ontwikkelingen te onderkennen en om daarop aan te sluiten.

In een nabeschouwing worden de onderzoeksresulaten afgezet tegen het overheids-
streven naar deregulering. Tevens wordt een oordeel gegeven over de manier
waarop de banken en de samenleving met het verschijnsel electronisch betalen om
zijn gegaan. Tenslotte wordt geconcludeerd dat de functionele benadering voor
multidisciplinair onderzoek goed bruikbaar blijkt te zijn.
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SUMMARY

Developments in information technology create an important impact on society. The
introduction of computers for example, enabled a widespread use of paper-based
payment facilities. The next step in this continuing development is the automation of
payments and cash withdrawals. Cheques or cash will not be required any more
since customers will be able to pay by means of a plastic card and a secret number;
electronic payments.

It is important for society generally and for consumers particularly that this next
development is carefully introduced. Electronic payment systems should be well
designed and implemented, by using appropriate technical standards and legal
norms. In view of the gaining importance of technology, special attention should be
paid to technical standards and their relation to legal norms.

The purpose of this research is:
1-to asses how well the technical standards and legal norms (contract
terms), that are being applied in the design of electronic payment
systems in the Netherlands, are connected and joined together,
2-to investigate how and by whom information technology standards are
produced.

on a functional model. This means that the payment is divided into several functions
and the appropriate technical standards and contract terms are evaluated. These
evaluations lead to an overall conclusion concerning the quality of the payment
system.

Although the technical standards and contract terms generally fit in well with each
other some anomalies are found. The liabilities of system errors, erroncous
registration and fraud are not adequately taken care of. In all cases the consumer
will have to bear the consequences through disadvantageous contract terms.

The investigation into information technology standardization consisted of a
literature survey, combined with a number of interviews with participants in the
standardization process. It shows that information technology standardization is a
complex and time-consuming process, to which many people and organizations
contribute. The result is often of high quality.

Information technology standards are produced by a limited number of experts,
relieved of their company duties to contribute as a member of a national delegation.
Critical success factors are vision and maintaining informal relations with fellow-
experts. Vision is the quality to think beyond the limited company- and country-
interests, to recognize strategic developments in information technology and to
relate them adequately to these developments.

In an epilogue the results of this research are considered in the light of the
government policy of deregulation. Additionaly an interpretation is given of the way
in which banks and society have reacted on the introduction of electronic payment
systems. Finally it is concluded that the functional approach appears to be very
useful in multi-disciplinary research.
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INLEIDING EN VERANTWOORDING

HOOFDSTUK I.1: INLEIDING EN ONDERWERP VAN DE OPDRACHT

1.1 INLEIDING

Ter afsluiting van de studie bedrijfskunde aan de Universiteit Twente (voorheen
Technische Hogeschool Twente) dient de student(e)! bij voor-keur extern (in
een bedrijf) de afstudeeropdracht uit te voeren. De verrichte activiteiten worden
ter beoordeling in het afstudeerverslag beschreven.

Voor dit verslag geldt hetzelfde. Hierin beschrijf ik op welke manier en met welk
resultaat ik mijn afstudeeronderzoek over de regulering van het electronisch
betalen in Nederland heb uitgevoerd.

Ik bespreek in dit hoofdstuk hoe de afstudeeropdracht tot stand gekomen is en
welke onderwerpen de opdracht omvat. Omdat de reikwijdte van het onderzoek
gaandeweg groter bleek te worden is dit onderzoek ook vanuit maatschappelijk
oogpunt relevant. Hierop ga ik in hoofdstuk I.2 nader in.

Aan de hand van deze beschouwing ben ik in hoofdstuk I.3 in staat om de
opdracht en de onderzocksvragen gericht te formuleren. Tevens bepaal ik een
aantal beperkingen. De beschreven onderzoeksaanpak vloeit tenslotte in
belangrijke mate voort uit de onderzoeksvragen en de beperkingen.

De indeling van de rest van dit verslag komt in hoofdstuk I.4 ter sprake. De
lezers kunnen zo bepalen welke delen van dit verslag voor hen het meest
interessant zijn.

1.2 TOTSTANDKOMING VAN HET ONDERWERP VAN DE OPDRACHT

De afstudeeropdracht is in februari 1988 gestart met een stage bij KPMG
Klynveld EDP Audit in Amsterdam. Ik verrichtte daar een inventariserend
onderzoek naar normalisatie en standaardisatie op het gebied van de technische
beveiliging van electronische betalingen.

Aanvankelijk was het mijn bedoeling om dit onderzoek - zoals gebruikelijk is - te
benoemen als mijn afstudeeropdracht. De afronding hiervan was gepland in
september 1988. Twee ontwikkelingen maakten het echter de moeite waard om
van dit plan af te wijken.

Ten cerste werd het onderzoek al vrij snel ondoorzichtig door het grote aantal
organisaties en personen dat bij de totstandkoming van nationale en
internationale normen en standaarden betrokken was. Hoewel duidelijk is dat er
bij deze processen grote belangen op het spel stonden, ontbrak nog steeds een
goed inzicht in het verloop hiervan. Deze materie zou ik nader kunnen
onderzoeken.

Ten tweede bleck gaandeweg dat het bestuderen van de begrippen normalisatie en
standaardisatie als vormen van regulering interessante resultaten kon opleveren.
Door contractvoorwaarden ook als vorm van regulering te beschouwen zou ik
kunnen komen tot een oordeel over de mate waarin de juridische en de technische
regulering van electronisch betalen op elkaar aansluiten.

1In de rest van dit verslag zal ik - indien onvermijdelijk - gebruik maken van de mannelijke
vorm. De lezers dienen zich hierbij te realiseren dat dit uitsluitend omwille van de
leesbaarheid geschiedt.
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Omdat beide ontwikkelingen de kwaliteit van het onderzoek ten goede zouden
komen werden ze ingepast in het onderzoek. Zo mondde het aanvankelijk
technisch geaarde stage-onderzoek uit in een multidisciplinaire studie die ook na
augustus 1988 nog een aanzienlijke hoeveelheid tijd vergde.

1.3 ONDERWERPEN VAN DE OPDRACHT

De afstudeeropdracht kent derhalve de volgende driec onderwerpen:
-de stage bij KPMG Klynveld EDP Audit,
-de internationale normalisatie,
-de regulering van electronisch betalen.

Een weergave van het stage-onderzoek is alleen ter beoordeling voorgelegd aan
de afstudeercommissie en de begeleiding van KPMG Klynveld. Hierop wordt in
dit verslag niet verder ingegaan. De onderwerpen internationale normalisatie en
regulering van het electronisch betalen vormen daarmee het onderwerp van dit
verslag.

Een multidisciplinaire studie naar deze twee onderwerpen is niet alleen voor
betrokken deskundigen relevant, maar is vanuit maatschappelijk oogpunt zelfs
gewenst. Ik toon dit in het volgende hoofdstuk aan.
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HOOFDSTUK I1.2: HET MAATSCHAPPELIJK BELANG VAN REGULERING

2.1 TECHNOLOGIE

Nieuwe technologieén of nieuwe toepassingen van reeds bestaande technologieén
openen talloze mogelijkheden voor de mens. Zo is het bijvoorbeeld met behulp
van fotocopieermachines eenvoudig om boeken, tekeningen of zelfs bankbiljetten
perfect te reproduceren. Een ander voorbeeld biedt de biomedische technologie,
die het de mens mogelijk maakt om de vroegste stadia van het menselijk leven te
bestuderen en te beinvloeden.

Deze mogelijkheden roepen echter de nodige problemen op. Zo spelen er al
geruime tijd auteursrechtelijke problemen tussen universiteiten en uitgevers met
betrekking tot het copiéren van (delen van) boeken. Met betrekking tot de
biomedische technologie spelen kwesties als draagmoederschap en abortus.

Dergelijke problematische aspecten van het gebruik van technologie vormen de
onherroepelijke keerzijde van de mogelijkheden die de technologie de
samenleving biedt. Aan de samenleving is nu de taak om de positieve
mogelijkheden van nieuwe technologicén te benutten en de negatieve gevol-gen
ervan zoveel mogelijk te beheersen of tegen te gaan.

2.2 REGULERING

De primaire functie van regulering is het ordelijk inrichten van de samenleving.
In de loop der tijden is hiertoe een stelsel regels ontstaan, zoals
contractvoorwaarden, wetten, normen, gedragscode's of beschikkingen.

Daarnaast is regulering of de stimulering van regulering één van de acties die
groeperingen kunnen ondernemen om technologische ontwikkelingen of de
consequenties daarvan in de door hen gewenste richting te sturen.

Tenslotte is regulering in Nederland nauw verbonden met het beleid van de
overheid. De Nederlandse overheid prefereert namelijk regulering door de
marktpartijen (consumenten en producenten) boven overheidsregulering.

Dit uitgangspunt van de overheid heet deregulering:
"Het is bij het nationale beleid uitgangspunt dat de partijen in het economisch verkeer
zoveel mogelijk in vrijheid hun beslissingen nemen voor zover deze niet in strijd
komen met het door de overheid aangegeven kader."2

2.3 MAATSCHAPPELIJKE PROBLEMEN
Ik onderken drie belangrijke problemen met betrekking tot de onderwerpen van
mijn onderzoek. Dit zijn:

-het omgaan met informatietechnologie,

-het streven van de overheid naar deregulering,

-de regulering van electronisch betalen.

2Nota consument en consumptie, een terreinverkenning, Tweede Kamer, 1978-1979, p 63.
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Hierboven heb ik reeds aangegeven dat de samenleving voor de taak staat om op
gemaakt van wetten om een kader te scheppen waarbinnen de marktpartijen
moeten opereren. Een probleem dat zich met betrekking tot de
informatietechnologie (IT) voordoet is dat de snelheid waarmee die
technologie zich ontwikkelt veel hoger ligt dan de snelheid waarmee de wetgeving
ontwikkeld kan worden.

Ik denk dat de wetgeving achter zal blijven lopen bij deze ontwikkelingen en dat
de samenleving andere regels zal moeten gebruiken voor het beheersen van deze
ontwikkelingen. Hierbij is te denken aan (het verbindend verklaren van)
gedragscodes, normen, standaarden, richtlijnen en dergelijke.

Voor een goed gebruik van deze andere soorten regels is inzicht in de wijze
waarop deze tot stand komen onontbeerlijk. Zo kan beoordeeld worden welke
kenmerken of bijeffecten deze regels hebben en kan bepaald worden of toepassing
ervan wenselijk is. Mijn onderzoek betreffende het onderwerp normalisatie kan
aan dit inzicht bijdragen.

inhoud de overheid nu in de praktijk aan deze abstracte term geeft?

Ik krijg de indruk dat de overheid het begrip deregulering gebruikt om haar
huiswerk door de marktpartijen te laten doen. Met een beroep op deregulering kan
de overheid tijd en geld sparen. Zij hoeft dan zelf geen regels te ontwerpen, maar
kan dit overlaten aan de marktpartijen zelf.

Het gevolg hiervan is echter wel dat de overheid veel oplettender moet zijn ten
aanzien van de inhoud en de kwaliteit van de zelfregulering. Waar de overheid
vroeger zelf de spelregels bepaalde moet zij nu op talloze beleidsterrcinen
controleren of de spelregels van de marktpartijen wel goed genoeg zijn. Vanuit
di{ standpunt is inzicht in de wijze waarop die spelregels tot stand komen
relevant.

Eén van de vormen van zelfregulering is normalisatie. Dit proces levert een aantal
vrijwillig overeengekomen spelregels (normen) op waarmee diverse doelen zoals
veiligheid, efficiency en dergelijke kunnen worden bereikt. Het inzicht hierin is
dus juist voor de overheid extra belangrijk gezien haar streven naar deregulering.

betalen. De discussie lijkt nog lang niet afgerond. Dit blijkt bijvoorbeeld uit de

heftigheid waarmee groeperingen als banken en consumenten destijds reageerden
op de geruchtmakende fraude met betaalpasjes.3

Daarnaast valt mij op dat discussies over electronisch betalen vrij vaak vanuit één
perspectief wordt gevoerd. Als juristen een beeld geven van de juridische
aspecten van electronisch betalen wordt het technische systeem als gegeven
beschouwd.* Technici beschouwen daarentegen de juridische aspecten als
gegeven en gaan dieper in op het technische systeem. S

3De redactie van Achter Het Nieuws demonstreerde in haar uitzending van 20 maart 1988 hoe
een betaalsysteem was op te lichten. Zie hiertoe ook: Betaalpas met pincode gemakkelijk te
vervalsen, Volkskrant, 21-3-1988, p 1.

4R.E. van Esch en J.M.A. Berkvens, Giraal betalingsverkeer/Electronisch betalingsverkeer,

Deventer, 1988.

5P.G. Maclaine Pont, Electronisch betalen, Amsterdam, 1983.
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Ik denk dat een studie waarin diverse invalshocken aan de orde komen een
meerwaarde heeft die uitstijgt boven de tot nu toe gevoerde monodisciplinaire
discussies. Daarom benader ik de regulering van electronisch betalen in dit
verslag vanuit een technische en juridische invalshoek.

Uit de resultaten van dit onderzoek zal blijken dat deze benadering inderdaad
vruchtbaar is geweest. Hierdoor kan dit onderzoek nog bijdragen aan de
discussie en is het uit maatschappelijk oogpunt gewenst.

De multidisciplinaire benadering biedt tenslotte de mogelijkheid om te beoordelen
hoe de verschillende groeperingen in de Nederlandse samenleving omgaan met
een zeer boeiende maar ingrijpende toepassing van de informatietechnologie; het
electronisch betalen.

2.4 DOELEN VAN DE STUDIE

waarop de technische en juridische inrichting van electronisch betalen op elkaar
aansluiten. De vraag zal gesteld worden welke technische regels er op het gebied
van de beveiliging bestaan om een goede werking van het betalings-systeem te
garanderen en welke juridische regels in werking treden indien dit systeem
desondanks onvoldoende functioneert.

Dit betekent dat op het technische vlak aandacht wordt geschonken aan normen
en standaarden op het gebied van de beveiliging en op het juridische vlak aan de
manier waarop de aspecten bewijs en aansprakelijkheid in de
contractvoorwaarden zijn geregeld.

Het perspectief dat hierbij gehanteerd word is dat van de consumenten. Bij de
invoering van een nieuwe technologie zullen deze er niet op achteruit willen gaan
in vergelijking met vroeger. De inrichting van het electronisch betalen wordt
daarom vergeleken met die van andere betaalsystemen.

Het tweede doel van de studie is om inzicht te verschaffen in het proces van
internationale normalisatie. Hierbij wordt geprobeerd een zo duidelijk mogelijk
overzicht van de betrokken organisaties en het verloop van het

normalisatieproces te schetsen.

Hoewel er gezien het maatschappelijk belang van de onderwerpen nog meer
docelen te formuleren zijn, wil ik me tot de bovenstaande twee beperken. De meer
beschouwende overwegingen met betrekking tot de manier waarop de
Nederlandse samenleving is omgegaan met het verschijnsel electronisch betalen
bewaar ik voor de epiloog.
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INLEIDING EN VERANTWOORDING

HOOFDSTUK 1.3: OPDRACHTFORMULERING EN AANPAK

3.1 OPDRACHTFORMULERING
De centrale vragen van de afstudeeropdracht luiden als volgt:
1-Hoe sluiten de juridische en technische inrichting van electronisch
betalen op elkaar aan?
2-Hoe verloopt (inter)nationale normalisatie op dit gebied?

Beperking van de reikwijdte van deze vragen is noodzakelijk en geschiedt
hieronder. Op basis van de aard van de centrale vragen maak ik vervolgens
groepen van onderzoeksvragen. Tenslotte geef ik aan op welke manier ik het
antwoord op de onderzocksvragen heb gezocht.

3.2 BEPERKINGEN

De eerste beperking betreft het onderwerp electronisch betalen. Naar aanleiding
van de stage-opdracht is besloten om dit onderwerp te beperken tot de
electronische betaling op het verkooppunt. Er wordt dan gesproken van een
Electronic Funds Transfer at the Point of Sale (EFTPOS). Hierbij is te
denken aan het met een bankpas betalen bij een benzinepomp.

Verder is besloten om de regulering van het electronisch betalen te bestuderen
voor zover deze op de Nederlandse situatie betrekking heeft. Er vindt dus geen
systematische vergelijking met de situatie in het buitenland plaats.

Voor wat betreft de technische inrichting van electronisch betalen gaat de
aandacht uit naar normen en standaarden op het gebied van de beveiliging van de
electronische betaalsystemen. Met betrekking tot de juridische inrichting
concentreer ik mij op de aspecten bewijs en aansprakelijkheid.

De centrale vraag over internationale normalisatic betreft uitdrukkelijk alleen de
normalisatie met betrekking tot de informatietechnologie (kortweg IT-
normalisatie). De beschrijving van het normalisatieproces blijft beperkt tot de
beschrijving van het proces zoals dat bij de International Standardization
Organization (ISO) plaatsvindt.

3.3 ONDERZOEKSVRAGEN

De splitsing van de centrale vragen in onderzocksvragen volgt uit het karakter
van deze centrale vragen. Te zien is dat vraag 1 een beoordelend en vraag 2 een
inventariserend karakter heeft. Omdat aan een beoordeling een inventarisatie ten
grondslag moet liggen, betekent dit dat een belangrijk deel van de
onderzoeksvragen inventariserend van aard is.

Voordat er echter sprake kan zijn van inventarisatic moct het duidelijk zijn wat er
precies geinventariseerd wordt. Het onderwerp van de opdracht dient daarom
goed beschreven te worden. De inventarisatie wordt derhalve voorafgegaan door
introductie en uitleg van de kernbegrippen van de opdracht; regulering en
EFTPOS.
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Introductic_en_uitleg van_begrippen
Wat is regulering?

-wat is het doel van regulering?

-welke soorten regels en regulering bestaan er en wat is hun aard?
Wat is een EFTPOS?

-hoe is EFTPOS in Nederland ontstaan?

-hoe werkt een EFTPOS-systeem?

-hoe wordt een EFTPOS -systeem beveiligd?

Inventarisatie

IT-Normalisatie
-wie zijn er bij normalisatie betrokken en waarom?
-wat voor soorten normen en standaarden bestaan er?
-wat zijn de belangrijkste organisaties?

-hoe verloopt het internationale normalisatieproces?

Regulering van EFTPOS
specifieke beschrijving EFTPOS
-een model m.b.t. EFTPOS
technische inrichting
-welke normen en standaarden zijn er?
-hoe wordt een EFTPOS hiermee ingericht?
juridische inrichting
-welke regels zijn er (aansprakelijkheid en bewijs)?
-hoe wordt een EFTPOS hiermee ingericht?
beoordeling
-hoe sluiten de juridische en de technische inrichting van het electronisch
betalen op elkaar aan?

3.4 AANPAK

De beantwoording van deze vragen heeft plaatsgevonden door middel van
literatuurstudie, het houden van interviews en de constructie en het gebruik van
een model.

De literatuurstudie was het uitgangspunt voor de beantwoording van alle vragen.
Aan de hand hiervan heb ik kennis op het gebied van onderwerpen als
regulering, electronisch betalen, EFTPOS en normalisatie opgedaan. Deze kennis
heb ik kunnen gebruiken bij het houden van de interviews en de constructie van
het model.

De interviews dienden om het 'formele' beeld uit de literatuurstudie aan te vullen
met kwalitatieve informatie over met name het verloop van normalisatie-
processen. Tevens werd zo een actueler beeld van de situatie op het gebied van
de regulering van electronisch betalen verkregen.

Bij de keuze van de gesprekspartners heb ik geprobeerd om een dwarsdoorsnede
van betrokken belangengroeperingen te maken. Zodoende heb ik gesproken met
functionarissen uit kringen van leveranciers, gebruikers, overheid, fabrikanten
en wetenschap

Aangezien het een kleine, niet representatieve groep deelnemers aan
internationale normalisatie betrof, mogen de resultaten niet gegeneraliscerd
worden. Bovendien kunnen de resultaten door de waarnemer beinvloed zijn door
de wijze van vragen of de interpretatie van de antwoorden.
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Ten behoeve van de beoordeling van de toepasselijkheid van formele en
technische regulering was een handvat noodzakelijk. Het gebruik van een model
verdiende hierbij de voorkeur, omdat zo controle op volledigheid en juistheid
mogelijk was.

In cerste instantie heb ik hiertoe gezocht naar een security-model m.b.t. de
beveiliging van EFTPOS. Toen geen adequaat model voorhanden bleck is
gekozen voor de constructie van een functioneel model van de EFTPOS. Dit
betekent dat het verloop van de electronische betaling in functies weergegeven
wordt.

Aan de hand van het onderscheid in functies werd vervolgens bepaald in
hoeverre de juridische en technische inrichting van een EFTPOS op elkaar
aansluiten. Deze benadering was mogelijk doordat zowel bij de juridische als de
technische benadering van EFTPOS aan bepaalde voorwaarden moet worden
voldaan, voordat het betaalproces mag vervolgen.

In bijlage 1.1 geef ik een gedetailleerde beschrijving van de manier waarop ik bij
de uitvoering van het onderzoek te werk ben gegaan. Hierdoor komt daar een
aantal begrippen ter sprake diec pas later in het verslag toegelicht worden. Dit
nadeel weegt echter mijns inziens niet op tegen het voordeel van de
controleerbaarheid.
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HOOFDSTUK 1.4: DE INDELING VAN DIT VERSLAG

Met dit verslag wens ik academici te informeren over de regulering van het
clectronisch betalen in Nederland en internationale normalisatie op het gebied
van de informatietechnologie. Leidraad hierbij is de onderstaande figuur, waarin
ik aangeef op welke plaats in het verslag ik de verschillende onderzoeksvragen
beantwoord.

FiguurI1.4.1 Indeling van het verslag

DEEL I: Inleiding en verantwoording
DEEL II: Introductie en uitleg van begrippen
-Wat is regulering ?
-Hoe is EFTPOS in Nederland ontstaan ?
-Hoe werkt een EFTPOS-systeem ?
DEEL III: IT-Normalisatie
-Wie zijn bij normalisatie betrokken en waarom ?
-Wat voor een soort normen bestaan er ?
-Wat zijn de belangrijkste organisaties ?
-Hoe verloopt het internationale normalisatieproces ?
DEEL IV: Regulering van EFTPOS in Nederland
-Model met betrekking tot een EFTPOS
-Welke normen zijn van toepassing ?
-Welke regels zijn van toepassing ?

-In hoeverre sluiten technische en juridische inrichting aan ?

DEEL V: Epiloog

Hoewel ik de voorkeur gaf aan een opeenvolgende behandeling van de
onderwerpen van de opdracht bleek dit niet mogelijk. Deel IV veronderstelt
namelijk zekere kennis over normalisatie. Ik moest deel III over normalisatic dan
ook tussen de delen IT en IV over electronisch betalen plaatsen.

In deel V volgt een beschouwing over de resultaten van het onderzoek. Ik ga
daar nader in op het maatschappelijk belang van de opdracht en de invloed van
banken en overheid op electronisch betalen.

Om de leesbaarheid zo groot mogelijk te houden heb ik specifieke informatie
zoveel mogelijk in bijlagen verwerkt. De geinteresseerden kunnen in de bijlagen
meer informatie vinden over onderwerpen die in de hoofdstukken wat globaler
worden gepresenteerd.
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Gezien het bijzondere karakter van elk van de delen heb ik verder besloten om
per deel de noten, de bijlagen, een lijst met afkortingen en de literatuurlijst te
presenteren. Zo wordt het zoeken naar referenties per onderwerp vereenvoudigd.
Definities of afkortingen worden tenslotte - waar zij in de tekst verklaard of
toegelicht worden - vetgedrukt en opgenomen in het register.
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BIJLAGE 1.1: DE UITVOERING VAN DE OPDRACHT

De literatuurstudie bestond uit:

-het zoeken naar referenties in de Business Periodicals Index (BPI), Anbar
en het bibliotheeksysteem van de Technische Universiteit Twente en dat
van KPMG Klynveld aan de hand van trefwoorden,

-het zoeken van in artikelen aangehaalde referenties,

-het bijhouden van de relevante vakliteratuur (Open Systems Newsletter,
Computers Standards and Interfaces, Computer, Computers & Security,
Bank- en effectenbedrijf, Informatie, RBI EFTPOS update service,
Datamation, Banking Technology, Telecommunications, Informatie, Data
Communications, Computer Communications Review, Telecommagazine),

-het opsporen van congresverslagen en speeches.

Ten behoeve van de inventarisatie van normen heb ik de catalogi (1987) van de
normalisatie-instellingen NNI, ANSI en ISO geraadpleegd aan de hand van de
trefwoorden

-fysieke bescherming,

-toegangscontrole,

-identificatiemethoden,

-terminals/PIN pads, PIN-mailers,

-key management,

-data encryptie,

-authenticatie,

-berichtenformaat,

-netwerk,

-risico-management.

De standaarden van het CCITT heb ik gezocht aan de hand van het 'red book' en
met behulp van de vergaderverslagen van de CCITT study groups. De
Amerikaanse standaarden werden veelal genoemd in de tijdschriften EDPACS en
Datapro reports on information security.

Voor het zoeken van een security-model van een EFTPOS heb ik:

-geinformeerd naar relevante literatuur en kennis binnen KPMG Klynveld
met betrekking tot dit onderwerp,

-de concept handleiding beveiliging datacommunicatie van het NGI
bestudeerd,

-referenties laten zoeken in de database Inspec (Bern) aan de hand van de
zockopdracht in bijlage 1.2.

De vragen bij de interviews luidden ruwweg als volgt:

-in hoeverre stellen de organisaties op normalisatie-gebied bewust beleid
vast?

-welke organisaties hebben veel invloed op de normalisatie-processen, en
waardoor is die invloed te verklaren?

-is er sprake van een soort 'normalisatie-elite’, die veel invloed heeft op
het normalisatie-proces (' openheid van het proces')?

-vanuit welke hoeken wordt tijdens normalisatie druk uitgeoefend, en wat
zijn de motieven daarachter (aan de hand van voorbeelden bijv. de DEA-1
standaard, het OSI-model en chipkaarten)?

-is er sprake van vrijstelling en vergoeding van alle kosten door de
organisatie?

In de figuur op de volgende pagina geef ik aan welke personen uit welke
organisaties ik geinterviewd heb en welk onderwerp hierbij besproken werd.
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Figuurl.B.1 De geinterviewde personen*
De geinterviewde De organisatie Het onderwerp
J.A.M. Gigengack Postbank Chipkaart
F. Lijnkamp en Ministerie v. Normalisatie
A.C.G. van Strien Ec. Zaken in Eur. verband
P. Munsterman Stichting UAC Edifact-standaard
J.W. van den Beld Philips functionele
B.M. Muller NMB Chipkaart
T. Bruins PTT OSI-model
Normalisatie in
H. Oosthoek NNI Nederland
: Vercijfering en
P.G. Maclaine Pont IBM electronisch betalen
V. Hayes * NCR OSI-model
M. van Sinderen ggg&?telt OSI-model

De constructie_van het functioneel model heeft plaatsgevonden door de betaling
in functies uiteen te rafelen. Hierbij is gekozen voor een abstracte weergave van
het verloop van een betaling. De betaling wordt ontleed in een aantal functies.
Per functie kan vervolgens een analyse plaatsvinden van betrokken partijen,
regels, taken en dergelijke.

De processen worden weergegeven aan de hand van de schematechniek PRISMA.
Een voordeel hiervan was dat gebruik kon worden gemaakt van het door KPMG
Klynveld ontwikkelde programma PALET. Dit ondersteunt het maken van een
procesbeschrijving volgens PRISMA.

Door telkens te onderzoeken of het model uit technisch en juridische oogpunt

voldeed is het model tot stand gekomen. Er was dus sprake van een pragmatische
en iteratieve werkwijze.

*De Heer Hayes heeft de vragen schriftelijk beantwoord.
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BIJLAGE 1.2: DE ZOEKOPDRACHT

Zoek naar referenties met betrekking tot:

"een model ten behoeve van de beveiliging van financieel-economische

datacommunicatie (EFTPOS, SWIFT)."

Hierbij omvat beveiliging de aspecten continufiteit, integriteit, betrouwbaarheid
en vertrouwelijkheid. Engelse steekwoorden zijn;
ap_p—li—c-ation-model, design-model, security- system,
security; safety, control, quality, continuity, integrity, secrecy, privacy,
validity,
electronic funds transfer, EFTPOS, electronic trade information exchange,
electronic invoice/purchase.

physical security, access control, identification methods, authentication,
key management, message formats, risk-management, security-
management, security- planning.

Een Nederlandse referentie die hieraan voldoet is het 'lagenmodel ter beveiliging
van electronische betalingssystemen' door Maclaine Pont en de Boer.
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LIJST MET AFKORTINGEN

EFTPOS Electronic Funds Transfer at the Point of Sale
ISO International Standardization Organization
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DEEL II: Introductie en uitleg van begrippen

-Wat is regulering ?
-Hoe is EFTPOS in Nederland ontstaan ?
-Hoe werkt een EFTPOS-systeem ?
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HOOFDSTUK II.1: INLEIDING

Regulering en Electronic Funds Transfer at the Point of Sale (EFTPOS)
zijn de kernbegrippen van deze studie. Een inleiding in deze begrippen is voor
een goed begrip noodzakelijk. Zodoende wordt in dit deel eerst ingegaan op
regulering en daarna op het ontstaan, de werking en de beveiliging van de
systemen waarmee een EFTPOS gerealiseerd wordt; de EFTPOS-systemen.

Technische normen en juridische voorwaarden worden gebruikt om een
clectronische betaling mogelijk te maken. Het zijn regels die respectievelijk van
toepassing zijn op de technische en de procedurele kant van een EFTPOS. Er is
in feite sprake van twee vormen van regulering. Dit wordt in hoofdstuk I1.2 en
bijlage II.1 uitgewerkt.

Decze bespreking is van belang omdat hierin onderscheid wordt gemaakt in
verschillende vormen van regulering en regels. Een dergelijke concretisering
biedt een handvat voor verdere discussies over regulering. Tevens wordt
aangegeven dat technische en juridische regels op elkaar aan dienen te sluiten.
Dit is een belangrijke vooronderstelling van dit onderzoek.

De introductie van EFTPOS-systemen in Nederland wordt vervolgens in
hoofdstuk I1.3 beschreven. Het doel hiervan is om een beeld te krijgen van de
partijen en de belangen die met betrekking tot EFTPOS een rol spelen. Omdat
deze ontwikkelingen niet los gezien mogen worden van de ontwikkelingen in de
bedrijfstak zijn in de bijlagen nog twee aanvullende beschrijvingen opgenomen.

Zo wordt in bijlage I1.2 eerst een schets gegeven van de concurrentie-
verhoudingen in de banksector. Vervolgens komt in bijlage I1.3 aan de orde hoe
de besluitvorming omtrent de ontwikkeling van een nationaal (electronisch)
betalingscircuit in Nederland is verlopen. Aan deze beschrijvingen zal ik in de
Epiloog refereren omdat ze de resultaten van het onderzoek inzichtelijker maken.

Na de beschrijving van de introductiec van EFTPOS-systemen zal ik in hoofdstuk
I1.4 ingaan op de werking van een EFTPOS-systeem. Hieruit zal blijken hoe
apparatuur en procedure's tezamen een electronische betaling kunnen realiseren.
Het momenteel gangbare systeem, waarbij een magneetkaart wordt gebruikt, zal
worden beschreven.

Omdat voor de beoordeling van de normen kennis over de beveiliging van
EFTPOS-systemen noodzakelijk is, wordt in hoofdstuk II.5 besproken welke
aspecten hierbij van belang zijn. De risico-analyse - een belangrijk hulpmiddel
bij het bepalen van benodigde beveiligingsmaatregelen - zal in bijlage I1.4 kort
besproken worden.

Na deze inleidende behandeling van voor de opdracht relevante begrippen zal in
deel 1T de onderzoeksvraag over normalisatie beantwoord worden. In deel IV zal
de tweede onderzoeksvraag over de aansluiting tussen de juridische en
technische inrichting van EFTPOS-systemen in Nederland behandeld worden. De
rbeslplltlaten hiervan worden tenslotte in deel V vanuit een ruimer perspectief

elicht.
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HOOFDSTUK I1.2: REGULERING

2.1 INLEIDING

Het begrip regulering wordt vaak in een specifiecke context gebruikt. Zo geven
bestuurskundigen! het begrip doorgaans de betekenis van overheidsingrijpen in
ruime zin, terwijl bedrijfskundigen geneigd zijn om het te vereenzelvigen met
regelgeving van de overheid.

Voor de brede manier waarop ik het begrip in deze opdracht gebruik is in de
literatuur geen passende definitie te vinden. Daarom baseer ik mij op één van de
definities uit de van Dale.2? Hierin is de volgende beschrijving van het begrip
regulering te vinden:

"onderwerping aan een regel”

In hoofdstuk 1.2 is al aangegeven dat het doel van regulering is om de
samenleving ordelijk in te richten. Hiertoe is een grote verscheidenheid aan
regels beschikbaar. Belangrijke vragen zijn hierbij:

-wat is het doel van de regels?

-wie legt de regels op?

-hoe wordt de onderwerping aan de regel gerealiseerd?
Deze vragen worden in dit hoofdstuk behandeld. In bijlage II.1 worden de
verschillende soorten regels beschreven.

2.2 HET DOEL VAN REGELS

Regels kunnen gebruikt worden om een technisch systeem te beheersen of om
een menselijk gedrag te sturen. Er is dan ook onderscheid te maken in technische
en formele regulering. Het doel van technische regulering is het bijdragen
aan de realisatie van een bepaalde technische mogelijkheid of voorziening terwijl
men met formele regulering het gedrag van van bepaalde partijen beoogt te
sturen.

Het resultaat van technische regulering komt onder andere tot uiting in
technische specificaties, normen en standaarden, terwijl het resultaat van formele
regulering te vinden is in wetten, beschikkingen, gedragscodes , pseudo-
wetgeving, contractvoorwaarden en dergelijke.

Voor elke situatie waarin partijen met elkaar een bepaald technisch systeem gaan
gebruiken is het van belang dat de technische en de formele regels goed op clkaar
aansluiten. Er zal namelijk een verdeling van rechten en plichten
(verantwoordelijkheden) bestaan, die gebaseerd is op de taken die het systeem
uitvoert.

2.3 WIE LEGT DE REGELS OP?

Regels kunnen verplichtend zijn doordat ze opgelegd worden door de overheid of
doordat één of meer partijen met elkaar overcenkomen dat ze zich aan bepaalde
regels zullen onderwerpen. Als de regels opgelegd worden door de overheid,
heet dit overheidsregulering. In de overige gevallen is er sprake van
zelfregulering.

IS1ot, P.1., Regelen en ontregelen, Deventer, 1983.
2van Dale, Groot woordenboek der Nederlandse taal, 1le druk, 1984, Utrecht/Antwerpen,
p 2360.
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Voor overeenkomsten tussen partijen onderling geldt de contractsvrijheid Dit
betekent dat men in principe vrij is om met iemand anders een overeenkomst aan
te gaan. Desondanks kan het voorkomen dat bepaalde afspraken die partijen
onderling zijn overeengekomen door overheidsregels in meer of mindere mate
gewijzigd worden.

Van een dwingende overheidsregel mag door de partijen niet mogen afgewcken.
Doen zij dit toch dan is de afspraak nietig (niet geldig) of kan deze door de
rechter vernietigd worden. Een regelende overheidsregel is van tocpassing als
partijen geen afwijkende regels hebben getroffen.3

2.4 DE ONDERWERPING AAN REGELS IN DE PRAKTIIK
De onderwerping aan regels kan op een aantal manieren worden gerealiseerd.
Hierbij kan gekozen worden tussen het omschrijven van alle regels die van

Zo is het Nederlandse strafrecht gebaseerd op het principe dat een bepaald feit
alleen maar strafbaar is als het in de strafwet ook omschreven is. Alle mogelijke
strafbare feiten zijn daarom door de wetgever in de strafwet omschreven.4

Verwijzing naar regels kan op drie manieren. Zo bestaat de starre verwijzing, de
glijdende verwijzing of de open verwijzing. De starre verwijzing bestaat uit een
verwijzing naar een bepaald, volledig gespecificeerd document. Titel, datum,
opsteller en verkrijgbaarheid van het document moeten hierbij vermeld te
worden.

Een glijdende verwijzing bestaat uit een verwijzing naar een specifick document,
waarbij de meest recente versic bedoeld wordt, Dit legt een grotere last op de
partij voor wie deze regel bedoeld is. Deze is er voor verantwoordelijk om te
controleren of niet inmiddels een recentere versie van het document is
uitgekomen.

Het moeilijkst hanteerbaar is tenslotte de open verwijzing. Hierin wordt naar
toekomstige normen met betrekking tot een bepaald onderwerp verwezen wordt.
Dit kunnen technische documenten zijn, maar ook regels van redelijkheid en
billijkheid.5

2.5 CONCLUSIE

In tabel I1.2.1 worden de verschillende soorten regels ingedeeld in de
categorieén overheids- of zelfregulering en formele of technische regulering. Een
nadere beschrijving van de soorten regels is te vinden in bijlage II.1.

Overigens mag uit de indeling van de regels niet geconcludeerd worden dat
bijvoorbeeld een technisch voorschrift op zichzelf staat. Dit is niet vaak het
geval. Een technisch voorschrift kan bijvoorbeeld bestaan uit een wettelijk
voorschrift dat betrekking heeft op de eisen waaraan een bepaalde technische
voorziening moet voldoen.

3p.1.P. Tak, Rechtsvorming in Nederland, 1984, p 1-4.4,
4N.E. Algra en H.C.1.G. Janssen, Rechtsingang, 1984, p 150.

5R.W. Overhoff, De Europese technologische gemeenschap, normalisatienormen en
wetgeving, Regelmaat, 1988, p 9.
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Tabel 11.2.1 Overzicht van soorten regels en regulering
Doel van 1egels | Formele Technische
Herkomst regulering regulering
van regels

wet  soft-law
algemene

gewoonte

ids- hnisch
roevgzrlléfllr(lig Ivna?la gggte&m :/egorscsﬁri%ten
verordening
beroepscode normen
Zelf- gedragscode e
regulering contracten specificaties
standaarden
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HOOFDSTUK II.3: HET ONTSTAAN VAN EFTPOS-SYSTEMEN IN
NEDERLAND

3.1 INLEIDING

In dit hoofdstuk wordt geschetst hoe EFTPOS-systemen in Nederland zijn
geintroduceerd. Naast inzicht in de drijvende krachten hierachter blijkt zodoende
welke belangen de diverse partijen bij deze betaalvorm hebben. Het is een
vervolg op de ontwikkelingen in de banksector met betrekking tot het nationaal
betalingscircuit. Deze voorgeschiedenis is beschreven in de bijlagen 11.2 en II.3,

Ik heb voor dit hoofdstuk gebruik gemaakt van een grote hoeveelheid artikelen.
Omdat het refereren aan deze artikelen het stuk in hoge mate onleesbaar zou
maken verwijs ik de lezer voor de precieze referenties naar de literatuurlijst.

3.2 HET BEGIN VAN ELECTRONISCH BETALEN MET MAGNEETKAART

Het inititatief voor de introductie van EFTPOS-systemen was afkomstig van de
benzinemaatschappijen, die - uit een oogpunt van veiligheid - de voorkeur gaven
aan electronisch in plaats van contant betalen. Aanvankelijk waren de banken niet
bereid om hieraan gehoor te geven. Toen de benzinemaatschappijen dreigden dan
maar met private label-card organisaties in zee te gaan besloten de banken om
toch aan de oproep gehoor te geven.

Er werd besloten om een 18 maanden durende proef met electronisch betalen op
te zetten in de regio Eindhoven/Tilburg. In 1981 was een eerste functioneel
ontwerp van een betaalautomaat gereed. Dit was echter voor de Postbank$
onaanvaardbaar. Alle betalingen zouden volgens het ontwerp door één computer
verwerkt worden, hetgeen technisch onacceptabel was. De verwerking van
betalingen verloopt bij de Postbank anders dan bij de andere banken en op dit
gebied wenstte de Postbank geen concessies te doen.

Later erkende de Postbank dat haar harde opstelling ook ingegeven werd door
commerciéle overwegingen. Het electronisch betalen was namelijk één van de
weinige diensten waarmee de Postbank zich goed kon profileren in de markt voor
de particuliere rekeninghouder. Er werd een tweede functioneel ontwerp
gemaakt.

Bij het tweede ontwerp bleek dat het technisch niet eenvoudig was om met één
terminal twee verschillende verwerkingsprocessen te ondersteunen. Bovendien
bleek de aan- en afmeldingsprocedure van de betaalautomaten nog voor
behoorlijke problemen te zorgen. De proef liep derhalve nog meer vertraging op.
In plaats van in 1984 werden in november 1985 de eerste betaalautomaten bij
pompstations in de regio Eindhoven/Tilburg geplaatst.

Het resultaat van deze proef werd positief genoemd. Uiteindelijk werd 10
procent van de transacties, die voor de proef met name door middel van cheques
werden afgehandeld, electronisch betaald. De gebruikte apparatuur en
programmatuur was echter zo ingewikkeld, dat het in stand houden of het
uitbreiden van het systeem technisch gezien niet verstandig zou zijn.7

STk zal voor de duidelijkheid de term Postbank ook gebruiken in die gevallen waar eigenlijk
sprake is van de postgirodienst.
7Zie ook:H. Kamberg, Plastic cash, 1987, pp 45-59.
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3.3 INITIATIEVEN MET GEBRUIKMAKING VAN EEN CHIPKAART
In oktober 1985 hadden Ahold en de Nederlandsche Middenstands Bank
(NMB) cen concept beschrijving van een proef met chipkaarten bij de winkels
van Albert Heijn gereed. Voor Ahold waren met name de volgende factoren van
belang:
g-door electronisch betalen wordt het betaalproces versneld, hetgeen leidt
tot een verhoging van de efficiency,
-het risico en de kosten van het storten van grote bedragen kasgeld wordt
verkleind,
-het koppelen van electronisch betalen met automatisch voorraadbeheer en
scanning van de produkten (streepjescode) kon onderzocht worden.
De NMB had door de proef de gelegenheid om de reactie van de klanten op
electronisch betalen te onderzoeken en te bestuderen welke gevolgen dit had voor
de kosten van betalingen en de procedures bij de bank.

Het midden- en kleinbedrijf begon zich tezelfdertijd echter ook te realiseren dat
de nieuwe ontwikkelingen op het gebied van electronisch betalen veel invloed
zou kunnen uitoefenen op haar branche en zodoende verleende het Hoofd
Bedrijfsschap Detailhandel (HBD) in juli 1985 aan het Economisch
Instituut voor het Midden- en kleinbedrijf (EIM) opdracht tot het
opzetten van een praktijkproef electronisch betalen in de detailhandel. De
resultaten van zo'n proef zouden waardevol kunnen zijn in geval er over de
vormgeving van electronisch betalen onderhandeld zou moeten worden met de
banken.

Beide voorstellen werden voorgelegd aan de Raad voor Betalingsverkeer
(RvB, waarin de banken -zonder Postbank- zitting hebben) en de commissie
apparatieve voorzieningen. Dit leidde ertoe dat de banken in januari 1986
verklaarden dat zij de initiatiefnemers van een eventuele praktijkproef dienden te
zijn. De Postbank en het HBD werden vervolgens uitgenodigd voor deelname aan
een proef, doch beide partijen sloegen de uitnodiging af.

Hierop werd besloten tot formatie van een stuurgroep, die overeenstemming
moest bereiken over een gezamenlijke chipkaartproef. In deze stuurgroep hadden
en hebben HBD, consumentenbond, banken, het ministerie van Economische
Zaken, de Postbank en vakorganisaties zitting. In juni 1987 was de
definitiestudie gereed. Het plan luidt om in 1989 te starten met de proef. Deze
zal plaatsvinden in Woerden.

De volgende overwegingen spelen bij de chipkaart-proef op de achtergrond mee:

1-De banken zien niet zoveel in de proef omdat zij in eerste instantie de
kosten van het magneetstripkaart-systeem terug willen verdienen.
Bovendien zijn zij de mening toegedaan dat de betaalautomaat door de
detaillist bekostigd moet worden,

2-De wens van de banken is voor de detailhandel onaanvaardbaar. In hun
ogen is het onredelijk om het vooruitgeschoven loket van de bank te
mocten betalen. Het Nederlands Christelijk Ondernemings
Verbond (NCOYV) verwacht daarom dat betalen met de chipkaart pas
halverwege de jaren negentig mogelijk zal zijn.

3.4 DE AGRESSIEVE POSTBANK

De Postbank bemerkte dat diverse organisaties plannen hadden op het gebied van
electronisch betalen met chipkaarten en met het oog op hun marktpositie en
marktpotentieel (vijf miljoen rekeninghouders) besloten zij om positief te

reageren op de vraag van Shell om deel te nemen aan een betaalsysteem voor
Shell.
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Shell had speciaal contact met de Postbank opgenomen, omdat de Postbank
aangekondigd had om - in verband met de toenemende fraude met betaalcheque's
- alle giropassen te vervangen door passen met een magneetstrip. Overigens liet
Shell hierbij weten dat als de Postbank niet mee wilde doen, het betaalsysteem
zonder de Postbank ontwikkeld zou worden. In juni 1986 maakten Shell en de
Postbank derhalve bekend dat zij overeenstemming hadden bereikt over het
gebruik van de giromaatpas bij de pompstations van Shell.

De andere banken reageerden verbaasd en enigszins geagiteerd, omdat de proef
in de Eindhoven/Tilburg regio nog steeds liep. De Postbank wees de banken
echter op het feit dat de proef clectronisch betalen in principe al afgesloten had
moeten zijn. Van een schending van afspraken om tot het eind van de proef geen
verdere initiatieven te ontwikkelen was dan ook geen sprake.

De banken moesten daarna wel overleggen met de Postbank over één nationaal
betaalsysteem. Indien er ooit zo'n systeem zou komen, was medewerking van de
Postbank, gezien haar afspraak met Shell, onontbeerlijk.

Terwijl deze besprekingen in juni 1987 gaande waren maakte de Postbank bekend
met Albert Heijn een afspraak gemaakt te hebben voor een proefneming met
electronisch betalen. Wederom waren de banken geirriteerd, maar de
onderhandelingspositie van de Postbank was nu zo sterk, dat de banken de
besprekingen over één betaalsysteem niet wilden stopzetten. De kans was groot
dat de Postbank zo een onaantastbare voorsprong op het gebied van electronisch
betalen zou krijgen.

3.5 DE DOORBRAAK

Op 9 december 1987 vierde de Bankgirocentrale haar twintigjarig bestaan. Albert
Heijn ging in zijn toespraak aan de verzamelde bankwereld in op de traagheid
waarmee de banken tot beslissingen kwamen met betrekking tot het electronisch
betalen. De kern van zijn betoog luidde dat de banken de strategische gevolgen
ervan (veranderde concurrentieverhoudingen en eventuele tarifering van
betaaldiensten) niet openlijk wensten te bespreken.

Albert Heijn verwoordde dit als volgt:

"Zolang de beleidsmakers van de banken niet tot een echte overeenstemming komen en
het electronisch betalen aan de technici overlaten, mag het ook geen verbazing wekken
dat er in de praktijk weinig vooruitgang wordt geboekt. Men mag van technici veel
verwachten vandaag de dag, maar niet dat zij de problemen oplossen waar de
beleidsmakers aan de top al jaren met een grote boog omheen lopen."8

Hij betoogde verder:
"Ik denk dat het geen kwaad zou kunnen als ze [de banken, SL] zich wat meer zouden
afvragen wat de behoeften van hun klanten zijn, om daar dan vervolgens een oplossing
voor te ontwikkelen."9

Deze donderspeech had effect. Nog voor de jaarwisseling kwam officieel de
afspraak tussen alle banken tot stand om een infrastructuur te ontwikkelen ten
behoeve van het met één bankpas betalen bij betaalautomaaten. De afspraak
luidde dat de infrastuctuur per januari 1989 gerealiseerd moest zijn.

8A. Heijn, speech van 9 december 1987 tijdens lustrumcongres van bankgirocentrale.
9ibid.
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In november 1988 werden de eerste boodschappen van Minister van Financién
afgerekend met behulp van een betaalpas door Albert Heijn. Hiermee was de
eerste niet-experimentele betaalautomaat in werking gesteld. De banken maakten
verder bekend het beheer van het betaalnetwerk te hebben ondergebracht in een
aparte vennootschap; Beanet BV,

3.6 DE CONSUMENT GEALARMEERD

Op zondagavond 20 maart 1988 schokte VARA's actualiteitenrubriek Achter Het
Nieuws een ieder met een reportage over fraude met de huidige betaalsystemen.
Gedemonstreerd werd hoe inhoud van de magneetstrip en PIN-code achterhaald
konden worden en dat dit met behulp van cen nep-terminal vrij eenvoudig was.
Zolang er voldoende geld op de rekening zou staan kon de fraudeur in principe
500 gulden per dag opnemen, tot het moment waarop de fraude ontdekt werd.
Volgens de geldende voorwaarden zouden deze kosten voor rekening van de
consument zijn.

De banken reageerden direkt op deze uitzending met de mededeling dat een
dergelijke fraude door hen volledig vergoed zou worden. Verder werd in alle
toonaarden aangegeven dat het betaalsysteem zeer veilig zou zijn. Het kwaad was
echter geschied en de publieke opinie was in beroering.

De consumentenbond, die in het verleden met de Postbank geen overeenstemming
had kunnen bereiken over de garantieregeling van betaalcheques bij verlies of
diefstal, raadde vervolgens de consument aan om geen gebruik te maken van de
betaalpas. Zij wees hierbij op de gepleegde fraude en op de onredelijke
voorwaarden voor electronisch geldverkeer.

Een week later deed de redactie van Achter Het Nieuws het nog eens dunnetjes
over, en demonstreerde hoe het mogelijk was om meer dan de toegestane
hoeveelheid geld per dag op te nemen uit gelduitgifte-automaten. De boodschap
was wederom dat de consument te weinig gelegenheid had gekregen om haar
wensen ten aanzien van een electronisch betalingssysteem kenbaar te maken.

3.7 DE REGERING IS TERUGHOUDEND

Ook de kamerleden hadden het televisieprogramma gezien en op 23 maart
antwoordde staatssecretaris Evenhuis van Economische Zaken op vragen in de
Tweede Kamer hierover, dat hij niet wilde overgaan tot voorschriften op het
gebied van de aansprakelijkheidstoebedeling. De banken en
consumentenorganisaties zouden goed in staat zijn hierover zelf (in de
Commissie Consumenten Aangelegenheden (CCA) van de Sociaal
Economische Raad (SER)) afspraken te maken.

Het merkwaardige aan deze uitspraak is nu dat het Ministerie van EZ al in juli
1987 een rapport over de EFTPOS-problematick had ontvangen, met daarin de
aanbeveling om de onevenwichtige verhouding tussen consument en
kaartuitgevende instelling op het gebied van aansprakelijkheid en bewijslast te
verbeteren door het initi€ren van een brede discussie hierover. Desnoods zouden
de belangen van de consument moeten worden waargenomen door de overheid. 10

10RBI, Don't let the industry grow behind the closed door of the banks, juli 1987, p 13.
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Desondanks schreven staatssecretaris Evenhuis en minister van Financién Ruding
op 11 november in een brief en notitie aan de Tweede Kamer dat het niet het
juiste moment was om tot overheidsregulering over te gaan. De markt zou
uitstekend in staat zouden zijn om tot evenwichtige verhoudingen te komen. Er
werd weer verwezen naar de CCA. 11

3.8 TENSLOTTE

Begin 1989 kwam het onderwerp electronisch betalen nogmaals in de aandacht
van televisiekijkend Nederland. In Avro's Televizier Magazine werd
geconcludeerd dat het systeem uit technisch oogpunt nog te verbeteren is en dat
de voorwaarden voor het gebruik van betaalpasjes met PIN-code in het nadeel
van de consument zijn. De Heer F. van der Meijden herhaalde namens de
consumentenbond het standpunt dat de consument geen gebruik moet maken van
electronische betaalpasjes tot deze situatie verbeterd is. 12

Yoor de leveranciers van eventueel te gebruiken apparatuur staat bij het
elctronisch betalen veel op het spel. Zij beinvloeden door prijsstelling de kosten
van het systeem en zijn in staat om technische problemen op te lossen. Hun rol
blijft vaak op de achtergrond. Met betrekking tot de chipkaartproef in Woerden
bleek echter hoe fel de concurrentie op dit gebied was. 13

IlHet elektronisch betalingsverkeer in Nederland, brief van de minister van Financién,

KS 20917, Nr. 1, 11 november 1988.

12Uitzending Avro's televizier magazine, 9 januari 1989.

13, Wammes, Fabrikanten chipkaarten in conflict over controoi, NRC Handelsblad, 8-12-
1988, p 14.
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HOOFDSTUK II.4: DE WERKING VAN EEN EFTPOS-SYSTEEM

4.1 INLEIDING

In dit hoofdstuk zal ik aangeven uit welke componenten een electronisch
betalingssysteem is opgebouwd en welke procedures daartoe van belang zijn.
Hierbij wordt beoogd de lezer te introduceren in de technische achtergrond van
het betalingssysteem. Dit gebeurt aan de hand van het verloop van de EFTPOS en
de onderstaande figuur, die aangeeft uit welke componenten het electronisch
betaalsysteem kan zijn opgebouwd.

Figuur I11.4.1 Het electronisch betaalsysteem

POS-terminal
bij de detaillist

Computer bij of

Berichten namens de bank

Het verloop van de EFTPOS is als volgt:
-de winkelier maakt het electronisch betaalsysteem gereed,
-de klant steekt de pas in de betaalautomaat,
-de winkelier voert het te betalen bedrag in de betaalautomaat in,
-de klant toetst zijn persoonlijk identificatie nummer (PIN of PIN-
code) in,
-de betaling wordt door of namens de bank gecontroleerd en al dan niet
goedgekeurd. 14

&

4,2 KLAARMAKEN BETALINGSSYSTEEM

Als de klant aangeeft dat hij electronisch wenst te betalen, zal de winkelier
ervoor moeten zorgen dat het systeem gereed is. De betaalautomaat moet aangezet
worden, en het systeem moet uitzoeken met welke winkelier het te maken heeft.
De winkelier identificeert zich. Dit kan door het systeem zelf geschieden of met
behulp van een cigen pas van de detaillist (vergelijkbaar met de pas van de
klant). Zodoende is het systeem gereed om de betalingen op de rekening van de
juiste winkelier te bocken.

Evenzo moet de winkelier indien hij even pauzeert, indien het personeel achter de
kassa vervangen wordt of als hij de winkel sluit, er voor zorgen dat de automaat
uitgezet wordt, en de verbinding met de computer verbroken wordt. De
betaalautomaat mag niet onbeheerd aan blijven staan, omdat dan misbruik
mogelijk is.

14p G. Maclaine Pont en R. de Boer, Een lagenmodel voor de beveiligingsstructuur van
systemen voor elektronisch betalingsverkeer, pp 162-163, In: NGI, Telematica, 1984.
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4.3 DE BETAALPAS
De betaalpas die bij electronische betalingssystemen gebruikt wordt heeft de
grootte van een credit card, en kan voorzien zijn van de volgende
informatiedragers:

-gestanste karakters (als op de oude giropas),

-een magneetstrip,

-een chip,

-een combinatie hiervan.

Deze informatiedragers zijn hier gerangschikt in volgorde van toenemende
geheugencapaciteit. Gesteld kan worden dat - omdat het mocilijk is om veel
informatie op een kleine plaats op te kunnen slaan - naarmate deze capaciteit
toeneemt, de kosten van de het gebruik van de informatiedrager op een kaart ook
toenemen. De mogelijkheid tot reproduktie of copiéren van de informatiedrager
nemen echter af, gegeven de huidige stand der techniek.

Zo kan bijvoorbeeld de magneetkaart ongeveer honderd tekens bevatten, kost ze
minder dan een gulden, maar is ze met enige moeite wel te kopiéren. De
chipkaart daarentegen kan 8000 tot 64000 tekens bevatten, kost ongeveer 30
gulden, en is momenteel zeer mocilijk te reproduceren. Bovendien kan een
magneetstrip zelf geen functies uitvoeren, terwijl de chip -indien er stroom aan
wordt toegevoegd - kan fungeren als zelfstandige computer.

4.4 DE BETAALAUTOMAAT

De betaalautomaat (afgekort BEA) die in electronische betaalsystemen wordt
gebruikt, wordt ook wel POS-terminal genoemd (naar Point Of Sale). Deze
automaat wordt gebruikt ten behoeve van de communicatie tussen gebruiker,
detaillist en bank. De opbouw van zo'n terminal wordt in onderstaande figuur
weergegeven.

Figuur 114.2 Configuratie van de POS-terminal
Bron Kamberg, 1987, p. 56

Communicatie met bank

f

8-Host interface

display

displa
keypad ] 5-Customer Unit P ay

keypad

6-Kassier Unit

l

| 7-Bonprinter —l

1-Security box

&BetaalpaslezerT lS-Journaalpn'nter] | 4-Scherm |

Te zien is dat de display en het toetsenbord voor de klant zijn opgenomen in de
security-box (1), dic ervoor zorgt dat de PIN-code geheim blijft. De andere
functies ten behoeve van de klant zijn de betaalpaslezer (2), de journaalprinter
(3, die alle transacties registreert) en een beeldscherm (4).
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Deze functies zijn opgenomen in de Customer Unit (5), die ook nog een
verbinding naar het gedeelte van de kassier kent. Dit deel - de kassier unit (6) -
bestaat uit een toetsenbord, dat gebruikt kan worden om het te betalen bedrag in
te toetsen en een display. Het heeft verder een aansluiting met de bonprinter (7)
welke de definitieve bon voor de klant produceert.

Naast deze onderdelen is in de POS-terminal nog enige programmatuur aanwezig,
om het invoeren en verwerken van alle gegevens in goede banen te leiden. Zodra
dit is gebeurd kan communicatie met de bankcomputer plaatsvinden via de Host
Interface (8). Dit is het deel van de POS-terminal dat zorgt voor de communicatie
met de bank.

4.5 PIN-CODE

Meyer en Matyas hebben met name over de PIN-code en het gebruik hiervan in
een EFTPOS-systeem het nodige geschreven. Zij concluderen dat de PIN-code
een essentieel element is van het EFTPOS-systeem, waarbij deze functioneert als
electronische handtekening. De identiteit van de bezitter van de pas wordt ermee
geverifigerd.

De PIN moet daarom alleen bekend zijn aan de kaarthouder, waarbij ecen lengte
van 4 cijfers aan te bevelen is. Verder zal de PIN altijd in versleutelde vorm over
datacommunicaticlijnen getransporteerd moeten worden, en zal de verwerking en
vercijfering van de PIN-code plaats moeten vinden in security-modulen in het
systeem. 15

In het algemeen kan de identiteit van een persoon geverificerd worden aan de
hand van:

1-iets dat de persoon weet,

2-iets dat de persoon bezit,

3-een fysieke karakteristieke eigenschap van de persoon,

4-een onwillekeurige daad van de persoon (handtekening).

In electronische betaalsystemen wordt, gegeven de huidige stand van de
technologie, gebruik gemaakt van een combinatie van het genoemde onder 1 en
2. Toepassing van herkenningstechnieken, die gebruik maken van
vingerafdrukken, netvliespatronen, stempatronen, handtekeningen is wel
onderwerp van onderzoek, maar nog niet praktisch toepasbaar, 16

4.6 GOEDKEURING

De POS-terminal kan gekoppeld worden aan de centrale computer van de bank
(on-line) of zelfstandig (off-line) werken. In het laatste geval moeten ten
behoeve van de goedkeuring van de transactie alle hiertoe benodigde gegevens
locaal beschikbaar zijn, en worden de resultaten van de transacties op een later
moment naar de bank gestuurd. 7

Indien een systeem echter on-line functioneert, kan het besluit tot goedkeuring
van de transactie door de bankcomputer genomen worden. De betalingsopdracht
kan dan direkt door de bankcomputer verwerkt worden.

15¢c.H. Meyer en S. M. Matyas, Cryptography,; a new dimension in computer security, 1982,
p 443,

16D, W. Davies en W.L. Price, Security for computer networks, 1984, p 216.
17p.G. Maclaine Pont, Elektronisch betalen, 1983, p 26.
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Alvorens goedkeuring van de betaling plaatsvindt, wordt het pasnummer
gecontroleerd om te bepalen of de pas ook daadwerkelijk uitgegeven is, en of de
pas nog steeds geldig is. Ook wordt dan onderzocht of de pas misschien
geblokkeerd is. De goedkeuring van de transactie vindt plaats als vervolgens
blijkt dat de gebruikte PIN-code juist is, en als de klant voldoende saldo heeft of
zijn bestedingslimiet niet overschreden heeft,

4.7 BERICHTEN VIA HET NETWERK

Tijdens of na de goedkeuring is berichtenverkeer met de bank noodzakelijk.
Omdat dit plaatsvindt tussen twee computers (de bankcomputer en de POS-
terminal) wordt wel gesproken van een netwerk. Dit is een onderling verbonden
verzameling van autonome computers. 18

Om de computers met elkaar te doen communiceren zijn afspraken nodig over de
hiertoe te volgen werkwijze. Deze afspraken worden veelal vastgelegd in een
communicatieprotocol. Dit protocol is dan de basis voor de bij de communicatie
te gebruiken programmatuur.

Hoe het berichtenverkeer over het netwerk kan plaatsvinden wordt in figuuur
I1.4.3 weergegeven. Vanuit de POS-terminal (1) wordt een bericht gestuurd naar
de computer in het knooppunt(2), die het vervolgens naar de juiste bankcomputer
(3) doorstuurt. Daar worden dan de gegevens bewerkt en opgeslagen en wordt
een bericht teruggestuurd naar de POS-terminal.

Figuur 11.4.3 Berichtenverkeer bij een EFTPOS

Bron Davies en Price, 1984, p 322.
Bank- (3)
computer
De PQS— Bericht De knoop- Bank- (3)
terminal [€—————P computer computer
1 (2)
Bank- (3)
computer

4.8 COMPUTERSYSTEEM BIJ DE BANK

Via het netwerk komen de diverse gegevens met betrekking tot electronische
betalingen bij de bankcomputer binnen. Deze zal ze beschouwen als
betalingsopdrachten, en ze ook als zodanig verwerken. Net zoals er in de POS-
terminal een security-box was voor de vertrouwelijke informatie van de klant, zal
in het computersysteem een 'security-box' aanwezig zijn.

Hierbij is te denken aan een aparte, goed beveiligde computer, die zorg draagt
voor een juiste afwikkeling van de transacties. Het is hierbij erg belangrijk dat
niemand in staat is om de gegevens te lezen of te wijzigen. Daartoe moeten de
nodige maatregelen genomen worden. Hierover handelt het volgende hoofdstuk.

184S, Tanenbaum, Computer networks, 1981, p 2.
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HOOFDSTUK II.5: DE BEVEILIGING YAN EFTPOS-SYSTEMEN

5.1 INLEIDING

Hoewel het voordeel van het gebruik van computers is, dat ze veel transacties
snel kunnen verwerken, is het nadeel ontegenzeggelijk dat ze kwetsbaar zijn.
Juist omdat de verwerking van gegevens in veel gevallen plaatsvindt op één
computer betekent dit dat een ongeluk met de computer grote gevolgen kan
hebben. Daarom is het belangrijk om aandacht te besteden aan de beveiliging van
computers.

Het bovenstaande geldt nog meer voor het gebruik van electronische
betaalsystemen, omdat er hier sprake is van diverse computers die, op ruime
afstand van elkaar, ervoor dienen te zorgen dat een betaling wordt verwerkt.
Naast de problemen rond de bescherming van computers ontstaan hier ook
problemen rond de bescherming van die communicatie.

In dit hoofdstuk wordt aangegeven welke maatregelen van belang zijn ten
behoeve van beveiliging van een EFTPOS-systeem. Daartoec komt eerst de
algemene problematiek rond de definitie van beveiliging en de beveiliging van
computersystemen en datacommunicatie aan de orde. De behandelde begrippen
worden tenslotte toegepast op het electronisch betalingssystecm.

5.2 BEVEILIGING

Rond het begrip beveiliging en het engelse equivalent security heerst veel
verwarring. Betreft het hier alleen het beschermen tegen ongewenste fraude, of
kan hierbij ook gedacht worden het nemen van maatregelen om het systeem beter
in te richten en te beheersen? Het beantwoorden van deze vraag is, gezien de
enorme hoeveelheid literatuur en de verscheidenheid van meningen op dit gebied,
een apart onderzoek waard. Hier volsta ik met het verduidelijken van de inhoud
die ik aan een aantal belangrijke begrippen toeken.

Hierbij sluit ik aan op het werk van de sectie beveiliging van het Nederlands
Genootschap voor Informatica (NGI). De werkgroep beveiliging
datacommunicatie heeft in mei 1988 een concept handleiding beveiliging
datacommunicatie verspreid, waarin een apart hoofdstuk is gereserveerd voor de
uitleg van termen en begrippen. Veiligheid (security) wordt hierin als een breed
begrip gezien, dat niet alleen beperkt is tot het voorkomen van fraude.

Het begrip veiligheid wordt onderverdeeld in betrouwbaarheid, vertrouwelijkheid
en continuiteit. Het begrip continuiteit wordt hierbij opgesplitst in
beschikbaarheid en reactietijd, terwijl het begrip betrouwbaarheid opgebouwd is
uit de componenten authenticiteit, integriteit en controleerbaarheid. De precieze

onderverdeling en de bijbehorende engelse termen zijn afgebeeld in figuur
II1.5.1.
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Figuur I11.5.1 Definitie van begrippen

Bron NGI, 1988, p 8.
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Het NGI definigert de begrippen als volgt:

-veiligheid is de toestand die betrekking heeft op het gevrijwaard zijn
tegen clk ongewenst nadeel,

-betrouwbaarheid is de kans dat het systeem gedurende een afgesproken
tijd juist, volledig, tijdig, geoorloofd en controleerbaar die functies zal
vervullen die aan het systeem zijn toegedacht,

-vertrouwelijkheid duidt op het niet vrijelijk ter kennisneming zijn van
gegevens,

-continuiteit is de mate waarin de gegevensverwerking/het
gegevenstransport ongestoord voortgang vindt, of dat voortgang na een
storing binnen redelijke termijn kan plaatsvinden. 19

Onder beveiligen wordt elke actie verstaan die ertoe bijdraagt om de veiligheid te
realiseren of te waarborgen. Hierbij is een onderwerp van beveiliging
noodzakelijk. De beveiligingsmaatregelen hebben dan betrekking op een
computersysteem of een gebouw bijvoorbeeld. Hierbij is niet alleen belangrijk
dat er beveiligingsmaatregelen genomen worden, maar ook de hiertoe gebruikte
methode. Vaak is dit de risico-analyse. Een bespreking hiervan is te vinden in
bijlage II.4.

5.3 BEVEILIGEN VAN EEN COMPUTERSYSTEEM?

Hieronder geef ik kort aan welke maatregelen in principe benodigd zijn om een
computersysteem te beveiligen. Daartoe ga ik uit van de situatie waarin het
computersysteem zich op é¢én locatic in de organisatic bevindt en het geen
verbindingen met andere computers buiten de organisatie heeft.

I9NGI, Concept Handleiding beveiliging datacommunicatie, 1988, p 8.
20Gebaseerd op:J.F. Bautz et. al., Gegevensbescherming, Deventer, 1987.
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Om de continuiteit en de werking van het computersysteem te waarborgen is het
nodig dat de apparatuur fysiek geen schade kan oplopen, door brand, rook,
water en dergelijke. Met name bouwkundige voorzieningen zullen hier belangrijk
zijn. Ook is het van belang dat alleen de werknemers die het computersysteem
beheren, toegang hebben tot de ruimte waarin het computersysteem opgesteld
staat (toegangscontrole). Tenslotte zullen de nodige plannen voorhanden
moeten zijn met daarin informatie over de te volgen procedures in geval van nood

(brand etc.).

gewaarborgd worden door de informatie in categorieén (geheim, vertrouwelijk,
openbaar) in te delen. Van elke gebruiker die bepaalde informatie wenst wordt
gecontroleerd of deze - gezien zijn functie in de organisatie - daartoe bevoegd is.
Deze vorm van controle wordt wel logische toegangscontrole genoemd.

Naast deze logische toegangscontrole is echter ook fysieke afscherming van de
computerapparatuur nodig. De beeldschermen die in organisaties gebruikt
worden zenden namelijk electromagnetische straling uit, die met een antenne en
ontvangstapparatuur tot buiten de organisatie opgevangen kunnen worden.
Onbevoegden zouden zo geheime of vertrouwelijke informatie kunnen verkrijgen.

diverse maatregelen. Allereerst wordt de logische toegangscontrole gebruikt om
te bepalen of een gebruiker het computersysteem mag gebruiken.

Daartoe toetst de gebruiker zijn gebruikersnummer in, en wordt hem gevraagd
naar een geheime code (password). Als blijkt dat het gebruikersnummer en het
password bij elkaar horen, gaat de computer ervan uit dat de identiteit van de
gebruiker voldoende is bewezen (authenticiteit). De computer geeft de
gebruiker vervolgens de aan hem toegekende privileges.

De integriteit van de gegevens wordt vooral bepaald door de kwaliteit van de
gebruikte programmatuur en het beperken van de mogelijkheid om eenmaal
ingevoerde gegevens te kunnen wijzigen. Belangrijk is hierbij vooral een
scheiding tussen goed werkende programma's en programma's die nog in
ontwikkeling zijn. Zolang een programma wordt ontwikkeld moet dit geschieden
in een apart (ontwikkel- en test-) gedeelte van de computer dat niet in verbinding
staat met de echte bedrijfsgegevens. Pas als vastgesteld is dat het programma
naar behoren werkt, kan het overgedragen worden en in werking worden gesteld.

Verder is het ook belangrijk om de functies beschikken, bewaren registreren en
controleren niet in één persoon te verenigen, maar te verdelen over diverse
functionarissen (functiescheiding). Het gevolg van het ontbreken van
functiescheiding zou bijvoorbeeld kunnen zijn dat één functionaris kan beslissen
om 10 videorecorders te bezorgen aan zijn privé-adres, zonder dat iemand anders
in de organisatie het merkt. Deze fraudeur is dan in staat om de betreffende
gegevens hierover te wijzigen.

Samenvattend is te zeggen dat met name de maatregelen fysieke bescherming,
toegangscontrole, functiescheiding en het ontwikkelen van procedures voor
noodgevallen voor de beveiliging van computers van belang zijn.
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5.4 BEVEILIGEN VAN DATACOMMUNICATIE

Het beveiligen van een electronisch betalingssysteem is zonder twijfel
ingewikkelder dan het beveiligen van een computersysteem. Zoals uit de figuren
I1.4.1 en I1.4.3 blijkt vindt er communicatie plaats tussen twee locaties. Niet
alleen de twee lokaties moeten beveiligd worden, maar ook de communicatie
daartussen. Een goed stuk hicrover is geschreven door Voydock en Kent (1983).
De belangrijkste punten hieruit volgen hierna.2!

Voydock en Kent gaan uit van een onveilige verbinding tussen twee veilige
locaties, en geven vervolgens weer hoe de informatie over deze verbinding het
beste beveiligd kan worden. De beveiligingsmaatregelen zijn relevant van begin-
tot en met eindpunt, en tussentijds vinden in het netwerk geen acties met
betrekking tot beveiliging plaats (end to end beveiliging).
Zij onderscheiden drie categorieén veiligheidsschendingen:

-het ongeautoriseerd weigeren van dienst (continuiteit),

-het ongeautoriseerd vrijkomen van informatie (vertrouwelijkheid),

-het ongeautoriseerd wijzigen van informatie,
waarbij ze met ongeautoriseerd bedoelen aan te geven dat de acties in strijd zijn
met het veiligheidsplan of het veiligheidsbeleid.

Vervolgens geven zij aan dat de volgende aanvallen plaats kunnen vinden:

-analyse van het berichtenstroom,

-het bekend raken van de inhoud van het berichtenverkeer,

-het wijzigen van de boodschap,

-het weigeren van dienst,

-het tot stand brengen van een niet-legitieme verbinding.
Voor de eerste twee (passieve) aanvallen geldt dat ze niet ontdekt kunnen
worden, maar dat er wel bescherming tegen mogelijk is. Voor de laatste drie
(actieve) aanvallen geldt dat bescherming ertegen niet mogelijk is, maar dat ze
wel ontdekt kunnen worden.

De volgende maatregelen zijn daarom relevant:
-vercijfering m.b.v. cryptografie en sleutelbeheer,
-gebruik van identificatiecode, volgnummers en tijdskenmerken,
-gebruik van fout- en authenticatie-code's,
-gebruik van vraag- en antwoord protocol.

Vercijfering met behulp van cryptografie

Cryptografie (afgeleid van het griekse kryptos en graphein) betekent letterlijk
geheimschrift. Het werd en wordt gebruikt bij het verzenden van boodschappen
via een onveilig kanaal. Door het geheimschrift wordt het de lezer van het bericht
onmogelijk gemaakt te begrijpen wat er staat.

Het vercijferen gaat als volgt te werk. Eerst wordt bepaald welke boodschap
vercijferd moet worden, waarna met behulp van een geheime code (sleutel) en
cen bepaalde methode (algorithme) de oude tekst veranderd wordt in een
niecuwe tekst. Het gebruik van een bepaald algorithme kan worden gerealiseerd
door middel van programmatuur of door middel van een hiertoe speciaal
ontworpen chip.

21y L. Voydock en S.T. Kent, Security mechanisms in highlevel network protocols,
Computing Surveys, 1983, pp 135-171.
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Een vercijferingssysteem is het geheel van regels en apparatuur dat de
boodschappen vercijfert. De beveiliging van booschappen is veelal gebaseerd op
het geheimhouden van de sleutel. Het gebruikte algorithme moet zo goed zijn dat
het openbaar gemaakt kan worden, zonder dat dit de veiligheid in gevaar brengt.
Vroeger gebruik van geheime algorithme's heeft namelijk aangetoond, dat deze
vaak door buitenstaanders gekraakt konden worden.

Met betrekking tot vercijferingssystemen kan sprake zijn van:

-onvoorwaardelijke veiligheid; als de hoeveelheid informatie die de
aanvaller heeft onvoldoende is om te bepalen volgens welk algorithme
transformatie van gegevens plaats vindt,

-berekende veiligheid; als de tijd die de aanvaller nodig heeft om de
code te breken buiten de bestaande mogelijkheden liggen, bijvoorbeeld als
er miljarden jaren rekentijd op de snelste supercomputer nodig is

In feite zijn alle systemen berekend veilig. 22

De vercijferingssystemen kunnen werken op porties tekst of op enkelvoudige
bits. In het eerste geval is er sprake van cen bloksysteem, in het tweede geval
van een stroomsysteem. Bovendien zijn er nog een aantal mogelijkheden om de
vercijferde tekst te combineren met de originele tekst, om het de aanvaller nog
ingewikkelder te maken. De engelse term hiervoor luidt modes of operation. 23

Verder kan het systeem s ymmetrisch zijn, hetgeen inhoudt dat voor
(de)codering dezelfde sleutel moet worden toegepast, of het kan asymmetrisch
zijn, hetgeen betekent dat voor codering een andere sleutel wordt gebruikt, dan
voor decodering. Hier wordt ook wel gesproken van public-key systemen, omdat
een van de twee sleutels aan anderen bekend kan worden gemaakt, zonder dat
aanvallers hierdoor in staat zijn om de boodschappen te ontcijferen.

Een voorbeeld van een symmetrisch systeem is DES, hetgeen staat voor Data
Encryption Standard. Het vercijferingssysteem verandert de volgorde en de
inhoud van de originele tekst op een zeer degelijke manier. Het ontstaan hiervan
wordt in deel III nader toegelicht. DES werkt eenvoudig. De originele tekst
wordt aan de hand van de sleutel en het algorithme vercijferd, en op de plaats
van ontvangst met hetzelfde algorithme en dezelfde sleutel ontcijferd.

Een ander systeem is RS A, genoemd naar de ontwikkelaars Rivest, Shamir en
Adleman. Dit is een asymmetrisch systeem, dat gebaseerd is op kenmerken van
priemgetallen en hun produkt. Het systeem kan met name gebruikt worden om
digitale handtekeningen te zetten. Hierdoor kan onomstotelijk vastgesteld
worden wie de zender en ontvanger van een bericht zijn.

Uit het bovenstaande wordt duidelijk dat, indien er een aantal computers
boodschappen naar elkaar gaan sturen en deze ook vercijferen, het systeem goed
moet bijhouden welke cryptografische sleutels voor welke communicatie
benodigd zijn. Een goed sleutelbeheer (key management) is daarom belangrijk.

Limpens verstaat onder key management de generatie, distributie,
administratie en bewaring van cryptografische sleutels. Hij geeft aan hoe bij
NCR het netwerk in veiligheidsdomeinen wordt verdeeld. Deze domeinen zijn
onafhankelijk van elkaar, en bevatten voldoende cryptografische sleutels om

binnen het domein veilige transacties te waarborgen,®

2B, Limpens, Initial key loading using the RSA public-key cryptosystem, 1986, p 8.
Bp 7, Hoogendorp, Cursus Cryptografie, 1983, p 4. '

247ie cok:P.J. Hoogendorp, op.cit., 1983, pp 116-130.

2B, Limpens, op.cit., p 87.
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Het is gebruikelijk dat de belangrijkste sleutels zelden gebruikt worden, en dat
de apparatuur die de sleutels bevat beveiligd is tegen inbraak. Elke poging om de
sleutel ilegaal te bemachtigen moet leiden tot het onbruikbaar worden van de
terminal. De gebruiker merkt dat er iets mis is, geeft dit door aan de beheerder,
die ervoor zorgt dat een nicuwe geheime sleutel geinstalleerd wordt.

Identificatiecode, volgnummer en tijdskenmerk

Een identificatiecode kan bij datacommunicatie toegevoegd worden aan het te
verzenden bericht, om vervolgens vercijferd te worden. Wijziging van het
identificatienummer kan dan alleen plaats vinden door iemand die het bericht
weet te ontcijferen (de afzender of de ontvanger). Hierdoor komt voor de
ontvanger vast te staan wie het bericht heeft verstuurd.

Verder is het nuttig om aan elk bericht een volgnummer en een tijdskenmerk
(datum en tijd van verzending bijvoorbeeld) toe te voegen. Ook deze gegevens
moeten worden vercijferd, om een wijziging ervan te kunnen opmerken. De
ontvanger kan verder aan de hand van het volgnummer controleren of er
berichten ontbreken, en aan de hand van het tijdskenmerk of er iemand de
berichten op de verbinding vertraagt (door ze te lezen en door te sturen).

Het volgnummer mag tijdens de verbinding nict nog eens gebruikt worden.
Bovendien is het nog mogelijk om aan elk bericht cen indicatic toe te voegen, die
aangeeft welke richting het bericht heeft. De aanvaller die originele berichten
weer terug stuurt aan de afzender zal op deze wijze ontdekt kunnen worden.

Om na ontvangst van een bericht te kunnen controleren of de ontvangen tekst
gelijk is aan de verzonden tekst, kan gebruik gemaakt worden van een fout-
code. Deze code is de uitkomst van een wiskundige bewerking op het bericht.
Na ontvangst van het bericht kan de wiskundige bewerking herhaald worden, en
het resultaat hiervan vergeleken worden met de meegezonden uitkomst. Indien de
code's aan elkaar gelijk zijn is het ontvangen bericht gelijk aan het verzonden
bericht.

De authenticatiecode (Message Authentication Code ofwel MAC) wordt
gebruikt om vast te stellen of een bericht niet gewijzigd is tijdens de
datacommunicatie. Het systeem werkt in principe hetzelfde als de fout-code
alleen is de wiskundige bewerking nu vervangen door vercijfering. Op basis van
de inhoud van het bericht wordt een bepaalde berekening uitgevoerd en het
resultaat wordt toegevoegd aan het bericht.

De ontvanger die het bericht ontcijfert, controleert of na de ontcijfering dezelfde
inhoud in zijn computer te vinden is op de daartoe bestemde plaats (men kan
hierbij denken aan een soort rekenkladblok). Indien de twee code's
overeenkomen, kan de ontvanger er zeker van zijn dat het bericht ongewijzigd is
aangekomen, en dat de afzender ook daadwerkelijk de afzender is.

¥raag en antwoordprotocol

Het kan voorkomen dat een aanvaller de lijn blokkeert. Elk bericht dat verstuurd
wordt, wordt dan onderschept. De computers zouden hier in principe niets van
merken, maar denken dat de andere computers kennelijk geen boodschap wenst te
versturen. Om deze situatie te vookomen en om de snelheid van het
berichtenverkeer te testen moet een vraag- en antwoordprotocol worden
gebruikt.
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Op toevallige momenten wordt er dan door de computer een testboodschap
gestuurd naar de andere computer, waar met een bepaald antwoord op gereageerd
moet worden. De andere computer ontvangt het bericht en verstuurt vervolgens
het antwoord. Zodra dit weer arriveert bij de oorspronkelijke computer is
duidelijk hoe snel het netwerk is, en of er een aanvaller de lijn blokkeert.

5.5 BEVEILIGING VAN ELECTRONISCH BETALEN

Na deze uitvoerige bespreking van de beveiligingsproblematiek op het gebied van
datacommunicatie kan deze kennis nu toegepast worden op een electronisch
betalingssysteem. Hierbij worden achtercenvolgens de veiligheidsaspecten van
figuur I1.5.1 behandeld.

betekenen dat de winkelier de beschikking moet krijgen over POS-terminal en de
eventuele verbinding zodra hij dit wenst, en dat het eenmaal functionerende
systeem niet telkens wordt onderbroken door storingen. Bovendien zal het
systeem snel genoeg moeten werken. Deze eisen hangen voornamelijk af van de
kwaliteit van de gebruikte apparatuur en programmatuur.

vercijferen van de boodschappen over het netwerk. Verder zullen winkelier en
klant de nodige zorgvuldigheid in acht mocten nemen om hun PIN-code geheim
te houden. De financiéle instelling zal evenzeer deskundig gebruik moeten maken
van key management technieken, zodat niemand de berichten kan ontcijferen.

De banken zal verder niet toegestaan mogen worden om de gegevens met
betrekking tot de betalingen van hun klanten, voor een ander doel te gebruiken
dan de verwerking van hun transacties. Het is namelijk zowel mogelijk als
verleidelijk als financieel aantrekkelijk om op basis van deze gegevens
bestedingsprofielen per consument of per groep van consumenten te genereren.

De gebruikte componenten (betaalpas, computer etc.) zullen tenslotte voldoende
fysiek afgeschermd moecten worden, zodat de inhoud ervan niet aan anderen
bekend kan worden. De betaalpas met magneetstrip is wat dit betreft een zwakke
schakel in het geheel.

De betrouwbaarheid van het betalingssysteem is, zoals in figuur I1.5.1
weergegeven, opgebouwd uit de controleerbaarheid, de integriteit en de
authenticiteit van de betaling en de betalingsberichten.

PIN-code. Als deze bij de pas blijkt te behoren wordt de identiteit van de klant
als bewezen geacht. Om de authenticiteit van het bericht te waarborgen wordt
gebruik gemaakt van een MAC. Verder dient ook de authenticiteit van de
bankcomputer bevestigd te worden. Dit kan geschieden met behulp van digitale

handtekeningen.

Om de authenticiteit van de klant te controleren wordt gebruik gemaakt van de

gecontroleerd worden. Bij de afrekening staan deze belangen dusdanig tegenover
clkaar, dat juistheid gegarandeerd wordt. De gebruikte MAC zorgt er bovendien
voor dat de juistheid van het bericht gecontroleerd kan worden.

De tijdigheid en volledigheid van een EFTPOS worden in hoge mate bepaald door
het systeemontwerp. De gebruikte technologie lijkt tijdigheid voldoende te
realiseren, terwijl de volledigheid van de transactie eenvoudig d.m.v.
programmatuur bereikt kan worden.
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betalingen, hangt af van de manier waarop de gegevens geregistreerd worden.
Dit geschiedt in ieder geval in de POS-terminal, maar kan tevens gebeuren in de
centrale computer of - bij gebruik van een chipkaart - in de betaalpas. Ook hier
geldt dat eenmaal geregistreerde gegevens niet meer gewijzigd mogen worden.

5.6 CONCLUSIE

In dit hoofdstuk is aan de orde gekomen welke technische aspecten een rol
spelen bij het beveiligen van computers en het beveiligen van datacommunicatie.
Met behulp van deze kennis is vervolgens onderzocht welke
beveiligingsmaatregelen bij een electronisch betalingssysteem relevant zijn.

Zodoende heeft de lezer een beeld van de technische achtergrond van het
beveiligen van electronisch betalen. Deze kennis is nodig om de verdere
discussie over de inrichting van electronisch betalen in detail te kunnen

begrijpen.
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BIJLAGE IL.1: SOORTEN REGELS

De Nederlandse overheid kan regels opleggen door ze in een wet op te nemen.
Het is ook mogelijk om het opstellen van de regels over te laten aan lagere
overheidsorganen of speciaal daartoe aangewezen organisaties. De regels zijn
dan vastgelegd in algemene maatregelen van bestuur of in
verordeningen.20

Als in de toelichting op wetgeving wordt verwezen naar bepaalde niet door de
overheid opgestelde regels is er sprake van soft-law. Zo wordt de term goed
kredietgever in de Wet op het Consumentenkrediet niet nader ingevuld. Omdat
echter de Ministers van Economische Zaken en Financién in de toelichting bij de
wet waardering uitspreken voor de Erecode van de Vereniging van Financierings-
ondernemingen zal deze code een belangrijk aanknopingspunt zijn bij het

beantwoorden van de vraag of cen organisatie een goed kredietgever te noemen
is. %

Technische voorschriften zijn specificaties naar vorm, constructie,
functioneren, etc. van een produkt die in de wet zijn opgenomen of waarnaar in
de wet wordt verwezen teneinde doelstellingen van algemeen belang te
verwezenlijken, 28

Afspraken tussen partijen worden in de regel vastgelegd in contracten. Hierin
zijn de overeengekomen rechten en verplichtingen vastgelegd. Indien een
dergelijk contract betrekking heeft op de manier waarop partijen zich in de
tockomst zullen gedragen (in algemene zin) is er sprake van een gedragscode.
Een beroepscode is een gedragscode van een bepaalde beroepsgroep
(bijvoorbeeld organisatie-adviseurs of accountants).

Een gewoonte ontstaat doordat men in de praktijk een bepaalde methode als de
voor een bepaald doel juiste werkwijze hanteert en deze ook als zodanig erkend.

Normen en standaarden zijn vrijwillige, gecodificeerde afspraken over de
vormgeving, functioneren, (kwaliteit of aard van) materialen dan wel
verenigbaarheid van produkten, processen en diensten.? Zij zijn vrijblijvend van
aard en worden slechts verplichtend doordat dit is afgesproken

Een specificatie is een gedetailleerde omschrijving waarin de functies,
vormgeving of werking van een produkt of dienst volledig zijn vastigelegd.

267ie 0ok:P.J.P. Tak, Rechtsvorming in Nederland, Heerlen, 1984.

2IN.T. Huls, Zelf- en overheidsregulering in het bankwezen, Regelmaat, 1987, p12.
28], Pelkmans, Opheffing van technische en handelsbelemmeringen in de EG, 1985, p 2.
2ibid.
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BIJLAGE 1I.2: CONCURRENTIEVERHOUDINGEN IN DE BANKSECTOR

2.1 INLEIDING

In deze bijlage wordt een beeld gegeven van de concurrentieverhoudingen in dat
deel van de banksector dat zich richt op de particuliere rekeninghouder. Dit deel
van de markt wordt ook wel - in goed Nederlands - de retail-sector genoemd.
De beschrijving van de retail-sector start voor de oorlog.

Voor de beschrijving in paragraaf 2.2 heb ik gebruik gemaakt van het boek van
Bosman39, de overige paragrafen zijn, tenzij anders vermeld, afkomstig uit het
boek van Peekel en Veluwkamp over de giralisering van het betalingsverkeer. 3!

2.2 VOOR DE OORLOG; SPECIALISATIE PER BANK

De banken begaven zich voor de oorlog elk op hun eigen terrein. Zo verstrekten
de algemene banken kredieten op korte termijn aan het bedrijfsleven en
effectencliénten. Tevens verleende ze bemiddeling bij de handel in effecten,
hielden ze zich bezig met het emmiteren van aandelen en obligaties en ontvingen
ze termijndeposito’s. Het betalingsverkeer verzorgden zij vooral ten behoeve van
ondernemingen onderling en de overheid. Het ging hier om grote bedragen.
Spaargelden namen zij nauwelijks aan.

De girodiensten (Postcheque en Girodienst) legden zich toe op de afwikkeling
van het betalingsverkeer met name ten aanzien van kleinere bedragen tusscn
ondernemingen, particulieren en overheid.

De cofperatieve banken verleenden kort en middellang krediet aan boeren,
tuinders, codperaties en middenstanders in de plaatselijke gemeenschap en
verzorgden een relatief klein deel van het binnenlandse betalingsverkeer.
Effecten- en deviezenzaken en het emmissiebedrijf kwamen slechts bij
uitzondering voor. Van overwegend belang was het aantrekken van spaargelden
van spaarders uit het platteland.

De spaarbanken en de Rijkspostspaarbank tenslotte boden de gelegenheid om op
veilige wijze geld te sparen. Hierbij trokken zij vooral spaarders uit grote en
kleine steden aan.

Het einde van de oorlog bracht een aantal belangrijke veranderingen met zich
mee. Ten cerste werd de consument zich - dankzij de geldzuivering van 1945 -
bewust van het bestaan van bank- en giro-instellingen. Ten tweede was er in
verband met de wederopbouw gaandeweg meer behoefte aan geld in de
particuliere sector.

Gezien het feit dat de traditionele financieringsbronnen (deposito's van
welgestelden en ondernemingen) ontoereikend waren en dat inflatoire
financiering van de overheid (het bijdrukken van geld) niet wenselijk werd
geacht, waren de algemenc banken vanaf de jaren zestig aangewezen op nieuwe
financieringsbronnen. Deze werden gevonden in het aantrekken van spaargelden
van particulieren.

30g. w.T. Bosman, Het Nederlandse bankwezen, Deventer, 1973.
3IM. Peekel en 7. Veluwkamp, Het girale betalingsverkeer in Nederland, 1984, pp 19-52.
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2.3 EERSTE AUTOMATISERING, POSTGIRO YOOROP

Tegen het eind van de jaren vijftig deed zich door de optredende administratieve
automatisering de mogelijkheid voor om loon- en salarisbetalingen op girale
wijze te verrichten. Met name werkgevers en overheid zagen hierin een goede
mogelijkheid om op de dure, arbeidsintensieve procedure van contante
uitbetaling te bezuinigen.

De postgiro speelde met de al langer bestaande postrekening als eerste op deze
behoefte in. In 1960 kende zij 825 duizend particuliere postrekeningen, waarmee
ze bijna 100 procent van de markt voor girorekeningen in handen had. Lonen en
salarissen werden in toenemende mate op deze rekeningen gestort.

De banken constateerden dat veel van de aan het bedrijfsleven verstrekte fondsen
door de loonbetalingen uit het bankcircuit verdwenen naar de
postgirorekeningen. Dit beperkte hun kredietruimte terwijl de vraag naar
kredieten bleef toenemen. Om deze ontwikkeling te bestrijden volgden de banken
snel in het spoor van de Postgiro en boden zij aan zo veel mogelijk
inkomenstrekkers girale overboekingsfaciliteiten aan.

De cobperatieve (rabo-)banken volgden dit voorbeeld. Voor hen speelden echter
ook andere factoren cen rol. De agrarische beroepsbevolking nam af en er was
sprake van een voortschrijdende verstedelijking. Derhalve breidden zij hun
werkterrein uit tot in de steden.

Als laatste reageerden de spaarbanken. Tegen het cind van de jaren zestig
ontdekten zij dat ze terrein verloren, waarop besloten werd om de
spaarrekeningen uit te breiden met een mogelijkheid om te betalen.

2.4 ALGEMENE BANKEN REAGEREN

Ondanks het feit dat steeds meer loonbetalingen giraal werden verricht, bleken de
rekeninghouders direkt nadat dit geld bijgeschreven was naar de bank te gaan om
het geld op te nemen. Voor de algemene banken betekende dit een grote en
ongewenste toename van onrendabele transacties.

In 1967 werden daarom drie instrumenten ingezet om de girale tegoeden binnen
het bankcircuit te houden; de bankgirocentrale (BGC), de rentegevende
salarisrekening en de betaalcheque.

Met de oprichting van de BGC zetten de algemene banken, de rabobanken en de
spaarbanken cen geintegreerd, geautomatiseerd bankgirocircuit op. Hierdoor
waren de banken in staat om in hoog tempo grote hoeveelheden
betalingsopdrachten verwerken. Ook konden zij zo - in navolging van de
Postgiro - faciliteiten als automatische salarisbetaling, incasso en periodieke
overboeking aanbieden.

Een tweede instrument waarmee de banken de concurrentieslag om de particuliere
rekeninghouder met de Postgiro aangingen was de rentegevende salarisrekening.
Net als bij de Postgiro was het gebruik van deze rekening gratis. De banken
vergoedden bovendien een rente van 3 1/2 procent, terwijl wettelijk bepaald de
postrekening niet rentegevend was.

De betaalcheque was het derde instrument van de banken. Deze werd op initiatief
van de door ¢en aantal grote banken opgerichte Stichting Bevordering
Chequeverkeer ontwikkeld. Doordat de banken de uitbetaling van de cheque
(aanvankelijk tot een maximum van 50 gulden) garandeerden, raakte de
betaalcheque al snel ingeburgerd.
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De oprichting van de BGC en de introductic van de betaalcheque betekenden een
aantasting van de sterke positie van de Postgiro. Om haar positie tec behouden
besloot zij dezelfde faciliteiten aanbieden. Structureel nadeel ondervond de
postgiro hierbij van beperkende wettelijke bepalingen. Hierdoor was het de
postgiro niet toegestaan bepaalde diensten aan te bieden. Slechts na politicke
toestemming mocht het assortiment worden uitgebreid.

Aan het begin van de jaren 70 waren de marktverhoudingen in belangrijke mate
uitgekristalliseerd. Waar de girodiensten in 1960 vrijwel 100 procent van de
particuliere betaalrekeningen beheerden was dit percentage in 1970 gedaald tot
48 procent. De resterende 52 procent was verdeeld onder de algemene banken
(21 procent) de Rabobanken (25 procent) en de spaarbanken (6 procent).
Bezinning op de kosten was echter noodzakelijk.

2.5 KOSTEN VAN GIRALE BETALINGSFACILITEITEN
Een gevolg van de strijd om de particuliere rekeninghouder was de groei van het

kantorennet. Dit groeide van 7996 in 1965 naar 9470 in 1970.32 Als gevolg van
de wens om particuliere rekeninghouders aan te trekken besloten de banken om
het aantal kantoren te vergroten. Elke rekeninghouder was hierdoor in staat op
niet te grote afstand van zijn woning geld van zijn rekening op te nemen. Dit

bracht echter hoge personeelskosten met zich mee.

Als reactie op de toenemende kosten verruimden de banken hun dienstverlening
om de concurrentiec met de andere banken aan te kunnen. Het traditionele verschil
tussen de bankinstellingen vervaagde. Dit verschijnsel staat bekend onder de
naam branche-vervaging. Desondanks waren meer maatregelen nodig om kosten
van betalingsverkeer te dekken.

Zodoende kwam in 1970 onder leiding van de Nederlandsche bank overleg op
gang tussen de algemene banken, de spaarbanken, de postgiro en de coOperaticve
banken over de ontwikkeling van de condities voor rekening-courant tegoeden
van particulieren. Het doel hiervan was om na te gaan welke rentevergoeding
economisch aanvaardbaar zou zijn.

Alle partijen waren bereid om hierover afspraken te maken. Voor de postgiro
ontstond hierdoor de mogelijkheid om over te gaan tot rentevergoeding op de
postrekening. De banken zagen op hun beurt een goede gelegenheid om de kosten
te drukken door verlaging van de rentevergoeding. Het overleg leidde ertoe dat
per augustus 1970 alle marktpartijen de rentevergoeding op particuliere
betaalrekeningen op 2 1/2 procent stelden. Naar aanleiding van de inmiddels fiks
dalende rente werd dit in het voorjaar 1972 tot 1 1/2 procent verlaagd.

2.6 JAREN ZEVENTIG EN TACHTIG, POSTGIRO VERLIEST TERREIN

In de loop van de jaren zeventig bestond de situatic dat de Postgiro en de banken
ongeveer gelijkwaardige betaalfaciliteiten aanboden aan zowel zakelijke als
particuliere rekeninghouder. Deze gaf er de voorkeur aan om verschillende
financi€le diensten (hypotheek, verzekeringen, reizen) te betrekken bij één bank.

Omdat het assortiment van de postgiro (wettelijk) beperkt was resulteerde de
vraag uit de markt in een trendmatige overgang van rekeninghouders van de
postgiro naar de algemene banken. De slechtere economische situatie in die tijd
noodzaakte tot strenger kasbeheer en versterkte zo deze trend.

32H.W.J. Bosman, op.cit., p 56.
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Mede als gevolg van deze ontwikkelingen maakte de Postgiro in de jaren 1981,
1982, en 1983 verlies. Tevens voerde zij met succes druk op de over-heid op om
van haar wettelijke beperkingen te worden verlost. Per 1 januari 1986 werden de
rijkspostspaarbank en de postgiro samengevoegd in één vennootschap; de
Postbank. Ook werd besloten om de rentevergoeding op girorekeningen van

1 1/2 terug te brengen tot 3/4 procent.

Overigens zijn de verschuivingen in de bankwereld niet schokkend te noemen.
De meeste klanten bleven trouw aan hun traditionele bank. Zo blijken de Amro
bank en de ABN nog steeds de grote handels- en industriebedrijven te bedienen,
waarbij de ABN ecen internationale oriéntatie heeft. De NMB is vooral sterk
vertegenwoordigd bij het midden- en kleinbedrijf. De Rabo-bank heeft een sterke
positie in de agrarische sector en bij middelgrote bedrijven. De Postbank
tenslotte kent een grote hoeveelheid particuliere rekeninghouders. 33

In juli 1988 werd het probleem van de tarifering van betaaldiensten door de
banken opgelost. De Postbank besloot om de rentevergoeding op de girorekening
te verlagen van 3/4 naar O procent. De banken zijn daarentegen overgegaan op
verschillende vormen van tarifering. Afhankelijk van het gebruik van bepaalde
faciliteiten worden achteraf kosten in rekening gebracht. Sinds kort wordt door
sommige banken ecen minimum-saldo geeist als voorwaarde voor het voortzetten
van de relatie met de klant. Sommige beéindigen zelfs eenzijdig de relatie met
niet rendabele rekeninghouders.34

2.7 CONCLUSIE

Uit het voorgaande is te concluderen dat de concurrentie in de bankwereld
reactief van aard is. Uit de wijze waarop is omgegaan met het probleem van de
kosten van het girale betalingsverkeer is verder af te leiden dat er sprake is van
een oligopolie. Het lijkt er daarom op alsof de banken opereren vanuit een
beperkte (passieve) strategie.

Aanvankelijk was er in de banksector geen grote rivaliteit omdat elke bank zich
richtte op een eigen segment van de markt. Externe ontwikkelingen brachtten hier
verandering in.

Zo werd als_gevolg van behoeftes van overheid en werkgevers door de postgiro
¢en proces van technische innovatie in gang gezet om de verwerking van girale
salarisbetalingen op grote schaal mogelijk te maken. Zodoende werd de aanzet
gegeven voor giralisering van het betalingsverkeer.

De algemene banken reageerden als_gevolg van de tocgenomen kredietvraag uit
het bedrijfsleven. Toen deze niet meer uit de traditionele bronnen te dekken was
ging men op zoek naar nicuwe bronnen van geld. Deze werden gevonden bij de
particuliere rekeninghouder. Hierdoor ontbrandde een verwoed gevecht om de
rekeninghouder, die voorzieningen kreeg aangeboden als de betaalcheque, gratis
gebruik van betaalrekeningen en een rentegevende salarisrekening.

Begin jaren 70 blijken de kosten van het betalingsverkeer hoger dan verwacht.
Dit wordt mede veroorzaakt door de uitgebreide kantorennetwerken. Hoewel deze
kosten aanleiding zouden kunnen geven tot het invoeren van cen bepaalde vorm
van tarifering besluiten de banken het te vergoeden rentepercentage te verlagen.
Gedurende lange tijd daarna blijft de tarifering uit de aandacht.

33W Fier, Marktpositie van banken historisch verklaarbaar, Bank- en effectenbedrijf, 1986,
p 186.

34Rabo let op de kleintjes, De Volkskrant, 25-1-1989, p 15.
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Hieruit is de conclusie te trekken dat dat de banksector te kenschetsen is als een
oligopolie:
"Daarbij krijgen overwegingen met betrekking tot opbrengsten en kosten aanvankelijk minder
accent dan het streven de afzet - in dit geval de dienstverlening aan de cliénten - uit te breiden.
Wanneer echter een bepaalde vorm van dienstverlening minder rendabel is, zullen de aanbieders

ervan dit op den duur ervaren en zullen kosten- en opbrengstoverwegingen meer gewicht
n35

krijgen.
De enige trendmatige wisseling van bank die in de jaren 70 zichtbaar is, is de 1
overgang rekeninghouders van de postgiro naar de algemene banken. Deze is
veroorzaakt doordat het de postgiro wettelijke niet toegestaan is bepaalde
diensten aan te beiden. Desondanks zijn de verhoudingen in de bankwereld nog
grotendeels historisch verklaarbaar.

Een belangrijke negatieve invloed op de ontwikkeling van de baten van het
betaalbedrijf ging tenslotte uit van de rentedaling die sinds de tweede helft van
1981 optrad. Hierop werd in april 1983 besloten het te vergoeden
rentepercentage op betaalrekeningen te verlagen. In juli 1988 werd dit door de
Postbank verlaagd tot 0 procent en gingen de banken over tot tarifering.

3SW.Eizenga, Banken en het betalingsverkeer van gezinshuishoudingen, 1972, p 22-23.
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BIJLAGE II.3 DE ONTWIKKELING VAN HET NATIONAAL
BETALINGSCIRCUIT

3.1 INLEIDING

Uit bijlage II.2 doemen reeds de contouren van de concurrentie in de
Nederlandse bankwereld op. In dit hoofdstuk zal beschreven worden hoe de
ontwikkeling van het nationaal betalingscircuit (NBC) verlopen is. Hiertoe \
heb ik gebruik gemaakt van een grote hoeveelheid publicaties uit kranten en
vakliteratuur. Deze zijn opgenomen in de literatuurlijst.

3.2 HET BEGIN VAN EEN BETALINGSCIRCUIT

In november 1975 is een start gemaakt met het onderzoek naar de mogelijkheden
om te komen tot een integratie van de twee in Nederland bestaande girocircuits
tot één nationaal betalingscircuit (NBC). Formeel gezien riep de tocnmalige
minister van Financién (W. Duisenberg) voor dit onderzoek de stuurgroep
Integratie Giroverkeer in het leven.

Het waren in feite met name de algemene banken die op het onderzoek
aandrongen. Hoewel zij belangrijke inkomsten zouden zien verdwijnen, waren
aan het NBC voor hen belangrijke voordelen verbonden. Er zou bijvoorbeeld
sprake zijn van terreinwinst ten opzichte van de postgiro.

De banken moesten destijds namelijk, gezien het gesloten girocircuit, tegoeden
aanhouden bij de postgiro. Omdat het de postgiro bij wet verboden was over
deze tegoeden rente te vergoeden, liepen de banken zo 100 miljoen gulden per
jaar mis.36

Voor de postgiro zou één circuit verder het verlies van zakelijke rekeninghouders
aan de banken betekenen. Veel zakelijke rekeninghouders houden de rekening bij
de postgiro slechts aan om de gegarandeerde betaalmiddelen van de klanten te
incasseren. Als het NBC gerealiseerd zou zijn, zouden de zakelijke
rekeninghouders zeer waarschijnlijk gebruik gaan maken van de bredere
dienstverlening van de algemene banken.

De ingestelde stuurgroep had overigens geen beslissingsbevoegdheid, maar
ontwikkelde slechts plannen tot integratie van de girocircuits. Over de realisatic
van de plannen moest door de afzonderlijke instellingen een beslissing genomen
worden. Hierbij nam de Postgiro (met bijna 50 procent van de particuliere
rekeninghouders ) een belangrijke positie in.

De stuurgroep bestond uit acht leden: vertegenwoordigers op het hoogste niveau
van de vier grootste banken, de PTT-postgiro, de Spaarbankbond, het ministerie
van Financién en de Nederlandsche Bank. In de periode van 1975 tot en met
1977 ontwikkelden zij twee modellen. Eén daarvan functioneerde volgens de
wensen van de postgiro, en de ander gedecentraliseerd volgens de wensen van de
banken. Er ontstond een patstelling.

36p.Slaa, Elektronische betaalsystemen en het nationaal betalingscircuit, Tijdschrift voor
politieke economie, 1983, p 70.
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Deze patstelling werd doorbroken door gebruik te maken van het feit dat de PTT
in januari 1978 aankondigde een openbaar komputernetwerk (Datanet 1, ofwel
DN-1) ter beschikking te hebben. Zodoende besloot de stuurgroep om het NBC
met behulp van DN-1 te realiseren. Deze beslissing werd overigens niet
gerapporteerd aan de minister van Financién.37

In mei 1980 verscheen het interim-rapport van de stuurgroep waarin één mogelijk
ontwerp van het NBC (met gebruikmaking van DN-1) werd gepresenteerd.
Alternatieven bleken niet ontwikkeld te zijn. In het rapport stond verder dat de
volgende punten nadere overweging vroegen:

-commercieel-economische aspecten,

-vergoedingsstructuur,

-de relatie tussen cliént en bank,

-sociaal-organisatorische aspecten.
Deze zouden in een vervolgonderzock aan de orde komen. 38

3.3 HET VERVOLGONDERZOEK NAAR HET NBC; BEROERING

In januari 1981 startte dit vervolgonderzoek. Het vond weer plaats onder
verantwoordelijkheid van de stuurgroep en resulteerde in het rapport ' Contouren
van een nationaal betalingscircuit'. Tijdens het onderzoek kwam de publiecke
discussie over het NBC goed op gang.

Het cerste rapport van de stuurgroep was namelijk bij de vakbonden beland, die
vervolgens de discussie rond de invoering van het NBC in de openbaarheid
brachtten. Zij verzochtten uitbreiding van de stuurgroep met vertegenwoordigers
van maatschappelijke belangengroeperingen als consumenten, midden- en
kleinbedrijf en de vakbonden zelf.

Ondanks de steun van het parlement werd dit verzock (maart 1981) door de
minister van Financién niet gehonorecerd, omdat van cen begin van
besluitvorming nog geen sprake was. Tijdens een tweede debat hierover (januari
1982) werd het verzoek weer afgewezen, maar nu omdat het geen zin had om op
een rijdende trein te springen.

Toen het verzoek van de vakbonden rechistreeks aan de stuurgroep zelf werd
gericht, besloot deze eveneens negatief. De banken bleken evenmin bereid om in
het kader van de jaarlijkse CAO-onderhandelingen afspraken te maken over de
werkgelegenheidsaspecten van het NBC. De vakbeweging was dus weinig
succesvol.

Naast de vakbonden reageerde de consumentbond. Zij voorzagen dat door het
NBC een nieuwe tariefstructuur voor betalingsverkeer nodig zou zijn en vreesden
voor negatieve gevolgen voor de consument. De stichting Waakzaamheid
Persoonsregistratic onderzocht de consequenties met betrekking tot het aspect
van de privacy.

De banken bleken zeer terughoudend te zijn in het verstrekken van informatie
over de voortgang en het resultaat van het onderzoek. Opdrachten van de
vakbeweging aan de wetenschapswinkel van de Universiteit van Amsterdam om
de maatschappelijke aspecten van het NBC te onderzoeken werden bemocilijkt
omdat de stuurgroep de benodigde informatie niet wilde verstrekken.

37p_S1aa, loc.cit., p 77.
381.G.F. Wijman, De achterkant van het nationaal betalingscircuit, In:NGI, Telematica,
1984, p 83.
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3.4 APPARATIEVE TOEPASSINGEN; VERMIJDEN VAN DE DISCUSSIE

Hoewel de stuurgroep NBC aanvankelijk ook de apparatieve toepassingen
(gelduitgifie-automaten en betaalterminals bij winkeliers) bij haar onderzoek
moest betrekken heeft ze deze uiteindelijk buiten beschouwing gelaten. Hierdoor
werd de discussie over het eindrapport van de stuurgroep ontdaan van een
controversieel onderwerp.

Juist de combinatic van apparaticve toepassingen met het NBC heeft namelijk
verreikende gevolgen zoals:

-tarieven; door het NBC vallen valuterings-opbrengsten weg en zullen
banken genoodzaakt worden om een beslissing te nemen over tarifering
van het betalingsverkeer,

-beveiliging; een betalingssysteem zou goed beveiligd moeten zijn en
bovendien de privacy van de betalers moeten waarborgen,

-het voordeel voor de kleine winkelier; voor grote supermarkten en
grootwinkelbedrijven levert een betaalsysteem voordelen op, maar voor
de kleine winkelier zullen de kosten een aanzienlijke drempel betekenen
en de voordelen gering zijn,

-werkgelegenheid; door de vervanging van menselijke arbeid door
apparaten zullen banen verloren gaan.

De oliemaatschappijen oefenden echter druk uit op de banken om te komen tot de
installatie van betaalterminals bij de benzinepompen. Hierop moest door de
banken snel gereageerd worden, omdat de oliemaatschappijen dreigden om
anders met private label-card-organisaties in zee te gaan.

Dit wilden de banken niet toestaan en zodoende werd in mei 1982 door de
banken, postgiro en oliemaatschappijen overeenstemming bereikt om het
onderwerp apparatieve toepassingen niet meer als onderdeel van de discussie
over het NBC te beschouwen. Er zou een aparte proefneming met betaalterminals
bij benzinestations in de regio Eindhoven plaatsvinden.

Het besluit om de apparatieve toepassingen niet langer als onderdeel van het
werk van de stuurgroep te beschouwen werd niet gerapporteerd aan de minister
van Financién en lag evenmin binnen de competentic van het door hem verstrekte
mandaat. Het besluit kwam daarentegen één jaar nadat het genomen was in de
openbaarheid.?®

3.5 RAPPORTAGE VAN HET CONTOURENONDERZOEK

Het contourenonderzoek was in december 1982 afgerond. De conclusie luidde dat
de invoering van het NBC ook commercieel en sociaal haalbaar was, mits werd
voldaan aan een aantal randvoorwaarden. Deze voorwaarden betroffen vooral de
continuiteit van de deelnemende instellingen.

Het zou mogelijk zijn dat door het NBC de concurrentie zodanige vormen aan
zou nemen dat de continuiteit van een bank in gevaar kan komen. Juist in het
bankwezen - waar vertrouwen in deze continuiteit een absolute voorwaarde is
voor een goed functioneren - zou dit ongewenst zijn. Dit moest voorkomen
worden.

Zodoende werd besloten tot een invoering van het NBC in fasen. In fase 1
zouden spoedbetalingen en apparatieve betaalvormen via het NBC verwerkt
kunnen worden, waarna in latere fasen gewone overboekingen, gegarandeerde
betaalmiddelen, acceptgiro's en incasso's zouden volgen.

39p. Slaa, loc.cit., p 80.
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Per fase zou worden bestudeerd of de uitbouw van het NBC de positie van één of
meerdere instellingen in gevaar brengt. Deze kunnen dan beslissen over een
verdere voortgang. Het is de vraag of en wanneer het NBC in zijn geheel
gerealiseerd zal zijn.

In de contourennota werd ook geconstateerd dat de sociale gevolgen van het
NBC moesten worden opgevangen. Berekend was dat door het NBC 700
arbcidsplaatsen zouden verdwijnen. In de nota werd hierover vastgesteld dat elke
deelnemende instelling verantwoordelijk blijft voor de realisering van het cigen
sociaal beleid.

Wijman merkt over deze passage's overigens op dat het typerend is dat het
probleem van de werkgelegenheid als consequentie - achteraf - in zeer weinig
pagina's op een inspiraticloze wijze aan de orde komt. Hieruit blijkt hoe zeer de
klemtoon bij de ontwikkeling van het NBC heeft gelegen op de effecten daarvan
op financiéle instellingen. 40

3.6 DE POLITIEKE DISCUSSIE

In maart 1983 moest het parlement zich uitspreken over verdere deelname van de
postgiro aan het NBC. Er werd een motie aangenomen waarin de regering werd
gevraagd niet tot deelname van de postgiro aan het NBC te besluiten voordat een
algemene politicke behandeling ervan in de Tweede Kamer had plaatsgevonden.
Bovendien werden nog enige vragen over de werkgelegenheidsaspecten aan de
stuurgroep gesteld.

In mei 1983 werd door het parlement een hoorzitting georganiseerd. Hierbij
konden banken, postgiro, consumenten, vakbonden en het midden- en
kleinbedrijf hun visie op het NBC geven. Belangrijk punt betrof de beschouwing
van het NBC inclusief of exclusief apparatieve betaalvormen. In feite kwamen
hier voor de eerste keer de maatschappelijke effecten van het NBC aan de orde.

De eerder aangenomen motie waarin de regering werd gevraagd om niet tot
deelname van de postgiro aan het NBC te besluiten voordat een algemene
politicke behandeling ervan in de Tweede Kamer had plaatsgevonden, werd niet
geeffectucerd. Aan de postgiro werd toegestaan om aan de volgende fasen van
realisatie van het NBC te blijven meewerken.

In oktober 1983 maakte de Stuurgroep Integratie Giroverkeer plaats voor de
stuurgroep NBC. Deze werkte de plannen voor het NBC uit en beschreef in een
rapport aan de Tweede Kamer hoe hierin wel rekening gehouden zou worden met
het gebruik van het NBC voor apparatieve betaalvormen. De keus om apparaticve
betaalvormen in te voeren (en de negatieve effecten ervan op te vangen) lag bij
de financiéle instelling. 41

De minister van Sociale Zaken zegde op 22 februari 1984 toe - na herhaald
vragen van de Kamer - om meer inzicht te verschaffen in de effecten van het
NBC. Op 24 augustus van datzelfde jaar moest hij daarop terugkomen. Hoewel
de Postgiro wel mee wilde doen, stuitte het verzoek op verzet bij de overige
banken, die hun medewerking niet wensten te verlenen. 42

407,G.F. Wijman, loc.cit., p 86.

#Brief van de minister van Financién, Nationaal betalingscircuit, Kamerstuk 17906, Nr. 3,
7 december 1983.

42Brief van de minister van Sociale zaken en werkgelegenheid, Nationaal betalingscircuit,

Kamerstuk 17906, Nr. 5, 24 augustus 1984.
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Tijdens overleg van de vaste commissies voor Financién en Verkeer en waterstaat
met de ministers van Financién en Sociale Zaken bleek tenslotte de invoering van
het NBC vertraging op te lopen. Hierbij speelden praktische, maar ook
bedrijfseconomische en concurrentie-overwegingen een rol. 43

3.7 CONCLUSIE
De conclusics uit bijlage I1.2 met betrekking tot de concurrentie in de
bankwereld luidden dat:
-het gedrag van de banken reactief van aard is,
-de bankwereld te kenschetsten is als een oligopolie,
-de banken een beperkte strategische visie op het bankbedrijf lijken te
hebben.
De beschrijving van de ontwikkeling van het NBC bevestigt deze conclusies.

De manier waarop in de stuurgroep integratie giroverkeer beslissingen werden
genomen en de terughoudendheid van de banken met informatie hierover
illustreert dat nog steeds gesproken kan worden van een oligopolie. De
beschikbare gegevens en kennis worden slechts gedecld en gebruikt door de
machtigste marktpartijen.

Verder blijkt nogmaals dat de banken selectief reactief gedrag vertonen. Alleen
op instigatie van een machtige marktpartij als Shell wordt haast gemaakt met het
realiseren van apparatieve toepassingen. Dit reactief gedrag wordt niet vertoond
met betrekking tot minder kapitaalkrachtige partijen als vakbonen, consumenten
of midden- en kleinbedrijf. Om de discussie met hen te vermijden wordt zelfs (in
beperkte kring) besloten om de apparatieve betaalvormen uit het NBC-project af
te zonderen,

Dat de banken een beperkte visie op de ontwikkeling van hun bedrijfstak hebben
blijkt uit de manier waarop met belangengroepen als consumenten, vakbonden en
midden- en kleinbedrijf wordt omgegaan. De banken hebben hier een schot voor
open doel gemist. Indien de tijd was genomen om open en constructief met de
belangengroeperingen te overleggen over de maatschappelijke consequenties van
het NBC, zouden eventuele maatregelen als tarifering van het betalingsverkeer
later veel makkelijker aanvaard kunnen worden door de betrokken partijen.

In plaats hiervan hebben de banken door hun gedrag de verhoudingen voor de
rest van het decennium bedorven. De rekening wordt hen gepresenteerd in de
vorm van een slecht imago bij de consument. Door de ontwikkelingen en
beslissingen tijdens het contourenonderzoek zijn zowel de samenleving als de
politiek voor een voldongen feit gesteld. #

Het is tenslotte verwonderlijk om te moeten constateren dat de banken zo weinig
aandacht voor_de particuliere rekeninghouder hebben.4 Deze is immers als
leverancier van geld (financieringsbron) en als afnemer van financiéle diensten
voor de banken een belangrijke partij, met wie uit strategisch oogpunt goede
contacten moeten worden onderhouden.

43Verslag van een mondeling overleg, Nationaal betalingscircuit, Kamerstuk 17906, Nr. 6,
27 november 1984.

44p, Slaa, loc.cit., p 85.
457, Mitchell (ed.), Money and the consumer, London, 1988
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BIJLAGE I1.4: DE RISICO-ANALYSE

In deze bijlage over de risico-analyse wordt geen aandacht besteed aan de relatie
van de risico-analyse met het beleid van de onderneming. Ook komt niet aan de
orde op welke manier de organisatie vorm geeft aan haar beveiligingsfunctie, en
hoe zij zorgdraagt voor invoering van de maatregelen. Normaliter is dit wel
relevant. Het voert te ver om deze onderwerpen in dit bestek te behandelen. 46

Het doel van de risico-analyse is om inzicht te krijgen in de risico's die de
organisatie loopt, en om een stelsel beveiligingsmaatregelen te ontwikkelen, dat
deze risico's vermindert. Deze analyse zal periodiek herhaald moeten worden om
te controleren of de beveiliging nog wel adequaat is.

Davies en Price merken op dat het ontwerpen van zo'n stelsel beveiligings-
maatregelen mathematisch gezien thuishoort in de speltheoric, waarbij twee
tegenstanders op basis van onvolledige informatie, een eigen strategie volgen.
Zij concluderen dat deze theorie enorm complex is, en zien geen mogelijkheden
om deze bruikbaar te maken voor het ontwerpen van zo'n stelsel maatregelen. 47

Hiermee proberen zij aan te geven dat met behulp van een risico-analyse nict een
complete oplossing voor het beveiligingsprobleem te creeéren is. Er zal dan ook
altijd sprake zijn van een zo goed mogelijke benadering van volledigheid. Indien
toch toegepast, dient men zich te realiseren dat:
-de motieven en bedoelingen van eventucle aanvallers op voorhand
onbekend zijn,
-de beveiliging nooit volledig kan zijn in verband met het het grote aantal
mogelijke aanvalsmethoden,
-de beveiliging niet gebaseerd mag zijn op het beeld dat de ontwerper heeft
van het systeem. 48

De risico-analyse omvat:

-het onderkennen van de risico's en het schatten van de mate van
waarschijnlijkheid van realisatic van bepaalde bedreigingen,

-het schatten van de mogelijke schade,

-het bepalen van de schadeverwachting per soort bedreiging; d.i. de
omvang van de schade, vermenigvuldigd met de kans dat deze zich binnen
een gegeven periode voordoet.

Het resultaat is een lijst van bedreigingen, met een schatting van de kans dat ze
zich voor zullen doen, en de schade die daar dan het gevolg van is.

Een moeilijk punt bij de risico-analyse is het inventariseren van alle risico's.
Van Lent noemt vijf modellen ter inventarisatie van risico's, te weten:
-bezittingenmodel; de objecten zijn de activa,
-systeemmodel; benadering vanuit operationele systemen,
-risicomodel; benadering vanuit alle mogelijke bedreigingen,
-groepsmodel; met als ingang de categorieén van waarden (financieel,
sociaal etc.),
-organisatiemodel; per afdeling, fabriek, divisie etc.%

467ie hiertoe:H.C. Kocks, Beveiliging, automatiserings- of organisatieprobleem, In: Paans,
R. (ed.), Proceedings communicatie, beheer beveiliging en controle, Noordwijkerhout, 1986.
4TD.W. Davies en W.L. Price, op.cit, p 3.

4&bid, p 4.

“A.A.A. van Lent, Risk management, risicobeheer plus risicobeheersing, Informatie, 1986,
p 580.
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Het bezittingen- en het risicomodel worden het meest gebruikt. Ook wordt wel
een tussenvorm gebruikt, waarin gesproken wordt van risicogebieden (i.p.v.
objecten), die systematisch op bedreigingen geinventariseerd moeten worden. Op
basis van deze informatie kunnen de beveiligingsmaatregelen genomen worden.
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IT-Normalisatie

-Wie zijn bij normalisatie betrokken en waarom ?
-Wat voor een soort normen bestaan er ?
-Wat zijn de belangrijkste organisaties ?

-Hoe verloopt het internationale normalisatieproces ?
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HOOFDSTUK IIIL. 1: INLEIDING

"Communication standards are produced by a large number of domestic and
international organizations, most of which have meaningless, unpronounceable
names that look like something out of the Dewey Decimal system. As a further
complication, the organizations and their relationships to one another change as
the standards making process evolves."l

Gezien deze complexiteit is het geven van een accuraat overzicht van IT-
normalisatie een zeer moeilijke taak. Desondanks zal ik een zo helder mogelijk
beeld proberen te schetsen van normalisatie op het gebied van de
informatietechnologie. Hierbij gebruik ik de hoofdstukken om een globaal beeld
te schetsen en de bijlagen om gedetailleerde informatie te verstrekken.

Een probleem bij de bespreking van IT-normalisatie is de vertaling van het
Engelse begrip standardization en de definiéring van de begrippen normalisatie
en standaardisatic. Op de verschillende interpretaties van deze begrippen ga ik in
bijlage II1.1 in. Voor het vervolg zal ik de term normalisatic gebruiken.

Onder normalis atie versta ik - in navolging van Pelkmans - het maken van
gecodificeerde afspraken omtrent vormgeving, functioneren, kwaliteit of aard
van materialen dan wel verenigbaarheid van produkten, processen en diensten. 2

Hierbij is te denken aan afspraken zoals die tussen Philips en Sony met
betrekking tot de compact dise (CD). Hierdoor werd voorkomen dat er - zoals
met videorecorders gebeurde - technisch verschillende CD-systemen op de markt
gebracht werden. Zowel de klanten als de producenten waren bij deze
normalisatie gebaat. De producenten bespaarden kosten en de consument was
verzekerd van CD's, die op elke CD-speler af te spelen zijn.

Naast consumenten en producenten spelen andere partijen een rol bij
normalisatie. In hoofdstuk III.2 komen deze ter sprake. Vervolgens bespreek ik
in hoofdstuk III.3 welke kenmerken de normalisatie op het gebied van de
informatietechnologie heeft en welke soorten normen bestaan.

Nadat ik dit cerste beeld van IT-normalisatic heb geschetst, onderzoek ik de
verplichtende werking van de soorten normen. De doelen van normalisatie
kunnen namelijk alleen bereikt worden als de normen door betrokkenen worden
tocgepast. In hoofdstuk III.4 beantwoord ik daarom de vraag hoe een organisatie
verplicht kan worden om normen toe te passen.

Voor een juiste plaatsbepaling van normalisatie is verder kennis van de
belangrijkste organisaties en ontwikkelingen op mondiaal, Europees en nationaal
niveau noodzakelijk. Een selectie van de onderwerpen die ik in dit verband het
meest relevant acht, is te vinden in de drie volgende hoofdstukken.3

1A. Lyman Chapin, Computer Communication Standards, Computer Communication
Review, 1985, p 3,
2J. Pelkmans, Opheffing van technische handelsbelemmeringen in de EG, 1985, p 2.

3Een zo volledig mogelijk overzicht van internationale, regionale en nationale normalisatic-
activiteiten heb ik opgenomen in de bijlagen III.2 tot en met III.5.
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In hoofdstuk IIL.5 bespreek ik het Comité Consultatif Internationale de
Télégraphique et Téléphonique (CCITT) en de International
Standardization Organization (ISO). Ook komt kort de International
Electrotechnical Commission (IEC) ter sprake. Omdat deze organisaties het
gezicht van de internationale IT-normalisatie bepalen beschrijf ik hoe zij hierbij
betrokken zijn en op welke manier zij normen produceren.

Yervolgens komen in hoofdstuk II1.6 de initiatieven ter sprake die door de
Commissie van de Europese Gemeenschappen (CEC) in het kader van de
gemeenschappelijk markt in 1992 zijn ontwikkeld. 1k hoop hiermee aan te geven
welke gevolgen deze initiatieven voor ondernemingen kunnen hebben.

Daarna geef ik in hoofdstuk III.7 een korte schets van de positie van het
Nederlands Normalisatie Instituut (NNI) en de ontwikkelingen die haar
functioneren beinvloeden. Dit is van belang omdat het NNI in de toekomst een
steeds belangrijker rol zal (moeten) gaan spelen.

In hoofdstuk II1.8 ga ik tenslotte in op het normalisatieproces bij ISO. Ik zal
schetsen welke fasen dit proces kent en op welke manier de procedures bijdragen
aan het realiseren van overeenstemming tussen de betrokkenen. Hiermee heb ik
dan één van de twee centrale vragen van de afstudeer-opdracht beantwoord.
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HOOFDSTUK I1I.2: HET BELANG VAN IT-NORMALISATIE

Het belang dat een bepaalde groepering of partij bij normalisatie heeft hangt

onder meer af van de doelen die zij wenst te realiseren. De volgende bij IT-

normalisatie betrokken partijen zijn te onderscheiden:
samenwerkingsverbanden die zij aangaat met andere nationale
overheden,

-telecommunicatie-exploitanten; de instellingen die de voor
telecommunicatie benodigde basisvoorzieningen beheren of
exploiteren,

-normalisatie-instituten; ISO, IEC, de door hen erkende normalisatie-
instituten en samenwerkingsverbanden daarvan waar normalisatie
plaatsvindt,

gebaseerd zijn op de informatietechnologie,

-professionele organisaties; hierbij is te denken aan bijvoorbeeld
beroepsgroepen van informatici, onderwijzers, onderzoekers en
adviseurs,

-industriéle gebruikers; die informatietechnologie gebruiken ten
behoeve van een efficiénte produktie,

-consumenten.

De gverheid heeft belang bij nationale normalisatie omdat daardoor een optimale
besteding mogelijk is van de in een land beschikbare schaarse
produktiemiddelen. Verder past het stimuleren van normalisatie goed in het
beleid van de Nederlandse overheid. Het is namelijk een vorm van zelfregulering
door marktpartijen waardoor overheidsregulering overbodig kan worden.

normen om de internationale telecommunicatie goed te doen verlopen. Derhalve
hebben zij aandacht voor en belang bij deze normalisatie. Deze normalisatie
geschiedt onder de hoede van de International Telecommunication Union
(ITU).4

De ITU is ontstaan toen door de opkomst van moderne communicatie-technieken
bleeck dat internationale afspraken over het gebruik hiervan wenselijk waren.
Zodoende werd in 1865 de ITU (International Telegraph Union, in 1932
omgedoopt in International Telecommunication Union) opgericht door
middel van een verdrag tussen landen.>

Het belang van normalisatie-instituten bij normalisatie wordt goed geillustreerd
door het doel van ISO. Dit luidt als volgt:
"het bevorderen van de ontwikkeling en het gebruik van standaarden met het oog
op de vereenvoudiging van de uitwisseling van goederen en diensten, en de
bevordering van samenwerking op intellectueel, wetenschappelijk, technologisch
en economisch gebied "6

47ie ook hoofdstuk IIL.5.

SW.H. Bellchambers, et. al. , The international telecommunication union and development of
worldwide telecommunications, [EEE Communications magazine, 1984, p 72.

6], van Katwijk, Normalisatie van programmeertalen, Informatie, juni 1987, p 551.
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haar industietak, samenwerking bij de ontwikkeling van systemen uit kosten-
oogpunt voordeliger is dan het onafhankelijk van elkaar ontwikkelen van een
aantal verschillende systemen. In dit laatste geval zullen de leveranciers namelijk
talloze onderlinge afspraken moeten maken om hun systemen te laten
samenwerken.

Verder verlangen de klanten van de IT-industrie steeds vaker dat de geleverde
apparatuur kan samenwerken met apparatuur van een ander merk. Deze klanten
wensen niet gebonden te zijn aan één leverancier. Zodoende is de IT-industrie
genoodzaakt tot samenwerking en normalisatie.

Bovendien is het waarschijnlijk dat zonder normalisatie de markt-verhoudingen
gaan bepalen welk systeem uiteindelijk door de consument het meest
gewaardeerd wordt. Omdat niet goed te voorzien is welke leverancier de
voorkeur zal krijgen verdient onderlinge samenwerking in de vorm van
normalisatie de voorkeur. De kans dat de investeringen in de ontwikkeling van
cen cigen systeem zichzelf niet terugverdienen wordt zo verkleind.

Professionele organisaties en professionals kunnen normen beschouwen als de
neerslag van vakkennis m.b.t. een bepaald onderwerp. Hierbij is te denken aan
specificke werkwijzen en methoden. Tevens gebruiken zij normen bij de
beoordeling van eigenschappen van goederen en diensten. Bovendien biedt
deelname aan het normalisatieproces hen de gelegenheid om vakgenoten te
ontmoeten en hun kennis te delen.

voordeliger is om normen te gebruiken dan om telkens met iedere organisatie
apart afspraken te maken. Andere voordelen zijn lagere voorraadkosten,
goedkopere ontwikkelingskosten, eenvoudiger onderhoud, eenvoudigere
opleidingen.
Zo is te stellen dat normen:
"as a consequence of all these factors, lead to higher productivity in every
department, which means reduced costs. lower prices, higher sales and greater
profitability."”

middelen beter benut, tot veiliger produkten kan komen en wellicht het
prijsvoordeel aan de consument doorgeeft. Hoewel de belangen van de
consument wel door bepaalde regels van de ISO gewaarborgd worden 8is de
positie van de consument niet sterk te noemen.

Ondanks de aanwijsbare positieve effecten van normalisatie is er weinig
onderzoek te vinden over de economische betekenis ervan.? Het nemen van een
beslissing over deelname aan normalisatie wordt hierdoor bemoeilijkt.
Waarschijnlijk is een ruim perspectief bij zo'n beslissing het meest gewenst.

Over het belang van normalisatie valt namelijk niet te twisten:
"Deskundigen verwachten dat 10 tot 20 procent van de bestedingen in IT bespaard
kunnen worden als volledige normalisatie een feit zou zijn. Dit zou dus
besparingen in de orde van grootte van f 2.3 miljard in 1987 en f 3.6 miljard in
1992 betekenen."10

TL.C. Verman, Standardization, a new discipline, Hamden, 1973, p 45.
87ie ook: ISO, Standards and the consumer, Genéve, 1986.
9]. Pelkmans, op.cit., p. 3.

19BSO/Partners BV, Een strategische voorsprong door normalisatie van
informatietechnologie, Amersfoort, mei 1988, p 7.
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HOOFDSTUK III.3: DE KENMERKEN VAN NORMALISATIE

Om het grote aantal normen dat bestaat te ordenen heeft Verman het begrip
normalisatie-ruimte geintroduceerd. Hij kent aan normen drie eigenschappen
toe, te weten onderwerp, type en domein. Door deze respectievelijk op een x-, y-
, en z-as weer te geven ontstaat de normalisatie-ruimte, zoals hieronder
weergegeven. 11

Figuur I11.3.1 Weergave van de normalisatie-ruimte
Bron: Verman, 1973, p 37.
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In figuur I11.3.1 zijn de namen weergegeven van enkele organisaties die op het
gebied van de informatictechnologie actief zijn. Een overzicht van deze
organisaties wordt in de bijlagen III.2 tot en met III.5 gepresenteerd.

Het onderwerp van normalisatie kan betrekking hebben op bijna elke

economische activiteit van de mens. Dit varicert van bouw tot werktuigbouw,
van handel tot industrie, van produktie tot dienstverlening en dergelijke.

Zodoende bestaat:

1-de individuele norm die door één gebruiker voor een specifiek doel is
vastgesteld en wordt gebruikt (bijv. specificatie of ontwerp),

2-de bedrijfs-norm, die voor intern gebruik binnen een onderneming wordt
vastgesteld door de betrokken afdelingen,

3-de industrie- of associatie-norm, die wordt vastgesteld door een
georganiseerde belangengroep in een zekere industrietak of beroepsgroep,

4-de nationale norm, dic vastgesteld wordt door het nationale normalisatie-
instituut na consultatie van alle belanghebbenden,

5-de regionale norm, die ontstaat door een (uit economische of ideologische
oogpunten) beperkte internationale normalisatie-activiteit,

6-de internationale norm die tot stand komt door een internationale

overeenstemming tussen souvereine staten.

i1, C. Verman, op.cit., p 32.
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Het type norm kan bestaan uit een definiéring van termen en begrippen, cen
specificatie van een stof, een instrument, een machine, een structuur, cen
methode, een werkwijze of uit een aantal vereisten of een model voor routine
gebruik.

Hierna zal aan de orde komen welke karakteristieken de normalisatieruimte op
het gebied van telecommunicatie en computers heeft. Achtereenvolgens bespreek
ik onderwerp, domein en typen van de normalisatie.

Met het begrip informatietechnologie (IT) worden die technologie&n bedoeld,
die gebruikt worden ten behoeve van:

-de in- en uitvoer van gegevens,

-het transport van gegevens,

-de manipulatie van gegevens,

-de opslag van gegevens.
Het betreft hier bijvoorbeeld telecommunicatie- en computertechnologie. Deze
groeien steeds meer naar elkaar toe, hetgeen met zich mee brengt dat de
ongereguleerde computerindustrie met de vanouds strak gereguleerde
telecommunicatie-industrie zal integreren tot een nieuwe IT-industrie. 12

Omdat de informatietechnologic onder andere de communicatic over grote
afstanden bestrijkt, is het werkingsgebied van normen op dit gebied
internationaal. Om een norm bruikbaar te maken zal dan ook internationaal
overleg plaats moeten vinden.

Een belangrijke rol is verder weggelegd voor regionale normalisatie-activiteiten.
In een beperkte internationale kring wordt namelijk sneller overeenstemming
bereikt over bepaalde onderwerpen. Het resultaat van deze activiteit kan dan
ingebracht worden in wereldwijd verband.

Van den Beld merkt op dat elk niveau, waarop normalisatie plaatsvindt, zijn
eigen spelregels en belangen kent. Zo geeft hij bijvoorbeeld aan dat het

regionale, Europese niveau een sterk politieke component kent. 13

Het tvpe; referentie-, basis-,functionele -_en_marktnormen

Met betrekking tot de informatietechnologie zijn een aantal belangrijke typen
normen te onderscheiden. De volgorde van bespreking is gebascerd op het
afnemend abstractieniveau van de normen. Ik begin derhalve met het meest
abstracte type norm en eindig met de meest concrete.

In de referentienorm. wordt een referentiekader weergegeven waarbinnen
tockomstige normalisatie-activiteiten moeten passen. Hel eerste en beste
voorbeeld van dit type is het Open Systems Interconnection model (OSI-
model). Hierin wordt aangegeven op welke wijze men het koppelen van
computers wenst te structureren, 14

125 N. Kearsey en W.T. Jones, International standardization in telecommunications and
informfation processing, Electronics and Power, september 1985, p 644.

135 W. van den Beld, voordracht DIEBOLD Conferentie, 06-09-1988, p 3.

147ie ook bijlage ITI.7.
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Het voordeel van de referentienorm is dat daarmee veel deskundigen, relatief
onafhankelijk van elkaar, delen van hetzelfde onderwerp kunnen normaliseren.
Door te voldoen aan de vereisten van de referentienorm wordt de afstemming
tussen de verschillende normen sterk vereenvoudigd.

Ten tweede bestaat er de zogeheten basisnorm, die op basis van de
referentienorm wordt ontwikkeld. Omdat er overeenstemming dient worden
bereikt tussen veel en soms tegenstrijdige belangen worden in zulke normen vaak
een aantal opties of mogelijkheden opengelaten.

Functionele normen worden gebruikt om op basis van referentie- en
basisnormen een functie te realiseren. Hierbij is te denken aan het overbrengen
van tekstbestanden tussen twee computers bijvoorbeeld. Het initiatief tot het
opstellen van deze normen (ook wel profile's genoemd) is genomen door een
groep van twaalf ondernemingen in het kader van het ESPRIT-project van de
Europese Commissie.

Door bij de bouw van systemen uit te gaan van deze profile's kunnen de
fabrikanten van systemen garanderen dat deze systemen met elkaar kunnen
samenwerken, ongeacht de gebruikte apparatuur.

Een profile kan overigens ook door gebruikers opgesteld worden. Er wordt dan
ten behoeve van een specificke gebruikersbehoefte een groep van eisen
omschreven met behulp van diverse typen normen. Eventueel aan te schaffen
apparatuur of programmatuur moet hieraan voldoen.

Een belangrijke norm is verder de de factostandaard of marktnorm. Dit is
een norm op individueel niveau, waarnaar andere organisaties en partijen zich
richten. Een dergelijke norm is gebaseerd op de deskundigheid, sterke
marktpositie en financiéle draagkracht van de organisatie die de norm bepaalt.
IBM is een typisch voorbeeld van een organisatie die in staat is dergelijke
normen te 'stellen’.

Een specificatie is tenslotte een gedetailleerde technische beschrijving van de
werking of bouw van een bepaalde voorziening in apparatuur of programmatuur.
Het is geen norm, maar kan door veelvuldig gebruik een marktnorm worden.
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HOOFDSTUK III.4: DE VERPLICHTENDE WERKING VAN NORMEN

Nu duidelijk is welke effecten normalisatic kunnen hebben en welke normen er
zoal bestaan, rijst de vraag.in hoeverre een organisatie verplicht kan worden om
een norm toe te passen?

Het antwoord is in principe simpel. Alleen door (onderlinge) afspraken kunnen
normen voor een organisatie verplichtend worden. Deze afspraken kunnen echter
verschillende vormen aannemen, waardoor ze voor de betrokken organisaties
minder zichtbaar zijn.

Zo kunnen twee organisaties met elkaar afspreken dat een norm gebruikt zal
worden bij de constructie of beoordeling van een produkt. In het contract kan
dan een verwijzing naar deze norm worden opgenomen, zodat de gestelde eisen
niet in hun geheel in het contract herhaald hoeven te worden.

Daarnaast kunnen leveringsvoorwaarden van een organisatie een verwijzing
bevatten naar normen. Bij het aangaan van cen overcenkomst worden de partijen
dan gebonden aan deze afspraken, hoewel zij zich dat wellicht niet direkt
realiseren.

Verder is de Nederlandse overheid of de Europese Commissie in staat om
middels specificke regelgeving organisaties te verplichten om normen te
gebruiken. Een voorbeeld hiervan is richtlijn 87/95 van de Europese Commissie
waarin de overheden van de Europese Gemeenschappen verplicht worden om bij
aanschaffingen op gebied IT te refereren aan relevante normen.

In dit kader dienen ook de Europese normen genoemd te worden. Krachtens een
aantal richtlijnen kunnen normen van de Europese normalisatie-instituten een
zekere bindende kracht hebben voor overheden van de Europese Gemeen-
schappen. Op dezelfde manier is een aantal verplichtingen aan nationale
normalisatie-instituten opgelegd, opdat de harmonisatie van de
gemeenschappelijke markt bevorderd wordt. In hoofdstuk III1.6 wordt nader
hierop ingegaan.

Bijzondere aandacht verdient tenslotte de situatie op het gebied van de
telecommunicatie. Krachtens een verdrag bindt de Nederlandse overheid zich op
dit gebied aan een aantal internationale afspraken. Als gevolg hiervan worden
normen opgesteld door het CCITT. Deze normen heten recommendations of
aanbevelingen.

De Nederlandse PTT hanteert waar relevant deze aanbevelingen en gebruikt ze in
de leveringsvoorwaarden. De technische voorschriften voor aansluiting op het
openbare net worden waar mogelijk gebaseerd op de betreffende aanbevelingen.

Hoewel normen dus uit zichzelf geen bindende werking hebben, kan toepassing
ervan op verschillende manieren verplicht zijn. Omdat normen veelal in
zorgvuldig en representatief overleg tot stand komen, wordt de vrijwillige
toepassing ervan ook wel geassociecerd met een zeker niveau van deskundigheid.
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HOOFDSTUK III.5: INTERNATIONALE NORMALISATIE

5.1 INLEIDING

Op internationaal niveau opereren drie belangrijke organisaties, te weten het
CCITT, de ISO en de IEC. Van elk wordt hieronder aangegeven op welke manier
zij betrokken zijn bij IT-normalisatie en hoe de normalisatic plaatsvindt.

5.2 HET CCITT

Eerder was al opgemerkt dat nationale overheden door middel van een verdrag de
ITU hebben opgericht. Deze organisatie heeft op het gebied van de
telecommunicatie tot taak de internationale samenwerking te verbeteren, de
beschikbare verkeersmiddelen zo effectief mogelijk te doen gebruiken en daarbij
te bevorderen dat deze zo algemeen mogelijk beschikbaar zijn. 15

Als orgaan van de ITU is het CCITT belast met taken die in artikel 10 van de

International Telecommunication Convention (1982) als volgt omschreven zijn:
"The duties of the International Telegraph and Telephone Committee (CCITT) shall be
to study and issue recommendations on technical, operating and tariff questions
relating to telecommunications, other than technical or operating questions relating
specifically to radiocommunication which, according to No. 83, come within the
purview of the CCIR."

De normen, die het CCITT maakt, hebben vooral betrekking op het doen
functioneren van telefoon, telegraaf en datacommunicatie-netwerken. Deze
worden opgesteld in studiegroepen (study groups, SG) en behandeld op de
vierjaarlijkse plenaire vergadering van leden (plenary assembly, PA). Indien
de uitkomst van de stemming positief is, worden de desbetreffende
aanbevelingen een de facto standaard voor de A- en B-leden.

Het CCITT kent vijf soorten leden:

-A-leden; dit zijn de nationale telecommunicatie-organen (administrations)
van de lidstaten, die hun vertegenwoordiging veelal aan de PTT's
gedelegeerd hebben,

-B-leden; dit zijn erkende private telecommunicatie-exploitanten,

-C-leden; dit zijn wetenschappelijke en industriéle organisaties,

-D-leden; dit zijn andere internationale organisaties, zoals onder andere de
ISO,

-E-leden; dit zijn overige geinteresseerde organisaties.

Alleen de A-leden hebben stemrecht in de plenaire vergadering (Plenary
Assembly) van leden. 16

Deze PA is het hoogste orgaan van het CCITT. Verder kent het CCITT een
secretaris-generaal, een secretariaat en plancomité's (Plan Committees, PC).
De secretaris-generaal en het secretariaat vervullen een aantal ondersteunende
functies en de plancomité's hebben tot taak om een planning op te stellen voor

het ontwikkelen van een internationaal telecommunicatienetwerk. Deze comité's
kunnen regionaal of internationaal georganiseerd zijn.

ISPTT Centrale directie, Normalisatie/standaardisatie op het gebied van de telecommunicatie,
's-Gravenhage, 1986, p 8.
16A.S. Tanenbaum, Computer networks, Englewood Cliffs, 1981, p 97.
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De structuur van het CCITT is in onderstaande figuur weergegeven.

Figuur I11.5.1:  Structuur van het CCITT

Bron: International Telecommunication Convention, 1982
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Naast het stemmen over de tot stand gekomen normen wordt op de PA bepaald
welke onderwerpen de komende vier jaar genormaliseerd moeten worden. Er
worden studie-vragen (questions) vastgesteld. Deze vragen worden
toegewezen aan de desbetreffende studiegroep (de studiegroepen zijn
georganiscerd per onderwerp). Het normalisatiewerk geschiedt vervolgens -
afhankelijk van de vraagstelling - door working parties (WP) of speciale
rapporteurs (SR) van de studie-groepen.

Tevens worden op de PA beslissingen genomen over nieuw op te richten
studiegroepen, toekomstige werkwijze en organisatie van het CCITT, contact met
andere organisatie en dergelijke. De resultaten van de plenaire vergaderingen
worden opgenomen in gekleurde boeken. Zo is het resultaat van de vergadering
van 1984 opgenomen in de 'Red Books' en is het resultaat van de vergadering
van 1988 te vinden in het 'Blue Book'.

5.3 HETISO

Het doel van ISO is:
"to promote the development of standardization and related activities in the world with
a view to facilitating the international exchange of goods and services, and to
developing co-operation in the sphere of intellectual, scientific, technological and
economic activity."17

Om dit doel te bereiken kent de ISO de organisatiestructuur, zoals deze op de
volgende pagina is afgebeeld. Ook voor ISO geldt dat de plenaire vergadering
van leden (dat zijn er 87) het hoogste orgaan is. Deze vergadering (General
Assembly, GA) komt elke drie jaar bijeen en bepaalt het beleid en de
toekomstplannen van ISO.

17ISO, Memento 1988, Geneve, 1988, p 3.
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Figuur 111.5.2 Organisatiestructuur van de 1SO
Bron: Heijman en Michiels, 1984.
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De Council is een belangrijk orgaan, dat bestaat uit 18 gekozen leden, de
president, de vice-president en de penningmeester van ISO. Het neemt
beslissingen over de structuur van ISO en verheft het werk van de technische
commissies tot normen. Hierin wordt de Council bijgestaan door de directie
commissie (executive board).

D¢ ISO-council kan de beslissing nemen om voor de normalisatie op een bepaald
gebied een Technische Commissie (TC) op te richten. Binnen zo'n gebied is
de TC autonoom. De TC kan zelf besluiten welke onderwerpen normalisatie
behoeven.

Het normalisatiewerk geschiedt vervolgens in subcommissies (SC) en
werkgroepen (WG). De administratiec van een TC wordt toegewezen aan ¢é¢n
van de landen die lid is.

De leden van ISO zijn die organisaties die het meest representatief zijn voor de
normalisatie in een bepaald land. Per land kan maar één organisatie lid zijn. Dit
zijn vaak de nationale normalisatie-instituten (indien deze bestaan).

Er zijn drie soorten lidmaatschappen:

-P(articipating)-leden, die stemrecht hebben, en aan de normalisatie-
activiteiten deelnemen,

-O(bserving)-leden, die wel aan de werkzaamheden kunnen deelnemen,
doch echter geen stemrecht hebben,

-L(iason)-leden, die bestaan uit andere internationale organisaties die actief
zijn op normalisatie-gebied (CCITT etc.). Deze leden mogen eveneens
meewerken (de categorie A-liason), maar niet stemmen. De L-leden die
slechis geinformeerd wensen te blijven behoren tot de categorie B-liason
en mogen niet deelnemen aan het normalisatie-proces. 18

-Een laatste categorie L-leden zijn S-liason-leden. Deze concentreren zich
op en dragen voornamelijk bij aan functionele normalisatie maar hebben
geen stemrecht.

187 van Katwijk, loc.cit., p 551.
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Het normalisatieproces bij ISO wordt in hoofdstuk II1.8 nader beschreven. Het
betreft vaak complexe onderwerpen waarbij verschillende belangen betrokken
zijn. Hierdoor neemt het proces veel tijd in beslag. Daarom is de mogelijkheid
geschapen om een norm via de fast-track procedure te doen ontstaan. In feite
wordt dan direkt de vraag gesteld of een bepaald document als internationale
norm zal voldoen.

5.4 HET IEC

Het IEC is vrijwel op dezelfde manier georganiseerd als ISO, maar legt zich toe
op normalisatie op electrisch en electronisch gebied. Gezien o0.a. de
technologische ontwikkelingen hebben ISO en IEC besloten om de normalisatie
met betrekking tot information technology systems and eguipment onder te
brengen in Joint Technical Committee 1 (JrC1).»

197, W. van den Beld, loc.cit., p 2.
20Zie ook: Open Systems Newsletter, december 1987, vol 1, nr 10, pp 1-4.
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HOOFDSTUK III.6: NORMALISATIE IN EUROPA

De Europese Commissie speelt een actieve rol met betrekking tot de IT-
normalisatie. De Commissie beschouwt het als een belangrijk hulpmiddel voor
het realiseren van een gemeenschappelijke markt. Een korte bespreking van de
achtergrond en inhoud van de belangrijkste activiteiten van de commissic volgt
hieronder. 2!

Op 28 februari 1984 startte de Europese Commissie een research en development
project op het gebied van de informatietechnologic (European Strategic
Program of Research and Development in Information Technology,
ESPRIT).

Voor die tijd, in 1983, was een twaalftal fabrikanten (AEG, Nixdorf, Siemens,
GEC, ICL, Plessey, Bull, CGE, Thomson, Olivetti, STET en Philips)
bijeengekomen. Deze groep (SPAG) stelde voor om gezamenlijk een pakket
internationale normen op IT-gebied te sclecteren c.q. te ontwikkelen en die in in
de eigen produkten aan te houden, mits het aanhouden van deze normen als
voorwaarde zou gelden bij het aankoopbeleid van de diverse in de EG
samenwerkende overheden.2?

SPAG creéerde 'profiles'. Dit zijn functionele normen op het gebied van de
koppeling van computersystemen. Deze normen werden gebundeld in the guide
to the use of standards (GUS). De gids kon vervolgens door deskundigen
gebruikt worden bij het ontwikkelen en bouwen van systemen volgens bepaalde
profiles.

Al eerder had de Europese Commissie een richtlijn vastgestield (83/189), die de
diverse nationale normalisatie-organisaties van de bij de Europese Gemeenschap
aangesloten overheden verplichtite om hun normalisatie-programma's periodiek
aan de Europese normalisatie-instituten voor te leggen. Ook de in de European
Free Trade Association (EFTA) verzamelde landen onderwierpen zich
vrijwillig aan deze richtlijn.?

Na de voorstellen van SPAG werd besloten om de Europese normalisatic-
instituten Comité Européenne de Normalisation (CEN) en Comité
Européenne de Normalisation Electronique (CENELEC) te benutten voor
normalisatiec op Europees niveau. Met hen werden daarom afspraken gemaakt, die
de Commissie de mogelijkheid boden om hen normalisatic-opdrachten (mandaten)
te verstrekken, vergezeld van de daartoe benodigde financién.

De resulterende normen zijn Europese normen of Europese voornormen
(respectievelijk EN of ENV). Deze normen hebben voor zowel de overheden als
de normalisatie-instituten van de in CEN/CENELEC deelnemende landen
gevolgen.

2lExacte informatie over de diverse relevante afspraken en richtlijnen is te vinden in: F.H.
Lang, Standardization for information technology (IT) - status: november 1986, Computer
Standards & Interfaces, 1986, jrg 5, nr 1, pp 125-136 of te verkrijgen bij het Nederlands
Normalisatie Instituut of het ministerie van Economische Zaken.

227, W. van den Beld, Functional standardization in OSI, handout Resocom conferentie,
Parijs, 16/19-02-1988, p 7.

23F H. Lang, loc. cit., p 131.
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Voor de betreffende normalisatie-instituten betekent dit dat strijdige normen
ingetrokken moeten worden. Bovendien moet het nationale normalisatiewerk op
cen gebied stopgezet worden als dit op Europees niveau wordt begonnen.

De overheden zijn verplicht om bij de aanschaf van apparatuur te verwijzen naar
de Europese normen (richtlijn §7/95). Omdat de aan te schaffen apparatuur moet
voldoen aan deze normen worden de leveranciers gestimuleerd om dergelijke

apparatuur te maken en zijn zij verzekerd van (enige) afzet van deze apparatuur.

Verder maakte de Commissie afspraken met het Conférence Européenne des
Administration des Postes et des Télécommunications (CEPT, de
verzamelde Europese PTT's) omtrent de vaststelling van normen op het gebied
van de aansluiting van randapparatuur. Een Technical Recommendation
Applications Committee (TRAC) ratificeert de desbetreffende Europese
Telecommunicatie Normen (NET). Hierdoor wordt de toepassing ervan
verplichtend voor de Europese PTT's. %

Tenslotte heeft de Commissie aangedrongen op oprichting van het European
Telecommunication Standards Institute (ETSI). ETSI zal zich toeleggen
op het maken van technische normen op het gebied van de telecommunicatie.
Deze normen heten European Telecommunication Standards (ETS) en
worden door TRAC geratificeerd tot NET.

De bovengenoemde Europese activiteiten hebben overigens ook internationaal
aandacht gekregen. In ISO is inmiddels een Special Group opgericht, die zich
toelegt op functionele normalisatic. Het doel is om met inspraak van alle
betrokkenen te komen tot wereldwijde functionele normen (International
Standard Profile, ISP).

24pTT, op.cit., p 19.
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HOOFDSTUK III.7: NORMALISATIE IN NEDERLAND

Normalisatie geschiedt in Nederland bij het Nederlands Normalisatie
Instituut (NNI). Na een korte schets van de organisatie wordt ingegaan op
twee belangrijke onderwerpen; deregulering en IT-normalisatie.

Het NNI speelt van oudsher een belangrijke rol in de voorziening van normen op
het gebied van de bouw, werktuigbouw en de electrotechniek. Dit wordt onder
andere veroorzaakt door het gebruik van normen in deze sectoren. Verder
verkoopt het NNI normen van buitenlandse normalisatie-instituten. Met name
Duitse (DIN-) normen worden veel verkocht.

De organisatie is vrij afhankelijk van incidentele bijdragen en subsidies. Dit
blijkt bijvoorbeeld uit het feit dat het saldo van de exploitatierekening door de
jaren heen veel schommeling vertoont (2,7 % in 1983, 3,7 % in 1984, -0,4 % in
1985, 0,2 % in 1986 tot 0 % in 1987).%5

Het NNI kan gekenschetst worden als een ingenieursorganisatie. De organisatie
voert haar werkzaamheden degelijk en betrouwbaar uit. Verder kan door de
beperkte middelen vrij weinig aandacht worden besteed aan reclame- of externe
activiteiten. Het NNI heeft dan ook ecen geringe (naams)bekendheid in
Nederland.?

Nu de overheid te kennen geeft dat zij aan zelfregulering door marktpartijen de
voorkeur geeft boven overheidsregulering, neemt het belang van het NNI toe.
Uit dit oogpunt is het voor bedrijven belangrijk om de activiteiten van het NNI te
steunen of om eraan deel te nemen. Door deelname is bijvoorbeeld beinvloeding
van de normen (marktregels) mogelijk.

Verder zijn voor veel bedrijven de internationale en regionale normalisatie-
activiteiten op het gebied van de informatietechnologie van toenemend belang,
maar ontbreekt het hen nog aan kennis hierover. Met name de initiatieven van de
Europese Commissie vragen dat op bepaalde voorstellen tot normalisatie door
Nederlandse bedrijven wordt gereageerd.

Gezien de diversiteit van onderwerpen waarop deze voorstellen betrekking
hebben is het voor het ministerie van Economische Zaken onmogelijk om per
onderwerp de juiste bedrijven te benaderen en hun mening te vragen. Het NNI
zou in dit kader de meest geschikte organisatie zijn om te fungeren als trefpunt
voor nationaal overleg over deze IT-normalisatie.

Het probleem is echter dat de middelgrote en kleine organisaties in Nederland
nauwelijks bekend zijn met het NNI en geen voordeel zien in het deelnemen aan
of steunen van normalisatie.?

In mei 1988 is een onderzoek afgerond dat betrekking had op bovenstaand
probleem. Een aantal aanbevelingen is inmiddels gedaan en het NNI zet deze om
in beleid. Het NNI zal een actieve rol moeten gaan spelen en haar
naamsbekendheid dienen te vergroten. Deze rol veronderstelt echter financieén en
bemanhing, die nog in onvoldoende mate beschikbaar zijn.

25NN1, Jaarverlagen 1984-1987, gepubliceerd in Normalisatie magazine.
2BS O, op.cit., p 8.
21BS 0, op.cit., bijlage 5, p 4.
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HOOFDSTUK III.8: HET NORMALISATIEPROCES BIJ ISO

8.1 INLEIDING

In dit hoofdstuk wordt beschreven hoe het internationale normalisatieproces (in
ISO-verband) in de praktijk verloopt. Allereerst wordt het offici€le verloop van
het normalisatieproces weergegeven en besproken. Daarna wordt ingegaan op de
factoren die het proces in belangrijke mate beinvloeden en op de vraag welke
belangen een rol spelen.

Naast deze vrij abstracte weergave van het proces is in de bijlagen I11.6 en III.7
het verloop van de normalisatie met betrekking tot de onderwerpen data encryptie
en het Open Systems Interconnection-model weergegeven.

8.2 DE NORMALISATIEPROCEDUREZ8

De hieronder beschreven normalisatieprocedure verloopt veelal iteratief. Dit
betekent dat de fasen 2 tot en met 5 een aantal keren herhaald (kunnen) worden
totdat voldoende overecenstemming bestaat over de inhoud van de te maken norm.

1-Door de SC of een lid wordt een voorstel gedaan aan de TC om met
betrekking tot een bepaald onderwerp tot normalisatie over te gaan. Dit
voorstel heet het new work item proposal (NWI). Als er voldoende
voorstemmers voor het voorstel zijn, en er internationaal voldoende
bereidheid is uitgesproken om het werk daadwerkelijk te ondersteunen,
wordt het gehonoreerd en is er sprake van een work item.

Het work item wordt vervolgens toegewezen aan een werkgroep, die
geleid wordt door een convenor. Door deze werkgroep wordt het
feitelijke normalisatiewerk gedaan.

2-De werkgroep stelt vervolgens aan de hand van bestaande definiérende
documenten een document samen dat voldoet aan de ISO richtlijnen en
voorschriften. Zo'n document wordt dan voorgedragen als Draft
Proposal (DP).

3-Er volgt een stemperiode van drie maanden, waarin door de P-leden
~ gestemd wordt op het DP, en waarin er de gelegenheid is om bezwaren of
- opmerkingen bij het DP te maken.

4-De aldus verzamelde commentaren worden verwerkt in een nieuw
document, dat in aanmerking komt om als Draft International
Standard (DIS) te worden geregistreerd.

5-Wederom volgt een stemprocedure, maar dan één van zes maanden,
waarin gestemd wordt over de DIS. Als deze stemming positief verloopt
(maximaal twee tegenstemmen), is het uitkomen van de Internationale
Standaard (IS) slechts een formaliteit.

28[S O, op.cit., p 5. en . van Katwijk, loc.cit., p 552.
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ad_1_ Start van normalisatie

De normalisatie kan beginnen als er een concrete behoefte bestaat om op een
bepaald gebied een norm te ontwikkelen. Deze behoefte zal kunnen blijken
tijdens normalisatiebijeenkomsten en beschreven worden in het NWIL

De beslissing over een NWI zal - om een kans van slagen te hebben - goed
voorgekookt moeten worden. Ten cerste zal de gesignaleerde behoefte
daadwerkelijk moeten bestaan en ook door andere landen als zodanig ervaren
moeten worden. Ten tweede zal onderzocht moeten worden of er voldoende
bereidheid is om actief deel te nemen aan de normalisatie.

Of en in hoeverre er bereidheid is om een NWI te ondersteunen kan tijdens
normalisatie-bijeenkomsten gepeild worden. Bovendien is er dan de gelegenheid
tot afstemming, overleg of onderhandeling over het voorstel.

In cen driemaandelijkse schriftelijke stemperiode blijkt vervolgens of er
voldoende (minstens 5) landen het NWI daadwerkelijk steunen. Als dit zo is
wordt het work item toegewezen aan cen werkgroep en worden de voorzitter
(convenor) en de secretaris aangewezen.

ad 2 Ontwikkeling van Draft Proposal

Nadat het work item is toegewezen neemt de convenor (of voorzitter) een een
belangrijke positie in. Deze onderzoekt of er op het desbetreffende gebied al
normen bestaan en schrijft het eerste werkdocument.

Stel dat de voorzitter in deze fase kiest voor het gebruiken van 'zijn’
ondernemings-norm als basis van het eerste werkdocument. Als de andere
deelnemers hiertegen geen bezwaar maken, betekent dit dat de implementatic van
de definitieve norm voor de onderneming van de voorzitter makkelijker zal zijn
dan voor andere ondernemingen. Omdat dit onaanvaardbaar is wordt van de
voorzitter verwacht dat deze een neutrale positie inneemt.

Verder hebben de andere deelnemers de mogelijkheid om zelf werkdocumenten in
te dienen. Op basis van de diverse werkdocumenten wordt vervolgens de DP
geschreven. Door de combinatie van werkdocumenten (en belangen) wordt een te
eenzijdige norm vermeden.

Overigens zal bij het opstellen van de werkdocumenten ook gebruik gemaakt
kunnen worden van normen van organisaties als IEEE en ECMA.? Deze
organisaties onderkennen namelijk vaak al vroeg op welk gebied normalisatie
nodig is.

De deskundigen die hierbij betrokken zijn (geweest) nemen in het
normalisatieproces bij ISO een bijzondere positie in. Er is dan sprake van
dubbelfuncties, die in het algemeen een zware stem hebben. De betreffende
deskundigen hebben immers al de nodige kennis en ervaring in het opstellen van
de norm opgedaan.

Een combinatie van voorzitterschap en dubbelfunctie is goed denkbaar. Een
deskundige die binnen ECMA nauw betrokken is geweest bij normalisatie op een
bepaald gebied, zwengelt bij ISO het normalisatieproces aan en wordt vervolgens
voorzitter van de werkgroep. Het cerste werkdocument bestaat dan bijvoorbeeld
uit de ECMA-norm in kwestie.

297ie bijlage II1.3 (IEEE) en bijlage II1.4 (ECMA).
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Ad. 3/4/5 Stemming over normen_en het bereiken van compromis
Bepaalde regels en procedures spelen bij het bereiken van overeenstemming over
bepaalde onderwerpen een belangrijke rol. Zo kan er op een aantal manieren
gestemd worden over een (ontwerp-)norm. De mogelijkheden zijn:

-ja, zonder opmerkingen,

-ja, met opmerkingen,

-nee, met opmerkingen.

Volgens de regels moet een nee-stem altijd gemotiveerd worden. Verder kan bij
een nec-stem aangegeven worden onder welke voorwaarden deze zal veranderen
in een ja. De editor van de norm (vaak de voorzitter) is dan verplicht om te
onderzoeken in hoeverre aan deze kritiek tegemoet gekomen kan worden.

Indien een meerderheid van de stemmen op een ontwerp-norm (DP of DIS)
negatief is, dan moet er een nicuw ontwerp geschreven worden. Zo wordt bereikt
dat de norm gebaseerd is op echte overeenstemming.

Na de stemming wordt een document gemaakt, waarin de kritick en de reactie
hierop is weergegeven. De kritiek kan op een aantal manieren verwerkt worden.

Zo kan de formulering zodanig aangepast worden dat ze meer ruimte biedt dan
oorspronkelijk de bedoeling was. Omdat de norm hierdoor minder ¢énduidig
wordt, is dit eigenlijk voor geen van de partijen een echte oplossing. Deze
methode wordt dan ook zo veel mogelijk vermeden.

Een andere oplossing is het opnemen van een extra toelichting in de bijlage bij de
norm (annex). Omdat deze geen onderdecl van de norm is, kan er geen kracht aan
ontleend worden. In de praktijk zal men zich uiteraard wel rekenschap geven van
de inhoud van norm. Dit kan daarom in sommige gevallen een uitkomst bieden.

Het is ook mogelijk om gebruik te maken van opties. In de norm worden dan
twee mogelijkheden opengelaten voor invulling. Deze onbevredigende oplossing
is vaak het gevolg van grote tegengestelde (financi€le) belangen.

Een dergelijk compromis ontstaat tijdens het bereiken van overeenstemming over
de inhoud van de norm. Er zijn dan twee partijen, met een eigen standpunt. In
eerste instantie wordt de twee opponenten in kwestie dan opgedragen om met een
voorstel tot oplossing te komen. Men zet de partijen dan in één ruimte aan het
werk.

Deze werkwijze kan goed slagen omdat men sommige vaktermen anders
interpreteert. Bovendien is Engels (de meest voorkomende werktaal op de
normalisatiebijeenkomsten) vaak niet de moedertaal van de deelnemers. Indien
desondanks blijkt dat het probleem niet veroorzaakt wordt door de communicatie,
zullen er twee kampen ontstaan met een eigen leer.

Als door overleg de twee kampen niet dichter bij elkaar komen, wordt bij gebrek
aan beter gekozen voor het compromis in de vorm van de optie. Dit is
onbevredigend, maar beter dan het niet tot stand komen van de norm.

Een laatste mogelijkheid bestaat uit het opstellen van twee normen. Dit is
eveneens onwenselijk maar kan onder druk van bepaalde belangen toch
geschieden.
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Door de genoemde mogelijkheden wordt de nagestreefde consensus vrij vaak
gerealiseerd. Stemmen is meestal een formaliteit met een voorspelbare uitkomst.
Als de stemming echter uitloopt op een nipte voorsprong ontstaat bij de
deelnemers een zeer onprettig gevoel. In zo'n geval kan de Council beslissen om
niet tot publicatie van de norm over te gaan.

Onderhoud van normen

Een aangenomen norm moet elke vijf jaar herzien worden. De reden hiervoor is
dat elke norm aan moet sluiten bij de stand der technick en dat de norm - bijna
per definitie - fouten blijkt te bevatten.

Het bijhouden van normen op het vakgebied van de informatica is zelden
eenvoudig omdat slechts een beperkt aantal deskundigen hiertoe in staat is. Deze
zullen bovendien bereid moeten worden gevonden om tijd aan het bijschaven van
de oude norm te besteden, terwijl ze inmiddels betrokken kunnen zijn bij geheel
andere werkzaamheden.

8.3 INVLOEDRIJKE FACTOREN

Nu het verloop van normalisatie is weergegeven, kan beschreven worden welke
factoren het succes van normalisatiec bepalen en op welke manier de deelnemers
omgaan met de diverse (lands- en ondernemings-)belangen.

De snelheid waarmee normalisatie kan plaatsvinden hangt primair af van de mate
waarin tegengestelde belangen aanwezig zijn en een rol spelen. Daarnaast wordt
het proces in hoge mate beinvloed door de inbreng van de deelnemers. Deze
inbreng kan waardevol zijn voor de voortgang of de kwaliteit van het proces.

De voortgang van normalisatie wordt sterk beinvloed door de deelnemers met

visie, enthousiasme en werklust. Deze ecigenschappen zijn belangrijk omdat
normalisatie in de regel traag verloopt.

Deze traagheid wordt veroorzaakt doordat normalisatic voor alle deelnemers een
activiteit is die naast het dagelijkse werk moet worden uitgevoerd. Deze
deelnemers zijn allen experts met een specificke deskundigheid. Hierdoor is de
tijd die zij aan normalisatie kunnen besteden beperkt. Verder moeten de landen
zich een oordeel vormen en ecn reactic formuleren, hetgeen aanzienlijke tijd in
beslagneemt.

met visie, deskundigheid, kennis van de markt en ervaring met implementatie-
aspecten. Deze factoren zijn van belang omdat ze de praktische bruikbaarheid en
toekomstgerichtheid van de norm beinvloeden.

Visie is dus een zeer belangrijke factor in het normalisatieproces. Het vormt de
basis voor het bereiken van de benodigde consensus en bestaat uit de eigenschap
om ruimer te denken dan het ondernemingsbelang, om de strategische richting
van technologische ontwikkelingen te onderkennen en om daar in het
normaliseren op aan te sluiten.

Het ontwikkelen van een dergelijke visie is één van de waardevolle neven-
effecten van normalisatie. De visie wordt door de deelnemers ingebracht in de
eigen onderneming en beinvloedt zo de richting die technologische
ontwikkelingen in de IT-industrie uitgaat.
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Mede om die reden zijn ondernemingen bereid zo veel geld aan normalisatie te
besteden. Zo kost een twee weken durende bijeenkomst van een JTC1-
subcommissie, die 300 experts bijeenbrengt, rond de twee miljoen gulden.30

Het feit dat werkgroepen een bepaalde visie ontwikkelen kan overigens ook
nadelige gevolgen hebben. Omdat er cen groot aantal werkgroepen bestaat, die
elk een eigen invalshoek hanteren, lopen de visies van werkgroepen uiteen. Dit
knelpunten wordt opgelost wordt door liason-statements of liason-officers.

Ecn liason-statement is een schriftelijke mededeling van de ene
normalisatiegroep aan de andere (dit kan binnen ISO, maar ook tussen ISO- en
CCITT-groepen plaatsvinden). Hierin wordt een mededeling gedaan of een
bepaalde vraag gesteld. Hierdoor probeert men de visies op elkaar af te stemmen.

Men gaat er steeds meer toe over om één persoon uit de normalisatiegroep
verantwoordelijk te stellen voor deze inhoudelijke afstemming. Deze liason-
officer moet bij de vergadering van beide groepen vertegenwoordigd zijn om de
standpunten over te brengen. Net als de deelnemers met dubbelfuncties, kunnen
de liason-officers veel invloed uitoefenen op de normalisatie.

Een ander positief neveneffect van normalisatie is dat het de deskundigen de
mogelijkheid biedt om een netwerk van contacten op te bouwen met andere
deskundigen. Men kent elkaar door de normalisatie-activiteiten, maar weet elkaar
goed te vinden voor de bespreking van vakmatige problemen. Zo ontstaat een
beperkte groep deskundigen die elkaar in verschillende normalisatie-groepen
steeds weer ontmoeten.

8.4 LANDEN OF ONDERNEMINGEN

Normalisatie geschiedt in principe door vertegenwoordigers van landen en niet
door vertegenwoordigers van ondernemingen. Desondanks spelen bij
normalisatie ondernemingsbelangen een rol. Dit wordt door alle geinterviewden
erkend.

Over de mate waarin deze bedrijfsbelangen een rol spelen lopen de meningen
uiteen van enerzijds normalisatie door landen, met bedrijfsbelangen op de
achtergrond tot volledige belangenbehartiging door ondernemingen anderzijds.

Bij normalisatie hebben grote delegaties van landen een zware stem. Een land is
door de inbreng van veel personen en deskundigheid beter in staat om het eigen
belang te vertegenwoordigen op de parallelsessies. Omdat de Verenigde Staten
vaak een grote delegatie stuurt heeft dit land een zware stem. Bedacht moet
worden dat deze ook gebaseerd is op het feit dat de delegatieleden kennis hebben
van een enorme achterliggende markt.

Met de aanwezige ondernemingsbelangen wordt op een rationele manier
omgegaan. Dit wordt onder meer veroorzaakt doordat de verscheidenheid van
belangen een belangenevenwicht oplevert. Hierdoor kan een onderneming geen
stempel drukken op de normalisatie tegen de zin van andere deelnemers in. De
behandelde stemprocedures spelen hierbij ook een belangrijke rol.

Dit neemt niet weg dat bedrijven hun organisatie zo kunnen inrichten dat ze
maximale invloed uit kunnen oefenen op het normalisatieproces. Dit gebeurt dan
door het beinvloeden van de standpunten op nationaal niveau. Vooral wereldwijd
aanwezige bedrijven kunnen zo het proces beinvloeden.

305, W, van den Beld, loc.cit., p 5.
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De positie van IBM tenslotte is bijzonder te noemen. Enerzijds levert zij talloze
deskundige bijdragen, anderzijds zijn deze bijdragen onder meer ingegeven door
eigenbelang. Bij IBM is beschouwt men normalisatie als een vorm van
belangenbehartiging. Andere deelnemers aan normalisatic merken dan ook dat
IBM deze belangenbehartiging optimaal ondersteunt door een adequate
organisatie van normalisatie-activiteiten.

Waarschijnlijk verschillen de overwegingen en achtergronden van IBM om aan

normalisatie deel te nemen niet van die van andere grote ondernemingen, maar

speelt de organisatie een bijzondere rol omdat zij in staat is om marktnormen te
produceren. Hierdoor krijgt het standpunt van IBM meer gewicht.

8.5 SAMENVATTING

Internationale normalisatie op het gebied van de informatietechnologie geschiedt
door een beperkt aantal deskundigen. Hierdoor verloopt het normalisatieproces
traag en kost het veel geld. Belangrijke posities in de normalisatiegroepen
worden ingenomen door de voorzitter, de experts met dubbelfuncties, de liason-
officer en de terzake meest deskundige expert(s).

De regels voor normalisatie leveren een goede bijdrage aan het tot stand komen
van consensus in de normalisatiegroep. Hiertoe worden verschillende
mechanismen benut. Stemmen over bepaalde meningsverschillen is vaak een
formaliteit, die leidt tot voorspelbare uitkomsten.

De succesbepalende factor van normalisatie is visie. Dit is de eigenschap om
ruimer te denken dan het ondernemingsbelang, om de strategische richting van
technologische ontwikkelingen te onderkennen en om daar in het normaliseren op
aan te sluiten.

Naast het hebben en ontwikkelen van een visie is veel informeel en onderling
contact belangrijk voor het bereiken van overeenstemming. Dit contact kan de
vorm aannemen van dubbelfuncties (binnen verschillende normalisatie-organen
werkzaam zijn aan hetzelfde onderwerp) of liason-officers. Hierdoor bestaat ecen
beperkte groep van deskundigen, die deelnemen aan normalisatie.

Hoewel er sprake is van normalisatie door landen, spelen ondernemingsbelangen
o0k een rol bij het bereiken van overeenstemming. Doordat alle deelnemers
deskundig zijn en elkaars herkomst kennen ontstaat echter een
belangenevenwicht. Zodoende kan een norm niet door één onderneming
tegengehouden of gemaakt worden.
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BIJLAGE II1. 1: DEFINITIES VAN NORMALISATIE EN STANDAARDISATIE

Het probleem van de definiéring van de begrippen normalisatie en standaardisatie
wordt onder andere veroorzaakt doordat de Engelse term standardization in het
Nederlans vertaald worden als normalisatie of standaardisatie. Aan deze
begrippen wordt vaak een verschillende inhoud toegekend.

Zo bestaat de opvatting dat normalisatic en normen met name betrekking hebben
op computertechnologie. Standaardisatie en standaarden hebben dan betrekking
op de communicatietechnologie.

Volgens een andere opvatting kan het begrip normalisatie gereserveerd worden
voor het opstellen van normen en het begrip standaardisatie voor het toepassen
van normen.

Weer een andere opvatting beschouwt standaardisatie als het proces dat door
Pelkmans als volgt wordt beschreven:

"Het maken van gecodificeerde afspraken omtrent vormgeving, functioneren, kwaliteit

of aard van materialen dan wel verenigbaarheid van produkten, processen en diensten.”
De term normalisatie is dan exclusief gereserveerd voor die standaardisatie die
plaatsvindt bij ISO en IEC of bij de door hen erkende normalisatie-instituten. Bij
dit proces komen alle betrokken belangen aan bod en wordt het consensus-
principe gebruikt.

31

Zo is in Nederland het Nederlands Normalisatie Instituut door ISO erkend als
normalisatie-instelling. Zij dient ervoor te waken dat alle bij een bepaald
onderwerp betrokken partijen de gelegenheid krijgen om deel te nemen aan het
tot stand komen van de normen. Door het in acht nemen van specifieke regels en
procedures ontstaat een evenwichtige norm.

Het NNI tenslotte definiéert normalisatie als de activiteit bestaande uit het
opstellen, met het oog op werkelijke of mogelijk problemen, van bepalingen voor
algemeen en herhaald gebruik, gericht op het bereiken van de optimale mate van
orde in een gegeven context.3?

Uit het voorgaande moge blijken dat de definiéring van normalisatie en
standaardisatie een pittig onderzoeksonderwerp is en dat de begrippen aanleiding
kunnen zijn tot een babylonische spraakverwarring. Juist daarom is het
belangrijk om bij discussies uit te vinden welke inhoud aan de begrippen wordt
gegeven.

313, Pelkmans, op.cit., p 2.
323, W. van den Beld, voordracht DIEBOLD Conferentie, 06-09-1988, sheet 10.
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BIJLAGE II1.2: INTERNATIONALE NORMALIS ATIE

Oyerheden

Nationale overheden hebben door middel van een verdrag de International
Telecommunication Union (ITU) opgericht. De Verenigde Naties (United
Nations, UN) en het ITU zijn in 1947 overeengekomen dat het ITU zou gaan

functioneren als specialized agency van de UN.33

Het ITU heeft op het gebied van de telecommunicatie tot taak de internationale
samenwerking te verbeteren, de beschikbare verkeersmiddelen zo effectief
mogelijk te doen gebruiken en daarbij te bevorderen dat deze zo algemeen
mogelijk beschikbaar zijn.34

Verder dient de UN als forum voor internationaal overleg en afstemming met
betrekking tot specifieke onderwerpen. Zo heeft de organisatie een rol gespeeld
bij normalisatie-activiteiten op het gebied van electronische overdracht van
documenten.

Telecommunicatie-exploitanten
Het CCITT is één van de organen van de ITU. Het is haar taak om normen te
maken op het gebied van telefoon, telegraaf en data-communicatie interfaces.

Normalisatie-instituten
De normalisatie met betrekking tot de informatietechnologie vindt plaats in een
gezamenlijke commissie van ISO en IEC. Dit is Joint Technical Committee 1

(JTC1).

Het IEC is het normalisatie-instituut dat zich specifick richt op het produceren
van electrotechnische normen. Zij heeft in het verleden een voortrekkersrol
gespeeld op normalisatiegebeid en was zo de basis voor diverse andere
initiatieven op dit gebied, waaronder de oprichting van ISO.%

IT-industrie

De IT-industric heeft geen eigen organisatie ten behoeve van internationale
normalisatie. Wel zijn er diverse regionale organisaties, die een belangrijke rol
spelen bij de voorbereiding van normalisatie. Zo bestaat de European
Computer Manufacturers Association (ECMA) uit 46 organisaties, wiens

activiteiten zich uitstrekken over de hele wereld.

Professionele organisaties

Het Institute of Electrical and Electronics Engineers (IEEE) is een
wereldwijde vereniging van ingenieurs, die inmiddels al een aanzienlijk aantal
normen heeft geschreven en uitgebracht. Aan deze normen wordt vrij veel
gewicht toegekend, met name gezien de vaktechnische kwaliteit ervan.36

33W.H. Bellchambers et. al., loc.cit, p 73.
34pTT, op.cit., p 8.
35L.c. Verman, op.cit., p 154.

36F.J. Buckley, An overview of the IEEE computer society standards process, Computers
Standards & Interfaces, 1987, p 269.
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De International Federation for Information Processing (IFIP) is cen
multinationale federatie van professionele en technische organisaties op het
gebied van de informatieverwerking. Slechts één organisatie per land word
toegelaten.3” De leden verrichten enig voorberecidend werk op het gebied van
normalisatie. Dit is een bijeffect van de professionele activiteiten.

Industriéle gebruikers

De Information Technology User's Standards Association (ITUSA)
beoogt door deelname aan normalisatic en door het bij elkaar brengen van
gebruikers en aanbieders van IT-produkten normen te doen ontstaan die beter
zijn toegesneden op de behoeften en wensen van de gebruikers. 8

De INternational Telecommunications User Group (INTUG) is een
internationale vereniging van telecommunicatiegebruikers, die het standpunt van
de zakelijke gebruiker representeert. INTUG onderhoudt hiertoe diverse
contacten en is als observator door het CCITT geaccepteerd.

De International Association for MicroCircuit Cards (INTAMIC)
ondersteunt en bevordert het produceren van normen met betrekking tot het
gebruik van de chipkaart in bankinstellingen. Diverse landen en kaartuitgevende
instellingen zijn lid. 3

De Internationale Foderation der Ausschiisse Normenpraxis (IFAN),
heeft als doel om - via de nationale organisaties - te fungeren als stem van de
industriéle gebruikers naar de normalisatie-organisaties ISO en IEC toe. %0

Consumenten

De consument wordt vertegenwoordigd door de International Organization
of Consumer Unions (IOCU), dat fungeert als een internationaal forum met
betrekking tot consumentenproblemen. IOCU neemt deel aan de ISO en IEC

normalisatic met betrekking tot consumentengoederen. 1

De genoemde organisaties zijn opgenomen in de tabel op de volgende pagina.

37T. Bemelmans et. al. (red.), Poly-automatiseringszakboekje, Arnhem, 1987, p G2/19.

38R. Walker, Why users must co-operate internationally on standardization, Computer
Standards & Interfaces, 1988, p 62.

3%, Kamberg, Plastic cash, Leiden, 1987, p 72.
40W.C. Bloks, Applying the world's standards, Normalisatie magazine, 1987, p 13.
411SO, The aims and principles of standardization, Genéve, 1972, p 88.
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Tabel II1.B.1

Internationale organisaties

Partijen Organisaties
Overheid UN ITU
Telecommunicatie-

exploitanten CCITT
Normalisatie- 1SO
instituten EC >"’ JICI
IT-industrie (ECMA)
Professionele

organisaties IEEE  IFIP
Industriéle ITUSA INTUG
gebruikers IFAN INTAMIC
Consumenten 10CU
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BIJLAGE III.3: NORMALISATIE IN DE VERENIGDE STATEN

De Amerikaanse federale overheid speelt een acticve rol bij het ontwikkelen van
normen en richtlijnen m.b.t. beveiliging van computers, informatiesystemen en
datacommunicatie.

Een belangrijk orgaan is het Department of Defense (DoD), dat belast is met
het ontwikkelen van dergelijke normen en richtlijnen voor militair gebruik. Het
gaat hier om die situaties waarin geclassificeerde informatie moet worden
beveiligd. De normalisatie geschiedt door het National Computer Security
Center (NCSCO).

Het National Institute for Standards and Technology (NIST, voorheen
National Bureau of Standards, NBS) is onder andere verantwoordelijk voor
de normalisatie van fysieke grootheden en meetmethoden en dergelijke. Als
uitvloeisel van Public-Law 89-306 heeft zij de opdracht gekregen om ook normen
te ontwikkelen op het gebied van informatieverwerking. 42

De gemaakte normen (Federal Information Processing Standards, FIPS)
worden in publicaties toegelicht. Naast het ontwikkelen van zulke normen
certificeert het NIST commerciéle producten die gebruik maken van het DES-
algorithme. Ook verzorgt zij technische ondersteuning aan commerciéle en
overheids-organisaties die dit bij het toepassen van de FIPS nodig hebben.

Het Federal Telecommunications Standards Committee (FTSC) is
verantwoordelijk voor de uitvoering van een normalisatieprogramma op het
gebied van de telecommunicatie. Het committee doet dit als adviserend orgaan
van het National Communications System (NCS). Het betreft hier normen
(Federal Standards, FED-STD) die overheids-instellingen in Amerika
verplicht moeten gebruiken. 43

De National Security Agency (NSA) bewaakt als inlichtingendienst het
nationale belang van de Verenigde Staten. Daartoe probeert zij de toepassing van
normen ook in de niet-militaire omgeving te bevorderen. Uit dien hoofde heeft
zij een belangrijke rol gespeeld bij de normalisatie van het DES-algorithme in
Amerika (zie bijlage I11.7).

De Federal Communications Commission (FCC) is het onafhankelijk
overheidsorgaan (Department of State) dat verantwoordelijk is voor de regulering
van telecommunicatie. Het is A-lid van het CCITT namens de Verenigde Staten
en verstrekt concessies aan bedrijven die telecommunicatiefaciliteiten willen
aanbieden. #

424.C. Folts, Data communication standards, New York, 1985, p 808.
43H.C. Folts, op.cit.,p 603.

HA M. Rutkowski, An overview of the forums for standards and the regulation for digital
networks, Telecommunications, 1986, p 75.
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elecommunicatie-exploitanten
Tanenbaum geeft aan dat er zo'n 1600 gescheiden en private telefoonbedrijven
bestaan, maar dat de Bell Operating Companies (afgesplitst van AT&T) hiervan
met een marktaandeel van 80 % het meest dominant zijn. Bedrijven die zich
tocleggen op het leveren van telecommunicatiediensten heten ¢ommon

carriers.®

De privatisering van telecommunicatie-exploitanten heeft er verder toe geleid dat
de verantwoordelijkheid voor het opstellen van normen in CCCITT-verband bij
de Amerikaanse overheid blijft, hoewel de deskundigheid daar niet meer
aanwezig is. Daarom is de Exchange Carriers Standards Association
(ECS A) opgericht. 4

Het normalisatie-instituut is het American National Standards Institute
(ANSI). Zij stelt niet zelf normen vast maar bepaalt of de normalisatie-
activiteiten van andere organisaties, zoals het IEEE, goed genoeg zijn verlopen
om van de debetreffende norm een nationale norm te maken.

De Electronic Industries Association (EIA) representeert een groot aantal
fabrikanten uit de electronische industrie. Eén van haar activiteiten is het
uitvoeren van een uitgebreid normalisatieprogramma, dat vaak de basis is voor
normen van andere organisaties en nationale normen.

De Computer Bussiness Equipment Manufacterers Association
(CBEMA) is een accredited standards committee van ANSI, hetgeen wil zeggen
dat zij een permanente bevoegdheid heeft gekregen om, in overeenstemming met
de door ANSIT opgelegde regels, nationale normen vast te stellen. Deze
organisatie beheert (en financiert) het secretariaat van normalisatiecommissie X3
van ANSIL. 4

Een soortgelijke organisatie is de National Electronic Manufacturers
Association (NEMA), die geen comité van het ANSI beheren, doch wel
invloed op normalisatie uitoefenen omdat de de door deze

organisatie. uitgevoerde normalisatieprogramma’ s van hoge kwaliteit zijn. 4

Een derde organisatie is de Corporation for Open Systems (COS), dat in
1986 door een aantal grote telecommunicatie- en computerleveranciers is
opgericht. Het doel van de organisatie is om de invulling van de normen op het
gebied van 'open systemen' te bevorderen. Dit zijn systemen waarin apparatuur
van diverse fabrikanten met elkaar kunnen samenwerken. 49

Professionele organisatics

In de vorige bijlage kwam IEEE al aan de orde. In principe is dit namelijk een
wereldwijd opererende organisatie. Zij is echter in de Verenigde Staten opgericht
en voert daar de meeste activiteiten uit. 50

4SA.S. Tanenbaum, op.cit., p 97.

464 M. Rutkowski, loc.cit., p 76.

47G.S. Robinson, Accredited standards committee for information processing systems X3,
Computer Standards & Interfaces, 1986, p 189.

48p. Enslow, The OSI upper layers, London, 1987, p 2-20.

A M. Rutkowski, loc.cit., p 80.

S0ros bv, et.al., Information Technology Atlas, Amsterdam, 1987, p 393,
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Een andere organisate van professionals is de Association of Computing
Machinery (ACM). Hoewel deze organisatie zich niet bezighoudt met het
produceren van normen is zij belangrijk genoeg om hier genoemd te worden, 51

Industriéle gebruikers

Grote gebruikers hebben vroegtijdig het belang van normering ingezien, en
zodoende is onder hoede van Boeing de TOP-task force (Technical Office
Protocol) ontstaan, om met name normen op het gebied van technische kantoor-
automatisering te verfijnen.

Op dezelfde wijze heeft General Motors een MAP-task force (Manufacturing
Automation Protocol) opgezet om het gebied van de produktie-automatisering
te beslaan. In december 1987 zijn de beide groepen samengevoegd om de US
MAP/TOP Users Group te vormen. Deze beoogt de leveranciers van
computerapparatuur aan te geven aan welke normen de te leveren apparatuur moet
voldoen. 32

De American Bankers Association (ABA) beheert voor ANST het
secretariaat van normalisatiecommissie X9 (financial services).

Op het gebied van de informatietechnologie geldt dat de belangen van gebruikers
voornamelijk gewaarborgd worden doordat het normalisatie- en
normalisatieproces zo zorgvuldig mogelijk geschiedt en door een zo
representatief mogelijke groep deelnemers.

SISO bv, et.al., op.cit., p 389.
S2p, Enslow, op.cit., p 2-20.
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Tabel I11.B.2

Organisaties in de Verenigde Staten

Partijen Organisaties
DoD NCSC
owas | NET IGST
FCC NSA
Telecommunicatie- Common carriers
exploitanten ECSA
Normalisatie- ANSI
instituten
IT-industric EIA ~ NEMA
CBEMA COS
Professionele ACM IEFE
organisaties
Industri¢le MAP/TOP ABA
gebruikers Users Group

Consumenten
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BIJLAGE III.4: NORMALISATIE IN EUROPA

De Commissie van de Europese Gemeenschappen (CEC) heeft benadrukt
dat normalisatic in het kader van de te bereiken gemeenschappelijke markt op
diverse gebieden noodzakelijk is. Op het gebied van de telecommunicatie laat zij
zich bijstaan door de Senior Officals Group on Telecommunications
(SOGT) en de Senior Officials Group on Information Technology
Standardization (SOGITS).

SOGT is een overlegorgaan van de CEC met vertegenwoordigers van de lidstaten
op telecommunicatiegebied, waarin beleidsmatige aspecten aan de orde komen. 53

SOGITS is een groep van ambtenaren uit alle lidstaten die de Europese
Commissie adviseert met betrekking tot de onderwerpen op het gebied van de
informatietechnologie waarover normalisatie in Europees verband plaats moet
vinden. De Europese Commissie kan vervolgens een normalisatie-opdracht
verstrekken aan de desbetreffende organisaties. 54

Telecommunicatie-exploitanten

Op Europees niveau hebben de PTT's zich verzameld in de Conférence
Européenne des Administration des Postes et des Télécommunications
(CEPT). Hierin worden diverse afspraken gemaakt over het Europese standpunt
van de PTT's binnen het CCITT. Tevens worden afspraken gemaakt om de
samenwerking tussen de leden (alleen PTT's) af te stemmen. 5

Normalisatie-instituten

De nationale normalisatie-organisaties hebben zich verzameld in het Comité
Européenne de Normalisation (CEN) en de nationale electronische
normalisatie-organisaties in het Comité Européenne de Normalisation
Electronique (CENELEC). Deze organisaties hebben structuren die
vergelijkbaar zijn met die van ISO, respectievelijk IEC.

CEN en CENELEC hebben ter coérdinatie van hun werkzaamheden het
Information Technology Steering Committee (ITSTC) opgericht. Hierbij
heeft CEPT zich aangesloten. Door het ITSTC wordt besloten over normalisatie
in Europees verband. Zij kan hiertoe zelf besluiten of krijgt een specifieke
opdracht van de Europese Commissie. 56

ITSTC bedient zich van een viertal advies groepen:
-Information technology ad-hoc experts group on
standardization (ITAEGS),
-Information technology ad-hoc experts group on certification
(ITAEGCQC),
-Information technology ad-hoc experts group on advanced
manufacturing techniques (ITAEGM),
-Information technology ad-hoc experts group on
telecommunication (ITAEGT).5

BPTT, op.cit., p 20.

5f4PTT, op.cit., pp 20-22.

3CEPT, Aide-mémoire, Bern, 1987, p 8.

%6H.E. van Doornum en F. Rienstra, Normalisatie en certificatie op het gebied van
informatietechnoologie, Informatie, 1987, p 871.

ibid.
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Op instigatie van de CEC en CEPT is het European Telecommunication
Standards Institute (ETSI) opgericht. Het doel van ETSI is om technische
normen te produceren die benodigd zijn voor het bereiken van cen
gemeenschappelijke telecommunicatiemarkt in Europa. Het wordt geacht steeds
meer de rol van CEPT op normalisatiegebied over te nemen, en zal te zijner tijd
Europese telecommunicatienormen vaststellen.

De European Computers Manufacturers Association (ECMA) is in 1961
opgericht met het doel om gezamenlijk normen m.b.t. de computertechnologie te
ontwikkelen. 8 Het is door de aanwezige kennis een belangrijk forum voor
normalisatic. Vaak zijn ECMA-normen de basis voor internationale normen.

Een Europees samenwerkingsverband van fabrikanten (SPAG, Standards
Promotion and Application Group) heeft in het kader van het ESPRIT-
project het concept van functionele normen bedacht en dit uitgewerkt door middel
van 'profiles'. Deze worden door CEN/CENELEC gepubliceerd als ENV en door
ISO/IEC als International Standard Profile (ISP).

De European Telecommunications and professional electronics
industry (ECTEL) is in 1985 ontstaan uit het samengaan van de organisaties
European Conference of Associations of Telecommunications
Industries (EUCATEL) en de European Conference of Radio and
Electronic Equipment Associations (ECREEA) en is betrokken bij
normalisatie op het gebied van telecommunicatie. Zij bestudeert onder andere de
ontwikkelingen binnen CEPT, om daar indien nodig op te kunnen reageren. >

Professionele organisaties
Er zijn mij geen professionele organisaties bekend die specifieke activiteiten
ondernemen ten behoeve van normalisatie in Europees verband.

Industriéle gebruikers

Toen de industrigle gebruikers in Europa constateerden dat de Amerikaanse
MAP- en TOP-initiatieven succesvol waren, werden al snel soortgelijke Europese
organisaties opgericht. Dit zijn de European MAP Users Group (EMUG) en
de European TOP Users Group (OSITOP). Het ligt in de lijn der
verwachting dat ook deze twee organisaties een samenwerkings-verband zullen
aangaan.®

Eén groep van gebruikers van netwerken is de wetenschap. Netwerken bieden
hen immers de mogelijkheid om snel en effectief onderzoeks-informatie te
verkrijgen. Afstemming is dan wel noodzakelijk. De nationale
onderzoeksgroepen hebben zich daartoe georganiseerd in de Réseaux Associés
pour la Recherche Européenne (RARE).

RARE speelt een belangrijke rol in de planning en uitvoering van het project Co-
operation for OSI-networking (COSINE). Dit projekt beoogt een Europese
infrastructuur op te zetten voor academische en industriéle onderzoeks-
instituten. 6!

58D. Hekimi, ECMA-the European Computer Manufacturers Association, Computer and
Standards, 1982, p 15.

59F . H. Lang, loc.cit., p 132.

60c. Hoptroff, MAP progress for Europe, Computer Standards & Interfaces, 1988, p 143.
61G. Endersz en B. Carlsson, The eureka project "Co-operation for Open Systems
Networking in Europe” (COSINE), Computer Standards & Interfaces, 1988, p 37.
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Een recente ontwikkeling tenslotte is de oprichting van de European
Workshop for Open Systems (EWOS), waarin declnemen:

CEN, CENELEC, ECMA, EMUG, OSITOP, RARE, SPAG en COSINE. EWOS
heeft ten doel geharmoniseerde, technische voorstellen voor functionele normen
te produceren, om deze vervolgens voor te leggen aan CEN/CENELEC of JTC1.
Het voordeel hiervan is, dat er een snellere procedure's gevolgd kunnen dan
normaal gebruikelijk.

In de onderstaande tabel zijn de besproken organisaties afgebeeld.

Tabel 111.B.3 Europese organisaties op normalisatiegebied
Partijen Organisaties
CEC
Overheid SOGT
SOGITS
Telecommunicatie- CEPT
exploitanten I
— ITSTC -
Normalisatie- CENELEC CEN
instituten ETSI
ECMA
IT-industrie SPAG ECTEL
Professionele
organisaties
Industriéle
gebruikers EMUG OSITOP
Consumenten COSINE
RARE EWOS
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BIJLAGE III.5: NORMALISATIE IN NEDERLAND

Overheid

De Interdepartementale Commissie voor Normalisatie (ICN) heeft een
tweeledige taak. Zij moet adviseren omtrent het overheidsbeleid met betrekking
tot normalisatie en zij treedt assisterend en codrdinerend op met betrekking tot de
normalisatie bij en door de departementen. 62

Het ministerie van Verkeer en Waterstaat (V&W) heeft met ingang van 1
januari 1989 de verantwoordelijkheid voor de aanleg en het onderhoud van de
telecommunicatie-infrastructuur en de exploitatie van een aantal basisdiensten
(zoals telefoon). Zij heeft de uitvoering van deze taak middels cen exclusieve
concessie overgedragen aan de PTT. 6

Formeel beschouwd zullen nu ambtenaren van V&W namens Nederland deel
moeten nemen aan internationale normalisatie. Gezien het ontbreken van de
expertise laten zij zich hierin bijstaan door de PTT.

Het ministerie van Economische Zaken (EZ) houdt zich verder uit economisch
oogpunt bezig met het stroomlijnen van de Nederlandse belangen op het gebied
van IT-normalisatie.

Telecommunicatie-exploitanten

De PTT zal, gezien de haar verleende concessie, in Nederland de enige
telecommunicatie-exploitant zijn. Andere leveranciers van telecommunicatie-
apparatuur zullen echter door de privatisering van de PTT meer gelegenheid
krijgen om te concurreren.

Normalisatie-instituut

Het door de ISO erkende normalisatic-instituut voor Nederland is het
Nederlands Normalisatie Instituut (NNI). Zij werkt met betrekking tot de
normalisatiec op het gebied van de informatietechnologie nauw samen met het
Nederlands Electrotechnisch Comité (NEC).

Door NNI of NEC worden zelf normen vastgesteld of internationale normen als
Nederlandse norm overgenomen. Het zelf vaststellen of overnemen van een norm
heeft geen invloed op de kracht van de norm. Wel kan betoogd worden dat men
voor het afwijken van een internationale norm betere argumenten dient te hebben
dan voor het afwijken van een nationale norm.

Het NNI en het NEC werken sinds 1986 op het gebied van de
informatietechnologie samen in de Beleidcommissie informatie-
voorziening (BCI), die voor Nederland vaststelt in hoeverre het nodig is om
op een bepaald gebied van de informatietechnologie een Nederlandse norm te
maken.

Het beleid van BCI wordt uitgevoerd door de Beleidsssubcommissie
informatietechnologie (BSCIT), waaronder een drictal sectoren ressorteert:
-informatietechnologie en telccommunicatie,
-documentaire informatieopslag en -overdracht,
-industriéle automatisering.

82ICN, Nota overheidsnormalisatiebeleid, 's-Gravenhage, 1984, p 1.
8R. van den Hoven van Genderen, et. al., Recente ontwikkelingen in het
telecommunicatierecht, Nederlands Juristen Blad, 1987, p 168.
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Met name grote ondernemingen met cen in Nederland gelocaliseerd stafapparaat
zijn vaak actief betrokken bij de nationale normalisatie. Hierbij is te denken aan
ondernemingen als Philips en NCR.

Professionele organisaties

Binnen het Nederlands Genootschap voor Informatica (NGI) vinden
diverse normalisatie-activiteiten plaats, die voor Nederland relevant zijn. Te
denken is aan de activiteiten op het gebied van de database-taal SQL of de
(voorgenomen) vaststelling van normen voor EDP-Audit.

De vakgroep Interface-, Protocol- en Servicesystemen (IPS) van de
Universiteit Twente heeft in het verleden zeer belangrijke bijdragen geleverd aan
de normalisatie van het OSI-model. Zij probeert haar onderzocksresultaten nog
steeds zo veel mogelijk in te brengen in de normcommissies.

Tenslotte dient vermeld te worden dat ook adviesbureaus relatief vaak declnemen
aan normalisatie. Hun rol varieert van zeer actief deelnemen tot zeer passief
vroegtijdig verkrijgen van normen. Tijdens de interviews werden software-
houses vaak ondergebracht in de laatste categorie.

Het belang van industriéle gebruikers wordt vertegenvoordigd via de
Commissie BedrijfsNormalisatie (COBENO) van het NNI, die op
internationaal niveau is aangesloten bij IFAN.

Verder kunnen grote industriéle gebruikers beslissen om zelf deel te nemen aan
normalisatie. Zo heeft Océ de beleidslijn dat zoveel mogelijk moet worden
aangesloten bij internationale normalisatie. Derhalve wordt( actief deelgenomen
aan deze activiteiten, ¢

Organisaties als de Vereniging Computer Service- en Software Bureaus
(COSSO)en de Vereniging van Importeurs en Fabrikanten van
Kantoormachines (VIFKA) tenslotte zijn voornamelijk op beleidsmatig niveau
betrokken bij normalisatie.

Het belang van de consument wordt binnen het NNI behartigd door de
Commissie Consumentenzaken (COCON). Deze adviseert het bestuur over
consumentenaangelegenheden.

De belangen van de wetenschappelijke gebruiker worden in zekere zin behartigd
door de Stichting SURF. Deze neemt niet deel nationale normalisatie, maar neemt
via SURFnet deel aan het COSINE-project. SURFnet is de instelling die het
netwerk tussen universiteiten beheert.

%4A.L. Robijns, Normalisatie bij Océ-van der Grinten, Normalisatie magazine, 1987, p 7.
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Tabel I11.B . 4

Organisaties op normalisatiegebied in N ederland

Partijen Organisaties
ICN
Overheid V&EW
24
Telecommunicatie- PTT
exploitant V&W
NNI
Normalisatie- \
instituten r BCI — BSCIT
NEC
IT-industrie Philips NCR
NGI
Professionele IPS-UT
organisaties Adviesbureaus
Industric] COBENO
ustriéle
gebruikers COSSO
VIFKA
COCON
Consumenten

SURF




112 DEEL III




IT-NORMALISATIE 113

BIJLAGE III.6: DE DATA ENCRYPTION STANDARD (DES)

Vercijferings- en coderingstechnieken worden al geruime tijd gebruikt ten
behoeve van militaire toepassingen. Te denken is hierbij aan de vercijfering van
communicatic tussen een ambassade en het moederland, en meer in het algemeen
aan de bescherming van diec informatic die van belang is voor de nationale
veiligheid van een land.

Aan het eind van de jaren zestig realiscerde men zich in de Verenigde Staten
gaandeweg dat computergegevens beveiligd dienden te worden, en zodoende
startte het NBS cen studie naar data-security. Hieruit bleek dat er ook binnen
commerciele ondernemingen behoefte was aan een encryptiemethode. De
toenmalige technologie kon een snelle implementatic in hardware bovendien
realiseren.

Het NBS stond voor de keus om zelf een algorithme te creeéren, of om bestaande
apparatuur aan te bevelen. Omdat van de bestaande apparatuur weinig informatie
over de werking of het ontwerp beschikbaar was, besloot het NBS om zelf een
norm te gaan produceren. Interessant is hierbij, dat het merendeel van de toen
beschikbare apparatuur afkomstig was uit het buitenland. Het voorbereiden van
cen dergelijke norm was derhalve niet schadelijk voor de Amerikaanse industrie,
en dwong de buitenlandse fabrikanten bovendien om een keus te maken tussen al
dan niet conformeren aan deze norm.

Het NBS stelde in 1972 vervolgens cen aantal cisen op waaraan het te
normaliseren algorithme moest voldoen, en plaatste in mei 1973 een eerste
oproep voor suggesties, die aan al de volgende eisen moesten voldoen:

-high level of security,

-completely specified and easy to understand,

-security must not be based on secrecy of algorithm,

-availiable to all users and suppliers,

-adaptable for use in diverse applications,

-economical to implement in electronic devices and efficient in use,

-amenable to validation,

-exportable.

Hierop kwamen een aantal reacties binnen, die echter niet voldeden. Derhalve
werd in augustus 1974 een tweede oproep gedaan, waarop betere reacties
kwamen. E¢n hiervan was afkomstig van IBM, die al vanaf 1968 cen algorithme
aan het ontwikkelen was.

IBM diende een variant in op een reeds door hen geimplementeerd systeem
(LUCIFER). Hierin was sprake van een blok van 128 bits, dat vercijferd werd
met een sleutel van 128 bits. Het NBS riep vervolgens de hulp van het NSA in
om het voorstel te beoordelen.

Na een uitvoerig proces van beoordeling en analyse, waarbij men zeer karig was
met het verstrekken van informatie over de ontwerpoverwegingen en de wijze
van testen van het algorithme, werd tenslotte de Data Encryption Standard
DES op 23 november 1976 gepubliceerd. IBM was ondertussen met het NBS
overeengekomen om licenties m.b.t. de produktie of verkoop van DES-
apparatuur gratis te verlenen.

Opvallend is dat door de tussenkomst van het NSA de aanvankelijke sleutel- en
bloklengte van 128 bits is gewijzigd in 64 bits. Dit betekende dat te voorzien
was dat het algorithme binnen afzienbare tijd (20 jaar) gekraakt kon worden
middels een exhaustive search.
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Bovendien verleende het NSA geen cxportvergunning voor DES-apparatuur die
ook kon functioneren met een dataversluierings-sleutel van 112 bits.
Geconcludeerd kan daarom worden dat het NSA in staat wilde zijn om met DES
vercijferde gegevens te kunnen decoderen via een exhaustive search (in die tijd
alleen voorbehouden aan zeer kapitaalkrachtige instellingen, met voldoende
deskundigheid om parallelle computersystemen te bouwen).

Nadat het FTSC de DES had vastgesteld, heeft de Amerikaanse normalisatie-
organisatic ANSI de norm overgenomen als Data Encryption Algorithm ANSI
X3.92. Tevens zijn een aantal gebruiksmogelijkheden van het algorithme in een
norm vastgelegd (modes of operation).

Wetenschappers hebben verwoede pogingen gedaan om het algorithme te kraken,
en hebben ook veel kritiek geleverd op de terughoudendheid van het NSA en
IBM m.b.t. de ontwerpoverwegingen van DES. Hierop heeft een
senaatscommissie een onderzoek ingesteld, hetgeen resulteerde in de volgende
conclusies:
-DES is more than adequate for its intended applications,
-IBM invented and designed DES,
-NSA did not tamper with the design,
-NSA certified that DES was free of any known statistical or mathematical
weakness,
-NSA recommended that the Federal Reserve Board use DES for
electronic funds transfer (EFT) applications.

Toen eenmaal bleek dat DES vooralsnog veilig te noemen was, kwamen diverse
produkten op de markt, die van het algorithme gebruik maakten. Certificatie van
deze produkten geschiedde door het NBS. Het gebruik van DES in diverse EFT-
applicaties nam toe, hoewel sommige wetenschappers nog steeds hun twijfels
hadden.

In het midden van de jaren tachtig is er in de Verenigde Staten sprake geweest
van een initiatief om ook gevoelige niet-overheidsinformatie te doen
onderwerpen aan de strenge richtlijnen van het DoD (National Security Decision
Directive 145). Hierdoor kwam de verantwoordelijkheid voor het onderhouden
en certificeren van het DES-algorithme bij het NSA terecht.

Vervolgens kondigde het NSA omstrecks 1986 aan, dat vanaf 1988 geen
certificatie van het DES-algorithme meer plaats zou vinden, omdat er nieuwe (en
geheime) vercijferingsmethoden werden ontwikkeld. Latere richtlijnen, die een
nog verdergaande verschuiving van verantwoordelijkheden van het NBS naar het
NSA tot gevolg.hadden, ontmoetten veel weerstand bij bedrijfsleven en
wetenschap.

Per ingang van 8 januari 1988 is deze situatic met het ondertekenen van de
Computer Security Act door Reagan teruggedraaid. Het NBS is nu primair
verantwoordelijk voor de ontwikkeling van normen en richtlijnen m.b.t. de
beveiliging van gevoelige ongeclassificeerde informatie, en het NS A blijft
verantwoordelijk voor gevoelige geclassificeerde informatie, die van belang is
i.v.m. de nationale veiligheid.

Het NBS heeft daarop het DES-algorithme voor nog cens vijf jaar ongewijzigd
vastgesteld als norm. Ondertussen is het NSA nog steeds bezig met het
ontwikkelen van een nicuw en geheim algorithme, dat in de toekomst bij
gevoelige informatie gebruikt gaat worden. Nadeel hiervan is, dat dit algorithme
nict getest mag worden. Bovendien lijkt het NSA zo in staat om de code te
breken.
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In 1979 stelde de Britse delegatie aan ISO voor om de volgende drie work items
op te nemen:
-specificatie van data encryptie algorithmes,
-het gebruik van data encryptie in protocollen,
-richtlijnen voor het gebruik van data encryptie, inclusief het ontwerp van
machines en key management.

Dit leidde tot het opstellen van een werkgroep (WG 1), die zich met deze
onderwerpen bezighield tot een land bereid was gevonden om het secretariaat van
een eventuele subcommissie onder de hoede te nemen. Deze werkgroep is in
totaal van januari 1981 tot februari 1983 vier maal bijeengekomen.

Hierna werden de work items ondergebracht bij Subcommissie 16 (Open
systemen) met de opdracht om de activiteiten van werkgroep 1 te beoordelen en
om voor het eind van 1983 voorstellen voor toekomstige normalisatie-activiteiten
te doen.

Uiteindelijk bleek een Duits instituut (GMD) bereid om het secretariaat van de te
vormen subcommissie op zich te nemen. In september 1983 werd aan haar het
sccretariaat van Subcommissie 20 toegewezen, die voor het eerst in januari 1984
bijeenkwam. 65

De naam van SC 20 werd "Data cryptographic techniques” en het werkgebied
werd omschreven als:
"standardization of cryptographic techniques for use within information
processing systems to protect files, communication and encipherment key
variables; to perform encipherment authentication of system users and data; to
provide cryptographically protected access control to resources and data: to
provide digital signature capability,"%0

Vervolgens heeft men DES verwerkt in een voorstel, waarover gestemd moest
worden door de diverse landen. Bij een positieve uitkomst van deze stemming
zou een DIS ontstaan, welke na enige formaliteiten door het bestuur van ISO tot
IS wordt verheven.

De veiligheidsdiensten van diverse landen ondernamen echter een gezamenlijke
actie om ervoor te zorgen dat het voorstel de DIS-status niet zou bereiken. Zij
benaderden elk het normalisatie-instituut van het desbetreffende land om te
pleiten voor een tegen-stem in ISO.

Zo heeft het NNI een brief mogen ontvangen van de Nederlandse
veiligheidsdienst. Hierin werd betoogd waarom een tegenstem noodzakelijk zou
zijn. De exacte inhoud van de brief is mij niet bekend maar cen aantal
redeneringen lijkt plausibel.
1-NSA certificeert DES niet meer voor gebruik, dus is het niet meer veilig,
2-normalisatie van DES betekent dat het voor fraudeurs rendable wordt om
te investeren in apparatuur om het algorithme te kraken,
3-voor veiligheidsdiensten belast met afluisteren is het afluisteren van
vercijferde gegevens moeilijk (en het kraken van de communicatie
kostbaar).

65Per 15-11-1988 is besloten dat SC 20 de basis wordt voor SC 27:Security Techniques.
®L. Krause, Data encryption in ISO, Computers & Security, 1984, p 236.
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Voor de deskundigen leek er weinig verschil te bestaan tussen het bestaan van
cen Amerikaanse norm of een internationale met dezelfde inhoud. Bovendien
betekende de actie van de veiligheidsdiensten een ingrijpen in een proces dat zich
kenmerkt door vrijwilligheid. Een terechtwijzing op dat ingrijpen door toch voor
te stemmen is in dat licht bezien begrijpelijk.

Met grote spanning wachtte men daarom de resultaten van de stemming af en het
bleck dat slechts twee landen (Duitsland en Frankrijk) hadden tegengestemd.
Zodoende kwam de DIS 8227, Specification of algorithm DEA-1, tot stand. Het
gevecht was geleverd.

Gezien de geschiedenis van data encryptie in ISO is de tegenstem van Duitsland
merkwaardig. Duitsland had immers het secretariaat van de subcommissie op zich
genomen. Dit ondersteunt dat andere dan technisch inhoudelijke argumenten een
rol hebben gespeeld bij de stemming.

De tegenstem van Frankrijk was begrijpelijker. Men wilde voorstellen om een
asymmetrisch algorithme te normaliseren en stemden derhalve tegen toen het
symmetrisch algorithme ter tafel lag.

Terwijl de deskundigen verkeerden in de veronderstelling dat de strijd om DES
gestreden was, bleek dat de veiligheidsdiensten het met succes een niveau hoger
zochten. In december besloot de ISO-council namelijk om de DIS 8227 niet te
verheffen tot internationale norm, en om symmetrische algorithmes niet te
normaliseren.

De motivatie hiervoor was dat het onderhoud van de norm, gezien het standpunt
van het NSA niet gegarandeerd was. Het NSA had immers besloten om DES niet
meer te certificeren. Het argument hiervoor luidde dat het algorithme nict meer
voldeed aan de hoogste criteria voor het vercijferen van gegevens van financiéle,
overheids- en defensie-instellingen (m.a.w. het is kraakbaar).

De reactie van de Franse delegatie was om ogenblikkelijk een asymmetrisch
algorithme als norm voor te stellen (ISO/JTC1/SC20/WG2/N58. Specification of
DEA-2, a public key algorithm). De subcommissie 20 interpreteerde het besluit
van de ISO-council echter als een volledige stopzetting van normalisatie van
vercijferingsalgorithmes.

Het gebruik van algorithmes mag overigens wel genormaliseerd worden. Binnen
TC 68 (bankwezen) wordt gewerkt aan algorithmes die binnen een bankomgeving
gebruikt kunnen worden. Te denken is bijvoorbeeld aan het vercijferen van

koersinformatic met DES. Omdat deze informatie na ontcijfering verouderd is, is

gebruik van DES hier goed mogelijk.

Als doekje voor het bloeden is voorgesteld dat ISO een lijst van algorithmes
bijhoudt, waar ieder die dat wenst een algorithme kan aanmelden. Omdat
niemand behalve de indiener dit algorithme mag verwijderen van de lijst, omdat
fraudeurs een algorithme aan kunnen melden en omdat wijziging of verwijdering
van het algorithme bij gebleken gebreken niet afgedwongen kan worden heeft
Nederland tegen dit voorstel gestemd.

De conclusie is gerechtvaardigd dat applicatie-afhankelijk gebruik van
vercijfering genormaliseerd kan worden en dat dit ook momenteel binnen ISO
gebeurt. Het is verder aan de partijen zelf om te beslissen hoe algortihmes
gebruikt worden.
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Het gebruik van vercijferingsalgorithmes

De NATO-landen beschouwen algorithmes als wapens en munitie. Indien
algorithmes geéxporteerd worden moet hiervoor een vergunning worden
aangevraagd. Na goedkeuring wordt de vergunning verleend en mag export
plaatsvinden.

Deze goedkeuring hangt af van het doel waarvoor het algorithme gebruikt wordt.
Indien het algorithme gebruikt kan worden voor vercijfering van gegevens
worden strenge regels toegepast. Het verkrijgen van cen vergunning is dan zeer
mocilijk. Slechts weinig organisaties (banken bijvoorbeeld) krijgen hiervoor
toestemming.

Indien algorithmes door hun implementatie in apparatuur of programmatuur
uitsluitend geschikt zijn ten behoeve van key management, MAC-berekening en
one-way vercijfering is het verkrijgen van de vergunning minder moeilijk.

Omdat de kwetsbaarheid van vercijferingsalgorithmes toeneemt met de duur
waarmee de algorithmes dezelfde vercijferingssleutels gebruiken, wordt steeds
meer besloten om deze sleutels vaker te verwisselen. Voor het vercijferen van
zeer belangrijke informatie wordt cen sleutel dan maar één keer gebruikt. IBM
past dit principe overigens (al vanaf 1978) standaard toe.
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BIJLAGE II1.7: HET OPEN SYSTEMS INTERCONNECTION (OSI)-MODEL

De normalisatie van het OSI-model werd aangezwengeld door cen aantal Britse
bijdragen aan TC 97 van ISO waarin werd opgemerkt dat het normalisatie-proces
gestroomlijnd moest worden, gezien het belang van onderlinge koppeling van
computersystemen, Deze bijdragen - afkomstig van ICL, ECMA en IFIP -
suggereerden hiertoe het gebruik van een lagenstructuur.

Er werd voorgesteld om een nieuwe commissie op te richten die zich bezig moest
houden met de ontwikkeling van deze lagenstructuur en van een verzameling
formaten en protocollen, om een zinvolle koppeling (interconnectie) tussen
heterogene systemen te realiseren.

De persoon die bij de voorbereiding en het verspreiden van dit idee een zeer
belangrijke rol speelde was de heer Zimmerman. Hij word algemeen gezien als de
geestelijke vader van het concept van Open Systems Interconnection.

In maart 1977 werd door ISO de oprichting van subcommissic 16 (OSI)
goedgekeurd. Deze kwam voor het cerst bijeen van 28 februari tot 2 maart 1978
in Washington. Aanwezig waren vertegenwoordigers van NASA US, NCC UK,
Atomic energy plant UK, Franse en Canadese PTT, NCR, IBM, Honeywell en
adviseurs.

Op deze bijeenkomst werd de volgende doelstelling geformuleerd:
"to provide a stable framework within which the various protocols for
interconnection of open systems can be developed and evolve independent of each
other to take into account technical and technological advances."

Het doel van OSI was dus tweeledig:
l-interconnectie (koppeling) van systemen van verschillende
ondernemingen,
2-coordinatie van normalisatie-activiteiten op het gebied van
telecommunicatie en informatiesystemen,

Deze activiteiten hebben dus niet ten doel hebben om één volledig gespecificeerd
computersysteem op te leveren, maar slechts om een referentiekader te scheppen
voor tockomstige normalisatie, waarvan het doel is om verschillende
computersystemen te kunnen koppelen.

Het OSI-model heeft betrekking op de koppeling van open systemen. Zo'n
systeem kan zelfstandig informatie verwerking en verzenden en bestaat uit is een
verzameling van één of meer computers, programma's, terminals, mensen,
datacommunicatielijnen en dergelijke.

Het OSI-model is opgedeeld in zeven lagen, vanaf de fysicke laag tot de
applicaticlaag. Op het fysieke niveau wordt aangegeven met welke middelen de
koppeling kan plaastvinden. De applicatielaag dient ter ondersteuning van de
programma’s die gebruik maken van datacommunicatie. Het programma zelf
bevindt zich dan buiten de applicaticlaag.

Doordat de zeven lagen hi€rarchisch geordend zijn hoeft per laag alleen de relatie
met de onderliggende laag gespecificeerd worden en welke functies de laag kan
vervullen tijdens de communicatie. Dit betekent dat de voor de normalisatie
benodigde afstemming met andere groepen sterk wordt vereenvoudigd.
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Deze structurering was nieuw en bleek erg succesvol. Toen de hoofdlijnen van
het referentiemodel bekend waren, werd direkt begonnen aan het vaststellen van
de normen per laag. Het referentiemodel is in 1983 goedgekeurd als norm.

Vermeld moet worden dat de vakgroep Interface- Protocol- en Service-systemen
van de Universiteit Twente hierbij waar het formele beschrijvingstechnicken
betreft baanbrekend en gewaardeerd werk heeft verricht. De grotendeels door hen
ontwikkelde specificatietaal LOTOS is inmiddels als internationale norm
aangenomen.

Nu er een behoorlijk aantal normen per laag is vastgesteld verschuift de aandacht
momenteel naar het gebruik en de invulling van deze normen in specifieke
omgevingen en ten behoeve van specificke applicaties. Ook hierbij wordt het
principe van een referenticmodel met succes gebruikt.

De OSI-normalisatie heeft weinig tegenstanders gekend. Waar aanvankelijk de
IT-industrie uit kosten-oogpunt belang had bij internationale normalisatie hebben
andere partijen zoals overheden en gebruikers zich gaandeweg ook gerealiseerd
welk nut deze activiteit had.

Overheden en grote gebruikers hebben sparen tijd en kosten door gebruikmaking
van OSI-systemen. Tussen afdelingen, fabricken of departementen lopen
namelijk talloze informatiestromen, die door de aanwezigheid van verschillende
computersystiemen vaak overnieuw ingevoerd worden. Met behulp van OSI
kunnen deze systemen (in de komende 5 3 10 Jaar) gekoppeld worden en hoeven
gegevens slechts één keer ingevoerd te worden.

Daarom hebben dergelijke grote gebruikers beleid vastgesteld waarin opgedragen
wordt om bij aanschaf te kiezen voor produkten die conformeren aan OSI-
normen. Dit beleid is vastgelegd in documenten als Manufacturing
Automation Protocol (MAP), Technical Office Protocols (TOP),
Government OSI Profile (GOSIP) of European Procurement Handbook
for Open Systems (EPHOS)

De PTT's hebben de ontwikkeling van OSI verkeerd ingeschat. Aanvankelijk
meenden zij een uitzonderingspositie te kunnen innemen met afwijkende normen
(X25). Hierop zijn zij echter snel en adequaat teruggekomen. Diverse
internationale OSI-normen zijn nu ook als CCITT norm vastgesteld.

De PTT's beschouwen OSI nu als een aanknopingspunt bij de uitbreiding van
hun dienstverlening. Eventuele informatediensten zullen namelijk gebruik moeten
maken van OSI om een marktaandeel te kunnen verwerven.
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BIJLAGE II1.8: LIJST MET AFKORTINGEN

ABA
ACM
ANSI
BCI
BSCIT
CBEMA
CCITT
CD

CEC
CEN
CEN
CENELEC
CEPT

COBENO
COCON
COS
COSINE
COSSO
DES

DIS

DoD

DP
ECMA
ECREEA

ECSA
ECTEL
EFT
EFTA
EIA
EMUG
EN
ENV
EPHOS
ESPRIT

ETS
ETSI
EUCATEL

EWOS

EZ

FCC
FED-STD
FIPS
FTSC
GA

GUS

ICN

IEC

IEEE
IFAN
IFIP
INTAMIC

American Bankers Association

Association of Computing Machinery

American National Standards Institute

Beleidcommissie informatie-voorziening
Beleidsssubcommissie informatietechnologie

Computer Bussiness Equipment Manufacterers Association
Comité Consultatif Internationale de Télégraphique et Téléphonique
Compact Disc

Commissie van de Europese Gemeenschappen

Comité Européenne de Normalisation

Comité Européenne de Normalisation

Comité Européenne de Normalisation Electronique
Conférence Européenne des Administration des Postes et des
Télécommunications

Commissie BedrijfsNormalisatie

Commissie Consumentenzaken

Corporation for Open Systems

Co-operation for OSI-networking

Vereniging Computer Service- en Software Bureaus

Data Encryption Standard

Draft International Standard

Depariment of Defense (USA)

Draft Proposal

European Computer Manufacturers Association

European Conference of Radio and Electronic Equipment
Associations

Exchange Carriers Standards Association

European Telecommunications and professional electronics industry
Electronic Funds Transfer

European Free Trade Association

Electronic Industries Association

European MAP Users Group

Europese Normen

Europese voornormen

European Procurement Handbook for Open Systems
European Strategic Program of Research and Development in
Information Technology

European Telecommunication Standard

European Telecommunication Standards Institute
European Conference of Associations of Telecommunications
Industries

European Workshop for Open Systems

Ministerie van Economische Zaken

Federal Communications Commission

Federal Standards

Federal Information Processing Standards

Federal Telecommunications Standards Committee

General Assembly (ISO)

Guide to the Use of Standards (SPAG)
Interdepartementale Commissie voor Normalisatic
International Electrotechnical Commission

Institute of Electrical and Electronics Engineers
Internationale Foderation der Ausschiisse Normenpraxis
International Federation for Information Processing
International Association for Micro Circuit Cards
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VERVOLG LIIST MET AFKORTINGEN

INTUG
I0CU
IPS

IS

ISO

ISP

ISP

IT
ITAEGC
ITAEGM

ITAEGS
ITAEGT
ITSTC
ITU
ITUSA
JTC1
MAP
NBS
NCS
NCSC
NEC
NEMA
NET
NGI
NIST
NNI
NSA
NWI
0OSI
OSITOP
PA

PC
RARE
SC

SG
SOGITS
SOGT
SPAG
SR

TC

TOP
TRAC
UN
V&W
VIFKA
WG

WP

INternational Telecommunications User Group

International Organization of Consumer Unions

Vakgroep Interface-, Protocol- en Servicesystemen (Universiteit
Twente)

International Standard

International Standardization Organization

International Standard Profile

International Standard Profile

Informatietechnologie

Information technology ad-hoc experts group on certification
Information technology ad-hoc experts group on advanced
manufacturing techniques

Information technology ad-hoc experts group on standardization
Information technology ad-hoc experts group on telecommunication
Information Technology Steering Committee

International Telecommunication Union

Information Technology User's Standards Association

Joint Technical Committee 1 (ISO/IEC)

Manufacturing Automation Protocol

National Bureau of Standards

National Communications System

National Computer Security Center (DoD)

Nederlands Electrotechnisch Comité

National Electronic Manufacturers Association

Europese Telecommunicatie Normen

Nederlands Genootschap voor Informatica

National Institute for Standards and Technology (voorheen NBS)
Nederlands Normalisatie Instituut

National Security Agency

New Work Item proposal

Open Systems Interconnection

European TOP Users Group

Plenary Assembly (CCITT)

Plan Committee (CCITT)

Réseaux Associés pour la Recherche Européenne

Subcommissie (ISO)

Study Groups (CCITT)

Senior Officials Group on Information Technology Standardization
Senior Officals Group on Telecommunications

Standards Promotion and Application Group

Speciale Rapporteurs (CCITT)

Technische Commissie (ISO)

Technical Office Protocol

Technical Recommendation Applications Committee

United Nations

Ministerie van Verkeer en Waterstaat

Vereniging van Importeurs en Fabrikanten van Kantoormachines
Werkgroepen (ISO)

Working Parties (CCITT)
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HOOFDSTUK IV.1: INLEIDING

Na de beschrijvende beschouwingen uit de vorige delen zal in dit deel de
aansluiting tussen de technische en juridische inrichting van EFTPOS in
Nederland worden beoordeeld. Hiertoe wordt aan de hand van een model
onderzocht hoe de normen enerzijds en de contractvoorwaarden anderzijds op
elkaar aansluiten.!

In hoofdstuk IV.2 wordt eerst ingegaan op schematechnick die ik gebruikt heb
bij de constructie van het model. Vervolgens wordt het functioneel model van het
koopproces gepresentecrd. De betaling, die hier een onderdeel van is, wordt
afzonderlijk uitgewerkt en beschreven. Het zal blijken dat de betaling onder te
verdelen is in zes functies.

Deze functies worden gebruikt om in hoofdstuk IV.3 te onderzoecken welke
normen er per functie bestaan en wat ruwweg de inhoud hiervan is. Aan de hand
hiervan wordt beoordeeld hoe goed de functies van een EFTPOS met behulp van
normen beveiligd kunnen worden.

De toepasselijke juridische regels worden in hoofdstuk IV.4 besproken. Daar zal
bekeken worden wie er aansprakelijk is voor het correct verloop van de functies,
wie aansprakelijk is indien er iets mis gaat en wie dan de bewijslast draagt. Op
basis hiervan kom ik tot een voorlopig oordeel over de kwaliteit van de
juridische regels.

Tenslotte geef ik in hoofdstuk IV.5 een oordeel over de mate waarin de
technische en juridische normen op elkaar aansluiten. Daarmee geef ik antwoord
op de tweede kernvraag van deze studie; Hoe sluiten de technische en juridische
inrichting van EFTPOS op elkaar aan?

n deel I is al aangegeven dat aanvankelijk in de literatuur gezocht is naar een security-
model met betrekking tot EFTPOS, maar dat dit niet gevonden is. Aangezien deze activiteit
een waardevol beeld van de stand van zaken op dit gebied opleverde is het resultaat hiervan in
bijlage IV.1 weergegeven.
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HOOFDSTUK IV.2: FUNCTIONEEL MODEL VAN KOOP EN BETALING

2.1 INLEIDING
In dit hoofdstuk wordt het functioneel model van koop en betaling
gepresenteerd. Eerst wordt echter stilgestaan bij de uitgangspunten, die bij de

constructic van het model zijn gehanteerd. Ook wordt een korte toelichting
gegeven over de gebruikte schematechnick PRISMA.

Een eerste uitgangspunt was dat ook de koop in een functioneel model
beschreven zou moeten worden, omdat de betaling hierin zijn oorzaak vindt. Dit
proces wordt daarom eveneens in een (functioneel) model weergegeven.

Uitgangspunt bij de constructie van de schema's is verder geweest dat, noch bij
het tot stand komen van de overeenkomst, noch bij het verrichten van de betaling
of de levering, problemen aanwezig zijn of ontstaan. Dit is een ideale situatie,
waarin een onaantastbare overeenkomst ontstaat en waarin niet gefraudeerd
wordt.

Bovendien is - om de schema's nog leesbaar te houden - afgezien van het geven
van wisselgeld door de winkelier aan de klant. De produkten bevinden zich
gedurende het proces al in de winkel (binnen de systeemgrens).

2.2 DE SCHEMATECHNIEK PRISMA 2
De schematechnick PRISMA wordt onder andere gebruikt om bedrijfs-processen
en informatiestromen in schemavorm vast te leggen om daarna geanalyseerd te
worden. Een proces wordt weergegeven in een NxN-matrix, waarin een aantal
symbolen wordt gebruikt:
1-De functies worden weergegeven door middel van rechthoeken op de
diagonaal van de matrix (van links boven naar rechts onder).
2-Op de diagonaal van de matrix kunnen verder cen aantal andere
symbolen worden geplaatst (zie hieronder figuur IV.2.1).
3-De stromen tussen de diagonaalelementen staan op de niet-diagonaal
elementen en hebben slecht één bedrijfsfunctie als herkomst en één
bedrijfsfunctie als bestemming.
4-De herkomst van een stroom staat vermeld op het diagonale element
van de rij, en de bestemming op het diagonale element van de kolom.
5-Er kan sprake zijn van cen fysieke of een informatiestroom tussen de
diagonaalelementen (zie figuur 1V.2.2).

Het lezen van een schema geschiedt met de klok mee. De elementen rechts van de
diagonaal zijn stromen naar onderliggende diagonaalelementen en de elementen
links van de diagonaal representeren stromen naar bovenliggende
diagonaalelementen.

Figuur 1V.2.1 Mogelijke symbolen op de diagonaal

_ : _ gegevens

= functie C( verzameling
— externe -~ fysieke

O organisatie ﬁ verzameling

2p. Laagland, PRISMA: modellen en toepassingen, pp 314-325, (In: Boom, D et. al. (red.)
Kijk op organisaties, Utrecht, april 1987).

= informatiesysteem/
transactie
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Figuur1V.2.2: Mogelijke symbolen voor de stromen
-. fysieke = gegevens-
stroom stroom

2.3 FUNCTIONEEL MODEL VAN EEN KOOP BIJ DE WINKELIER

In figuur IV.2.3 is het algemene schema van de koop bij de winkelier weergegeven.
Hierin staan op de diagonaal de bij de koop betrokken partijen en de functies die
uitgevoerd moeten worden om een koop bij de winkelier te doen plaatsvinden
(overeenkomen, betalen en leveren).

Figuur 1V.2.3 Functioneel model van de koop bij een winkelier
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Te zien is hoe tussen klant en winkelier een koopovereenkomst tot stand komt, op
basis van informatie van de klant (welke produkten wil deze kopen ?) en informatie.
van de leverancicr (onder welke voorwaarden worden produkten verkocht 7).
Hierdoor ontstaan twee wederzijdse verbintenissen tussen de klant en de winkelier.
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De klant dient de afgesproken prijs voor de produkten te betalen en de winkelier
moet daarna de produkten en het betalingsbewijs meegeven aan de klant. Eerst
moet echter nog overeengekomen worden op welke manier de klant betaalt.

Volgens de wet mag altijd betaald worden met contant geld (wettig betaalmiddel)
en moet voor het gebruik van andere betaalmiddelen overeenstemming bestaan
tussen klant en winkelier. Dit kan expliciet gebeuren doordat de klant dat vraagt
of impliciet doordat de winkelier door het zichtbaar ophangen van stickers
aangeeft dat betalingen met cheques of credit-cards ook geaccepteerd worden.

De lijn in het schema geeft het verschil tussen het gebruik van contant geld en
overige betaalmiddelen aan. Indien een produkt met contant geld gekocht wordt
is de transactie bij het verlaten van de winkel volledig afgesloten. Bij gebruik
van andere betaalmiddelen daarentegen zullen zowel de klant als de winkelier een
afrekening van hun financiéle instelling krijgen.

Uit de figuur blijkt verder dat bij het gebruik van andere betaalmiddelen contact
nodig is tussen winkelier en financiéle instelling om te controleren of de betaling
van de klant goedgekeurd zal worden (autorisatieverzoek en fiat). Dit contact kan
de vorm van een telefonische goedkeuring hebben. Het is echter ook mogelijk dat
de bank een betaling garandeert, indien de winkelier een bepaalde procedure bij
de ontvangst van betalingen in acht neemt.

Het functioneel model van de betaling is een detaillering van de functie betalen
uit het functioneel model van de koop. Bij de bespreking hiervan wordt
verondersteld dat gegarandeerde betaalmiddelen (cheques, credit card of
betaalpas) gebruikt worden.

2.4 FUNCTIONEEL MODEL VAN HET BETALEN

Door de werkelijke gang van zaken tijdens een betaling nader te bestuderen is het
mogelijk om vast te stellen welke functies uitgevoerd moeten worden om cen
betaling te realiseren. Op deze wijze is de functie betalen uit het functioneel
model in figuur IV.2.4 tot stand gekomen.

In de figuur worden de volgende functies onderscheiden:
uitgevoerd,

-verificatie juiste identiteit; de identiteit van de betrokken partijen wordt
wederzijds gecontroleerd,

-acceptatie betrokkenen; er wordt bepaald of de partijen gerechtigd zijn tot
het doen van de betaling. Van belang is hier vooral of de koper bevoegd is
tot het doen van de betaling. Door faillietverklaring of door de intrekking
van een bepaalde machtiging kan men onbevoegd zijn om betalingen te
verrichten,

-overdragen betaalmiddel; het betaalmiddel wordt overgedragen,

-controle betaalmiddel; het betaalmiddel wordt door of namens de financiéle
instelling gecontroleerd.

-registreren resultaat: zodra de betaling in orde is bevonden wordt de

transactie geregistreerd.
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Figuur1v.2.4
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De functies uit het betaalproces kunnen gespecificeerd worden naar de
verschillende betaalmiddelen. Het resultaat hiervan is te vinden in de
onderstaande tabel.

Tabel IV.2.1

Functie

Geg. Cheque

Het verloop van de betaling

Betaalpas

Credit card

systeem klaar
maken

verificatie
identiteit

acceptatie
betrokkenen

overdragen
betaalmiddel

controle
betaalmiddel

registreren
resultaat

bedrag invullen
controle naam en
pasnummer

bekwaam en/of
bevoegd ?

handtekening en
geven cheque

handtekening- en
nummercontrole

kas

pasje invoeren

authenticatie

sales slip maken

controle kaart-

nummer

bekwaam en/of
bevoegd ?

PIN + accoord
intoetsen

PIN-verificatie
namens fin. inst.

logging

bekwaam en/of
bevoegd ?

handtekening
zetten

autorisatieverz. +
handtek. controle

kopie sales-slip

Aan de hand van de onderscheiden functies zullen hierna de technische normen
en de juridische contractvoorwaarden geévalueerd worden.
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HOOFDSTUK IV.3: INVENTARISATIE EN BEOORDELING VAN NORMEN

3.1 INLEIDING
De door de inventarisatie gevonden normen kunnen aan de hand van het
functioneel model ingedeeld worden. Zo ontstaan zes categorieén normen die
betrekking hebben op het:

-klaarmaken van het betaalsysteem,

-verifiéren van de juiste identiteit,

-accepteren van de betrokkenen,

-overdragen van het betaalmiddel,

-controleren van het betaalmiddel,

-registreren van het resultaat.

Dit onderscheid heeft mede tot doel om de normen die betrekking hebben op
clectronisch betalen goed op te kunnen sporen. Het is dan ook mogelijk dat een
norm in meer dan één categorie wordt ingedeeld. In de onderstaande tabel is
aangegeven welke onderwerpen in de verschillende categorieén zijn ingedeeld.

Tabel 1V.3.1 Onderwerp van normen per categorie
CATEGORIE: Bevat normen en
standaarden m.b.t.
Klaarmakenvan | IS T
het systeem bericht en computer
Vaststellen van Authenticatie,
identiteit vercijfering
Acceptatie van Controle van
betrokkenen gerechtigdheid
Overdragen PIN-code
betaalmiddel verci ernng
Controleren PIN-verificatie,
betaalmiddel vercijfering
Registreren Logging en code's

3.2 RESULTAAT INVENTARISATIE 3
In tabel IV.3.2 is te zien hoe de gevonden normen zijn ondergebracht in de zes
categorieén (de volledige titels zijn opgenomen in bijlage IV.3.1).

3Vgl. bijlage 1 bij deel I.
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Tabel 1V.3.2 Overzicht van gevonden normen
\ORGANISATIES:
ISO ANSI SAA NNI | CCITT | NBS FTSC
CATEGORIE:
Componenten van 4909
het betaalsysteem 7810 X4.13
7811 X4.16 2623 1972
Betaalpas 7813 X0.1
7816
POS-terminal X3.118 | 2805.6 1027
X421
7580 X9 2805.2
Bericht 8583 X9.16 2805.7 X400
;gzg X921 | 280558 T.73
X12--
) ] 2805.1 X25 X3 83
Netwerk Z}? Z}_e Zie X21 X28 oo 1026
bijlage | bijlage | pijlage X.24 X.29 1041
31
P biflage | bijlage 73 1027
87
. 78309796] X9.9 | 99054
Verifiéren van 78319797 X9.19 | 5g05.5 48
de identiteit 78329798] X392 | sg0s6 83
98079799 X3.106
Acceptatie van
de betrokkenen
X9.8
X9.17 2805.3 46
Overdragen 9546 X392 2805.5 81
betaalmiddel X3.105 | 2805.6
X3.106
Controleren X9.8 2805.5
betaalmiddel 2805.6
, 3166
Registreren 4217 X9.5 2632 T.51
7812
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3.3 BEOORDELING
Uit de tabel blijkt dat er voldoende normen bestaan die betrekking hebben op de
componenten betaalpas, computer, netwerk en bericht (klaarmaken van_het

systeem). Met betrekking tot de POS-terminal zijn echter geen internationale of
nationale normen vastgesteld, zodat moet worden volstaan met specificaties.

Specificaties zijn echter nauwelijks te vergelijken met internationale normen. Zo
wordt een specificatic mct een bepaald doel vastgesteld door een beperkte groep
tockomstige gebruikers. Een internationale norm daarentegen wordt vastgesteld
door alle partijen die bij de totstandkoming ervan belang hebben (' all parties
concerned'). Verder zijn bij de totstandkoming van een internationale norm meer
deskundigen betrokken dan bij de vaststelling van een specificatie.

Omdat de continuiteit van het betaalsysteem afhankelijk is van de kwaliteit van
elk der componenten is het moeilijk om een volledige beschikbaarheid van het
systeem te garanderen. In de praktijk zal daarom genoegen genomen worden met
een beschikbaarheid van minder dan 100 procent.4

Het vaststellen_van_de identiteit geschiedt door middel van authenticatie-
procedures in combinatie met vercijfering. Hierbij is ook key management van
belang. Met betrekking tot deze onderwerpen zijn diverse nationale normen
gereed en wordt gewerkt aan de ontwikkeling hiervan op internationaal niveau.
Er zijn voldoende regels van goed niveau beschikbaar.

Met betrekking tot de acceptatie betrokkenen valt direkt op dat er geen normen
bestaan die aangeven hoe of waarmee gecontroleerd moet worden of iemand
gerechtigd is om te betalen. Dit is begrijpelijk omdat dit een taak is, die buiten
het technisch kader van het betaalsysteem valt.

Voor de categorieén overdragen - en controle betaalmiddel geldt dat voldoende en
goede technische regels bestaan, die ervoor zorgdragen dat deze functies juist en
veilig plaatsvinden.

Het registreren van _het resultaat zal plaatsvinden in zowel computer als POS-
terminal. Met betrekking tot de fysieke registratie (aanmaken bestanden) zijn
geen aparte normen vastgesteld. De gevonden documenten hebben alle betrekking
op coderingsregels. Hierin wordt bepaald welke betekenis aan bepaalde codes
wordt toegekend.

3.4 CONCLUSIE

Uit de inventarisatie en beoordeling van technische normen met betrekking tot
EFTPOS blijkt dat er in principe voldoende en goede technische regels bestaan
om een veilig betaalsysteem te kunnen realiseren. De beschikbaarheid van zo'n
systeem zal echter nooit 100 procent kunnen zijn.

Verder geldt dat met betrekking tot de POS-terminal geen internationale normen
beschikbaar zijn en dat de in Nederland gebruikte specificaties niet worden
vrijgegeven.

De functie acceptatie betrokkenen.tenslotte wordt niet door technische regels
ondersteund. De controle of iemand gerechtigd is om te betalen zal dan ook
verwezenlijkt moeten worden door een procedure.

4Hierbij moet bedacht worden dat een beschikbaarheid van 98 procent op papier hoog lijkt,
maar in de praktijk betekent dat het betaalsysteem een half uur per dag niet functioneert.
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HOOFDSTUK IV.4: EVALUATIE VAN TOEPASSELIJKE JURIDISCHE REGELS

4.1 INLEIDING

De juridische verhoudingen met betrekking tot het electronisch betalingsverkeer
worden primair bepaald door wat de partijen daarover zijn overeengekomen. Dit
betekent dat de consument die heeft besloten om gebruik te maken van de
mogelijkheid tot electronisch betalen, zich akkoord zal moeten verklaren met de
bankvoorwaarden electronisch betalen.

De consument zet hiertoe zijn handtekening onder een clausule met
bovengenoemde strekking. Daarna zijn de betreffende voorwaarden van
toepassing op de verhouding tussen bank en consument. Deze voorwaarden zijn
een aanvulling op de algemene voorwaarden dic al van toepassing zijn op de
rechtsverhouding tusssen bank en rekeninghouder.

Voor dit onderzoek wordt gebruik gemaakt van de voorwaarden Electronisch
Geldverkeer van de Postbank (verder te noemen de voorwaarden). Aangezien
deze op 4 miljoen rekeninghouders van toepassing zijn, is dit een
gerechtvaardigde keuze.

In dit hoofdstuk zal ik per functie beoordelen wie er aansprakelijk is voor de
functie indien er iets mis gaat en wie dan de bewijslast draagt. Ook komt aan de
orde welke situatie zich voordoet bij fraude door de rekeninghouder, - door
derden of het verlies van de pas. Daarna zal besproken worden in hoeverre de
toepasselijke regels als redelijk kunnen worden beschouwd.

Eerst geef ik in tabel IV.4.1 aan welke partijen verantwoordelijk zijn voor een
correct verloop van de functie. Dat is hier relevant omdat een partij alleen
aansprakelijk kan worden gesteld voor zaken waarvoor die partij
verantwoordelijk is.

Tabel IV . 4.1 Verantwoordelijkheden per partij per betaalmiddel
Verklaring: B=Bank, D=Detaillist, K=Klant
VERANTWOORDELIJKHEID PER BETAALMIDDEL

FUNCTIE Eé:::ltégnisch %ﬁﬁﬁgﬁgfgﬁ Contant geld
Klaarmaken systeem B, D, K n.v.t n.v.t
Verificatie identiteit B, K D, K D, K
Acceptatie betrokkenen B, K D, K D, K
Overdragen betaalmiddel B, D, K D, K D, K
Controleren betaalmiddel B D D
Registreren transactie B, D D D
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De tabel laat zien dat de introductie van gegarandeerde betaalmiddelen aanleiding
heeft gegeven tot een tweetal juridische problemen; de betaling door
onbevoegden en het moment van de betaling. Beide worden veroorzaakt doordat
de bank betaling van het uitgeschreven bedrag garandeert, als de winkelier of
detaillist zich aan bepaalde richtlijnen houdt.

Bij betaling met contant geld rust op de winkelier de verplichting om te
controleren of de koper bevoegd is (cen koper kan onbevoegd zijn wegens
faillisement of beslaglegging van tegoeden). Bij het gebruik van gegarandeerde
betaalmiddelen wordt deze verplichting verwisseld voor de plicht om de
betaalmiddelen op bepaalde wijze te controleren. De bank draait dan op voor het
risico van de onbevoegde koper.

De bank verkleint dit risico in de praktijk door de onbevoegde rekeninghouders
geen nieuwe betaalcheques meer te sturen. Desondanks kunnen de eerder
verstuurde cheques worden uitgeschreven. De bank zal de winkelier dit bedrag
doen toekomen uit hoofde van de door haar afgegeven garantie. De bank moet
echter afwachten of de curator of beslaglegger akkoord gaat met debitering van
de rekening van de klant. Voor een EFTPOS geldt hetzelfde.

Het tijdstip van betaling is bij een gegarandeerd betaalmiddel het moment waarop
de rekening van de begunstigde wordt gecrediteerd.’ Dit betekent dat als het
uitgeschreven betaalmiddel voordien vernietigd is (brand), de klant alsnog aan
zijn betalingsverplichting moet voldoen. Bij een EFTPOS zal de winkelier de
bank moeten aanspreken, omdat deze door de acceptatie van de betaling
garandeert dat het bedrag wordt overgeboekt.

4.2 EVALUATIE

Het klaarmaken van het systeem is een taak die door winkelier, klant en bank
gezamenlijk moet worden uitgevoerd. Als zij hierin niet slagen, zal er niet
clectronisch betaald kunnen worden en moeten klant en winkelier kiezen voor een
andere betalingswijze. De klant kan ook beslissen om de koop terug te draaien of
af te zien van de voorgenomen koop.

Indien het systeem aanvankelijk werkt, maar tijdens de procedure een storing
vertoont, treedt wat de bank betreft artikel 8a van de voorwaarden electronisch
geldverkeer in werking:
"De bank aanvaardt geen aansprakelijkheid:
a. voor eventuele schade als gevolg van buitengebruikstelling of storing van de
in artikel 1 bedoelde apparatuur; Toelichting: Indien deze apparatuur een
storing vertoont, kan geen betalingsopdracht worden uitgevoerd.
Eventuele schade door buitengebruikstelling of storing -
bijvoorbeeld boete of reiskosten - vergoeden wij niet.”

Slechts als vaststaat dat de betreffende storing het gevolg is van handelen of
nalaten van de andere partij, zal deze partij hiervoor aansprakelijk kunnen
worden gesteld. Elke andere situatie heeft dezelfde rechtsgevolgen als een niet-
functionerend systeem.® De programmatuur van het betaalsysteem speelt hier een
belangrijke rol. Een globale melding systeemstoring biedt de partijen minder
houvast dan specificke meldingen als betaalpas onleesbaar of kassa kapot.

51.M.A. Berkvens (red.), Juridische aspecten van het electronisch betalingsverkeer, 1986, p
13.

6Dit wordt in bijlage IV.3 uitgewerkt.
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De verificatie van de identiteit van de klant geschiedt onder verantwoordelijkheid
van de bank. Deze kan als kaart-uitgevende instantie nagaan of de gebruikte
betaalpas daadwerkelijk is uitgegeven en niet is geblokkeerd. Indien in deze fase
iets mis gaat en onterecht een betalingsgarantic aan de winkelier wordt afgegeven
zijn de kosten voor de bank.

Indien in deze fase de klant ten onrechte de toegang tot het systeem wordt
geweigerd, zal deze dit eerst mocten bewijzen om vervolgens de bank
aansprakelijk te stellen voor de kosten van de onterechte weigering. Ik ga er
hierbij vanuit dat de bewijspositie van de klant beheerst wordt door artikel 10
van de algemene voorwaarden van de Postbank.” Dit luidt:

"Tegenover de cliént strekt de administratie van de Postbank, zoals deze blijkt uit

een door haar verstrekt uittreksel uit haar administratie, tot volledig bewijs,
behoudens door de cliént geleverd tegenbewijs."”

De klant moet nu uitzoeken wat de oorzaak is van de weigering van het
betaalsysteem. Een foutmelding zal in eerste instantie hierover uitsluitsel kunnen
geven. Te denken is aan teksten als: pas ongeldig, niet bevoegd of onvoldoende
saldo. Het is echter de vraag of dit in de praktijk geschiedt. Veeleer wordt

volstaan met de melding betaling niet akkoord of PIN onjuist.?

De aansprakelijkheid van de bank in deze situatie valt niet onder het eerder
geciteerde artikel 8, omdat er sprake is van disfunctioneren van het
betaalsysteem. Daarom is artikel 2 van de algemene voorwaarden.van toepassing:
"De Postbank dient in het algemeen en met name bij de uitvoering van alle
opdrachten van haar cliénten, gegeven in het kader van de overeengekomen
dienstverlening, de nodige zorgvuldigheid in acht te nemen.
De Postbank is aansprakelijk indien zij bij de uitvoering van die opdrachten naar
redelijkheid en billijkheid onvoldoende met de belangen van haar cliénten
rekening heeft gehouden.
Indien op grond van de hierna volgende artikelen op de Postbank geen
aansprakelijkheid zou rusten, is de Postbank niettemin aansprakelijk indien zij
bij de betreffende handeling niet naar normen van redelijkheid en billijkheid heeft
gehandeld."

Het is nu de vraag of het bij één klant verkeerd functioneren van het
betaalsysteem voldoende aantoont dat de Postbank onzorgvuldig heeft gehandeld.
Vanuit de optiek van de klant is dat zeker het geval. De Postbank kan
daarentegen betogen dat over het algemeen voldoende zorgvuldigheid in acht
genomen wordt, maar dat er sprake zou zijn geweest van een incidentele
vergissing.

Tegen dit laatste argument is evenwel aan te voeren dat het (financiéle) risico van
incidentele vergissingen door de Postbank bij de beslissing om electronisch
betalen te introduceren is ingecalculeerd. Het ligt daarom in de genoemde situatie
op de weg van de Postbank om tot vergoeding van de kosten over te gaan.

Het zal overigens voor de klant moeilijk zijn om te bewijzen wat er tijdens de
poging om betalen precies gebeurde. Van een mislukte transactie krijgt de klant
een bon, waaruit afgeleid moet worden wat de oorzaak van het falen is.
Vervolgens moet worden teruggevallen op de administratie van de bank of de
detaillist. Naast het feit dat deze administraties niet optimaal toegankelijk zijn
voor de klant, zal deze ook onvoldoende deskundig zijn om de betreffende

gegevens te interpreteren. Zijn bewijspositie is dus zeer moeilijk.

"Drs. M. Peekel van de Postbank heeft in een uitzending van Avro's televizier magazine dd.
9-1-1989 toegezegd dat het artikel in de voorwaarden electronisch geldverkeer dat geen
tegenbewijs toelaat, in de toekomst soepeler zal worden geformuleerd.

8H. Kamberg, Plastic cash, 1987, p 52.
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De uitvoering van de functie acceptatie betrokkenen geschiedt door de bank.
Deze onderzoekt of de klant gerechtigd is om te betalen en of verder gegaan mag
worden met de betaling. Bij een negatieve beslissing (melding van
onbevoegdheid) door de bank zal de koopovereenkomst nietig zijn. Dit betekent
dat de koopovereenkomst ongedaan moet worden gemaakt. De klant mag niet
contant betalen en moet eventueel geleverde goederen retourneren.

Als de bank tijdens deze functic op onterechte gronden de klant het recht geeft
om het betaalsysteem te gebruiken en de transactie wordt volledig uitgevoerd,
dan is de schade hiervan voor rekening van de bank. De analogie met de door de
bank gegarandeerde cheques, die na het faillissement gebruikt worden en
waarvan het risico voor rekening van de bank is, gaat hier op.?

Als de bank een klant op onterechte gronden onbevoegd verklaart, verkeert de
klant in principe in dezelfde bewijs- en aansprakelijkheidspositie als onder
verificatie identiteit. Er is echter ¢én belangrijk verschil. Het falen van deze
functie heeft tot gevolg dat de koop ongedaan moet worden gemaakt, terwijl bij
het falen van de functie verificatie identiteit de klant nog met contant geld mag
voldoen aan zijn betalingsverplichting. Eventuele schade voor de klant zal hier
groter zijn.

Voor de functie overdracht betaalmiddel geldt hetzelfde als voor de functie
klaarmaken van het systeem. Door gezamenlijke inspanning doen klant, winkelier
en bank een betalingsopdracht ontstaan. Ook hier ontstaat een gecompliceerde
situatie als het betaalsysteem weigert tijdens de uitvoering van de
betalingsprocedure.

Het controleren van het betaalmiddel geschiedt door de bank. Hetgeen
beschreven is onder de functie verificatie identiteit gaat ook hier op. Het verschil
zit slechts in het feit dat de betaling een stap verder gevorderd is. De bank
controleert in deze stap niet of de rekeninghouder over zijn geld mag beschikken,
maar of deze over een bepaalde hoeveelheid van zijn geld kan beschikken, gezien
het saldo op de rekening.

De registratie_van transacties geschiedt door en onder verantwoordelijkheid van

bank en detaillist gezamenlijk. De klant heeft hierop geen invloed. Mocht er een

ander bedrag van de rekening afgeschreven worden dan de klant verschuldigd is,
dan kan deze alleen de kassabon als bewijs aanvoeren. Ook hier is de bewijs- en
aansprakelijkheidspositie hetzelfde als bij de functie verificatie identiteit.

Het aantonen van een fout van de bank kan alleen met medewerking van de bank
of van de winkelier. Beide beschikken over de transactiegegevens. Het probleem
voor de consument bestaat hierbij uit de beperkte toegankelijkheid van de
transactiegegevens en een beperkte deskundigheid. Bovendien moeten de bank en
de winkelier willen meewerken aan het onderzoeken van eventuele klachten.

Artikel 6 is vervolgens van toepassing:
"Eventuele klachten dienen zo spoedig mogelijk schriftelijk te worden gemeld bij de
afdeling correspondentie van het kantoor waar de rekening wordt geadministreerd.”
Over het vervolg van de procedure is niets opgenomen in de voorwaarden
electronisch geldverkeer en geven de algemene voorwaarden uitsluitsel.

9R.E. van Esch en J.M.A. Berkvens, Giraal betalingsverkeer/Elektronisch betalingsverkeer,
1988, p 148.
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In deze voorwaarden is een procedure voor klachten en geschillen opgenomen,
die ik hier niet zal herhalen. Van belang is dat de klant op een bepaald moment
gedurende zes weken de klacht kan voorleggen aan de Geschillencommissie van

de Postbank. De uitspraken van de geschillencommissie zijn bindend. De klant
kan evenwel ook beslissen om het geschil aan de rechter voor te leggen.

4.3 FRAUDE DOOR REKENINGHOUDER, DERDEN EN VERLIES VAN DE PAS
Fraude door de rekeninghouder, fraude door derden en het verlies van de pas
zijn onlosmakelijk met betalingssytemen verbonden. Ook voor deze situaties is
van belang wie aansprakelijk is en wie wat zal moeten bewijzen.

Stel dat een rekeninghouder de bank wil oplichten. Hij vertelt zijn PIN-code aan
een kennis en maakt afspraken over het tijdstip en de plaats van het
ongeoorloofde gebruik van de pas. De rekeninghouder zorgt ervoor dat hij op dat
moment prominent aanwezig is op een locatie, ver weg van de plaats waar op dat
moment gebruik gemaakt wordt van zijn betaalpas. Uiteraard protesteert hij
direkt zodra enig geld van de rekening wordt afgeschreven.

Hij was immers fysiek niet ter plekke, had de pas bij zich en de PIN-code niet
doorverteld.

De bank zal zich beroepen op artikel 4 van de voorwaarden:
"Zodra alle voor het geven van de opdracht voorgeschreven handelingen zijn
verricht is de opdracht tot stand gekomen en is intrekking ervan niet meer
mogelijk. De bank is gerechtigd elk bedrag, dat via de in artikel 1 bedoelde
apparatuur en met gebruikmakeing van giromaatpas en PIN-code is
overgeschreven of uitbetaald, op de desbetreffende rekening te debiteren."”
Het leveren van tegenbewijs zal niet (in de toekomst in beperkte mate) mogelijk
zijn en de bank zal het bedrag terecht van de rekening hebben afgeschreven.

Fraude door derden

Stel daarentegen dat een rekeninghouder met een koffer met cijferslot in een
kantine koffie gaat drinken. Het cijferslot van de koffer bestaat, uit een oogpunt
van efficiénte beheersing van geheime cijfers, uit de eerste drie cijfers van zijn
PIN-code. Een snode boef ziet de rekeninghouder vertrekken naar de drukke
kassa en grijpt zijn kans. De boef opent het koffertje, onthoud de combinatie op
het cijferslot en kopi€ert met behulp van een zelfgemaakt apparaat de inhoud van
de magneetstrip. Thuisgekomen maakt hij een tweelingpas en probeert daarmee
geld op te nemen. Als PIN-code vult hij de cijfercombinatie van het koffertje aan
met nog €€én cijfer en blijkt hij succes te hebben. De benadeelde rekeninghouder
merkt dit enige dagen later ook.

Deze situatie wijkt in essentie niet af van het hiervoor beschreven geval van
fraude door de rekeninghouder zelf. Eventucle bezwaren zullen ook in dit geval
niet gehonoreerd worden, hoewel de rekeninghouder zich van geen kwaad
bewust is. Hij heeft de PIN-code geheim gehouden en is de pas niet
kwijtgeraakt. Desondanks brengt de bank hem het door de crimineel opgenomen
geld in rekening. Dit resultaat is voor de rekeninghouder in kwestie onbillijk,
maar desondanks conform de voorwaarden.

Hoewel de geschetste situatie onwaarschijnlijk lijkt is zij in verschillende
vormen al minstens twee keer voorgekomen. In het eerste geval was er sprake
van een rekeninghouder dic ziek op bed lag en de PIN-code in de kluis bij zijn
vader had liggen. De betaalpas bevond zich thuis in zijn portemonnaie. Hij heeft
de pas aan niemand afgegeven en evenmin de PIN-code bekend gemaakt.
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Desondanks bleek via de geldautomaat een bedrag van 350 gulden opgenomen te
zijn. Hoewel nu volgens de voorwaarden tegenbewijs mogelijk was, was de
geschillencommissie van oordeel dat het systeem niet toelaat dat fouten waarvan
niet bewezen is dat zij door de bank zijn gemaakt, zonder meer voor haar risico
komen. Dit geldt ook nu in dit geval de klant geen onvrijwillig bezitsverlies van
bankpas en code kon aantonen. De klant had verder niet aangetoond dat door de
bank een fout was gemaakt, zodat enkel de bewering dat hij thuis ziek lag te zijn
onvoldoende tegenbewijs vormde. De vordering van de klant werd afgewezen. 10

Het tweede voorval bleek tijdens een televisie-programma. 1! Een vrouw, die haar
PIN-code geheim had gehouden, had haar pas naar haar werk meegenomen en
aldaar veilig opgeborgen. Desondanks bleek tijdens haar werktijden 800 gulden
opgenomen te zijn. Gezien de voorwaarden hoeft zij dit geld niet van de banken
terug te verwachten. De aanwezige representant van de banken stelde voor om
het geval voor te leggen aan de geschillencommissie banken.

De presentator merkte hierbij op dat deze geschillencommissie wellicht niet
neutraal zou zijn, en dat de mogelijkheid bestond dat de bestreden geldopname
toch door de rekeninghoudster zelf had plaatsgevonden, in welk geval zij
publiekelijk het glazuur van de tanden zat te liegen.

Verlies_ van_de pas
Hieronder gaan we ervan uit dat de rekeninghouder de pas is kwijtgeraakt. Direkt
bij constatering belt de rekeninghouder naar de bank, doet hij aangifte bij de
politie en wordt de pas geblokkeerd. Vanaf dat moment draagt de bank alle
schade die het gevolg is van oneigenlijk gebruik van de pas. Dit blijkt uit (een
deel van) artikel 7 van de voorwaarden:

"Tot het moment van de melding draagt de rekeninghouder het risico van alle

debiteringen die het gevolg zijn van misbruik/oneigenlijk gebruik van

giromaatpas en/of PIN-code. Vanaf het moment van de melding zal de bank voor

die schade aansprakelijk zijn."

Hoewel bovenstaande aansprakelijkheidsverdeling redelijk oogt, moet rekening
gehouden worden met het verlies van de pas door diefstal. De boef, die eerst de
PIN-code afkijkt, haalt direkt na het bemachtigen van de pas geld uit de muur.
Of de rekeninghouder de race met de klok wint, hangt van een aantal zaken af.

Ten cerste dient de rekeninghouder het pasnummer en het telefoonnummer voor
melding van verlies van de pas altijd bij zich te hebben. Bij verlics van de pas
met bescheiden zal dit vrij lastig zijn en moet de rekeninghouder thuis de
gegevens proberen te achterhalen. Dit tijdverlies kan fataal zijn.

Ten tweede dient de rekeninghouder ervan overtuigd te zijn dat de pas kwijt is
geraakt en niet nog thuis ligt. Waarschijnlijk zal hij eerst nog thuis onderzoeken
of de pas echt kwijt is. Pas daarna wordt het verlies gemeld, maar is het kwaad
al geschied.

Ten derde dient de telefonische melding altijd mogelijk te zijn. Het is mij, door
een fout in de telefoonbeantwoorder van de Postbank, overkomen dat ik in
Amsterdam (na tien uur 's avonds) gedurende een kwartier moest bellen met het
alarmnummer van de Postbank voordat ik het (avond-)alarmnummer te horen
kreeg. Als juist in deze tijd geld van mijn rekening wordt opgenomen verkeer ik
in een moeilijke bewijspositie en is strikte toepassing van de voorwaarden voor
mij nadelig.

10Geschillencommissie bankbedrijf, geschil nr 8744 inzake opnamen via een geldautomaat,
Bank- en effectenbedrijf, januari/februari 1988, p 31.
HAvro's televizier magazine dd. 9-1-1989.
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4.4 REDELIKHEID VAN DE VOORWAARDEN

Over de redelijkheid van de voorwaarden die betrekking hebben op het
electronisch geldverkeer is inmiddels door juristen uitgebreid gefilosofeerd.
Hierbij concentreert de discussie zich grotendeels om de aspecten bewijs,
aansprakelijkheid en de vraag of met behulp van de PIN-code een electronische
handtekening wordt gezet.

Bewijs

Bij c—clzn beoordeling van de voorwaarden die betrekking hebben op de
bewijspositie is het Nieuw Burgerlijk Wetboek van belang. Hierin wordt bepaald
dat een in algemene voorwaarden opgenomen beding vernietigbaar is, indien het
onredelijk bezwarend is.12 Een beding dat de bevoegdheid van de wederpartij om
bewijs te leveren uitsluit of beperkt, wordt vervolgens als onredelijk bezwarend

getypeerd. 13

In de praktijk betekent dit dat de rechter de betreffende bepaling terzijde kan
schuiven en dat tegenbewijs door de consument mogelijk is. De rechter bepaalt
daarna hoe het bewijs gewaardeerd wordt. Hij kan zich hierbij onder andere laten
leiden door Recommendation No. (81) 20 van het Comité van Ministers van de
Raad van Europa. 4

In deze aanbeveling wordt onder andere aangegeven dat de gebruikte
computersystemen voldoende beveiligd dienen te zijn en dat de geregistreerde
gegevens beschermd moeten worden tegen enige verandering. !5 De tekst van de
aanbeveling blijft echter vrij globaal. Het probleem verschuift dan naar de vraag
of in een bepaalde situatie aan de aanbeveling wordt voldaan.

Deze vraag vertoont overeenkomsten met de vraag hoe vastgesteld kan worden of
een adviseur of onderneming in een bepaalde situatie ondeskundig heeft
gehandeld. Het gebruik van beroeps- of technische normen kan dan een indicatie
zijn van voldoende vakbekwaamheid.

Verdeling van _aansprakelijkheid
De huidige verdeling van aansprakelijkheden is, zoals in paragraaf 4.3 bleek,
nadelig voor de consument en lijkt onevenwichtig:
"Het huidige systeem waarbij hij [de rekeninghouder, SL] tot op het moment van
melding van het mogelijk bekend zijn geraakt van de code volledig aansprakelijk

is en daarna in het geheel niet meer, acht ik té ongenuanceerd."16

"Zeker indien men de vergelijking maakt met de regeling ten aanzien van
gegarandeerde betaalmiddelen, blijkt de positie van de konsument in het
elektronische betalingsverkeer v66r het moment waarop hij melding doet van
verlies of diefstal van pas en PIN-code, ongunstig te zijn."17

12Artikel 6.5.2.A.2 1id 2, invoeringswet boeken 3, 5 en 6 Nieuw BW.

BArtikel 6.5.2.A.3 sub k Invoeringswet Boeken 3,5, en 6 Nieuw BW.

141 M. van Noort, Het konsument-gerichte elektronisch betalingsverkeer; wie betaalt de
rekening?, 1987, p 36.

15De Recommendation is te vinden in:J.M.A. Berkvens (red.), Juridische aspecten van het
electronisch betalingsverkeer, 1986, pp 99-108.

I6R.E. de Rooy, p 78, In:G.L. Ballon, et. al., Juridische aspecten van moderne
betaalmiddelen, Zwolle, 1987.

175 M. van Noort, op.cit., p 71.
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Voor cen oplossing van dit probleem wordt vaak gewezen op de Amerikaanse
Electronic Funds Transfer Act of de Deense Act on payment cards.!8 Een
dergelijke oplossing bestaat dan uit het beperken van de aansprakelijkheid,
afhankelijk van de zorgvuldigheid die de klant in acht heeft genomen 19.20,21,22

In een richtlijn van de Europese Commissie werd een beperking van het eigen
risico tot 350 gulden per incident voorgesteld. Door zware pressie hebben de
banken deze richtlijn weten tegen te houden en kreeg het voorstel de status van
aanbeveling., De Commissie behoudt zich echter het recht voor om, als de situatie
niet binnen een jaar verbeterd is, alsnog te besluiten tot regelgeving.?

Omdat de Nederlandse overheid niet overgaat tot wetgeving 2 blijft de huidige
onevenwichtige situatie op het gebied van de aansprakelijkheidsverdeling blijft
bestaan.

Het overleg in de commissie consumentenaangelegenheden van de SER zal echter
naar verwachting in de loop van 1989 tot resultaat leiden in de vorm van
afspraken over een beperkt risico voor de consument.®

Electronische handtekening

Juristen hebben zich tenslotte nog beziggehouden met de vraag of de handelingen
die leiden tot een geslaagde electronische betaling, tezamen te benoemen zijn als
een electronische handtekening. 227 Indien dit inderdaad zo is, kan uit het feit
dat de betalingsprocedure geslaagd is, bewijs worden ontleend met betrekking tot
de aanwezigheid en de wil van de rekeninghouder om de betaling te verrichten.

Ik sluit mij aan bij de mening van Schutte en Stuurman hierover:
"De electronische handtekening garandeert niet de persoonlijke aanwezigheid van
de houder, noch wordt er de wil door uitgedrukt aan iets gebonden te zijn: het
verschaft slechts toegang."28

Zij concluderen dan ook:
"dat daar er geen juridische obstakels zijn met betrekking tot het ontbreken van
een handtekening bij elektronisch betalingsverkeer en teleshopping, er geen
bezwaren zijn in te brengen tegen de wijze waarop deze systemen op dit moment
werken. Echter, bij het evalueren van de problematiek rond het bewijs en de
verdeling van het risico en de aansprakelijkheid, dient het ontbreken van een

handtekening mede beschouwd te worden. "29

18Beide integraal opgenomen in:H. Schutte en C. Stuurman (red.), Elektronisch
betalingsverkeer en teleshopping, 1988, pp 89-112.

194, Schutte en C. Stuurman, op.cit., p 71.

20R.E. de Rooy, op.cit., p 78.

2IR E. van Esch en J.M.A. Berkvens, op.cit., p 143.

227ie ook:J. de Boer, Elektronisch betalen: wie draagt het risico voor van onbevoegd gegeven
betalingsopdrachten, Nederlands Juristen Blad, 1987, p 995.

23Geen richtlijnen EG voor banken over plastic geld, NRC Handelsblad, 22 september 1988,
24Geen overheidstaak in electronisch betalingsverkeer, De Telegraaf, 12 november 1988.

251, M.A. Berkvens, lezing op Universiteit Twente, 23-1-1989.

25D, Syx, Naar nieuwe vormen van handtekening, Computerrecht, 1986/3, pp 153-167.
2IR.E. de Rooy. op.cit., p 78.

28H.Schutte en C. Stuurman, op.cit., p 31.

29ibid., p 33.
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4.5 CONCLUSIE

Het toepassen van de voorwaarden electronisch geldverkeer is in principe nadelig
voor de consument. Dit oordeel wordt bevestigd in de literatuur.30:34,32 De
nadelen hebben betrekking op de functie klaarmaken systeem, op de
bewijspositie en op de aansprakelijkheidsverdeling bij verlies en diefstal.

Zo zal de klant, indien het electronisch betaalsysteem niet blijkt te werken, de
bank hiervoor niet aansprakelijk kunnen stellen. Hij zal op een andere manier
moeten betalen, een alternatieve regeling moeten treffen met de winkelier of de
koop moeten ontbinden.

Alleen indien het niet-functioneren van het systeem te wijten is aan de winkelier
is het mogelijk om zonder verdere verplichtingen op een later tijdstip te betalen.

De foutmeldingen van de gebruikte programmatuur spelen verder een belangrijke
rol. Afhankelijk van de functie die het betalen tegenhoudt, zal een adequate
foutmelding moeten worden gegenereerd. Deze bepaalt de juridische positie van
de partijen. Zo kan de mededeling betaling niet geslaagd gebaseerd zijn op
onvoldoende saldo, een onbevoegde koper of een vermist gemelde pas.

Indien er sprake is van een onbevoegde koper, zal de gesloten koopovereenkomst
niet geldig zijn, zodat de klant bij de betreffende winkelier geen boodschappen
kan doen. In de andere gevallen zal de koop in principe onaangetast blijven, en
moet de klant zoeken naar een andere mogelijkheid om aan zijn
betalingsverplichting te voldoen.

Indien een klant ten onrechte bepaalde rechten ontzegd worden verkeert hij in een
moeilijke bewijspositie. Van een mislukte transactic krijgt de klant namelijk geen
afschrift. Verder heeft de klant niet de deskundigheid om het aangevoerde
bewijsmateriaal van de bank te kunnen beoordelen en zou ook de
toegankelijkheid van het bewijsmateriaal nog problemen kunnen opleveren.

De waardering van het bewijsmateriaal is bij een geschil voor de rechtbank ter
beoordeling van de rechter. Het is aannemelijk dat die zich hierbij onder andere
laat leiden door Recommendation No. (81) 20 van het Comité van Ministers van
de Raad van Europa. Concretisering van de artikelen van deze aanbeveling kan
geschieden met behulp van beroeps- of technische normen.

De aansprakelijkheidsverdeling is juridisch toelaatbaar maar kan bij verlies of
diefstal tot onbillijke gevolgen leiden. Een oplossing hiervoor is te vinden in een
beperking van het ecigen risico, afhankelijk van de zorgvuldigheid die de klant in
acht heeft genomen. De huidige onevenwichtige situatie blijft bestaan tot het
overleg in de commissie consumentaangelegenheden van de SER resultaat
oplevert.

De handelingen die leiden tot een geslaagde betaling zijn geen handtekening en
mogen daar niet aan gelijkgesteld worden. Er is sprake van een procedure waarin
een verklaring besloten ligt. Indien onbetwist, dan functioneert deze procedure
als een handtekening. Als de procedure echter betwist wordt, dan dient bedacht
te worden dat aan het slagen van de procedure niet dezelfde bewijskracht kan

worden ontleend als aan de klassieke handtekening.

30D.W.F. Verkade, In:Gegevensbescherming, D.W.F. Verkade, et. al., 1988, p 80.
3IC.Stuurman, noot bij geschil over betwiste geldopnamen, Computerrecht 1988/3, p 154.
321.M. van Noort, op.cit., p 71.
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HOOFDSTUK IV.5 BEOORDELING VAN DE TECHNISCHE EN

JURIDISCHE INRICHTING VAN EFTPOS

5.1 INLEIDING

Aan de hand van de verschillende functies, die tezamen de betaling doen
realiseren zal in dit hoofdstuk een eindoordeel worden gegeven over de
aansluiting tussen de technische en juridische inrichting van EFTPOS. In tabel
I1V.5.1 is hiertoe een aantal situaties weergegeven die zich bij een EFTPOS
kunnen voordoen.

Tabel IV.5.1 Mogelijke situaties bij een EFTPOS
EFTPOS juridisch juridisch
ongeoorloofd | geoorloofd
onmogelijk mislukt blokkeert
terecht ten onrechte
. 3-procedure 4-betaling
techmrs_clzx doet ten on- slaagt
moget) rechte slagen terecht

De situaties 1 en 4 zullen het merendeel van de transacties beslaan. Het meest
interessant zijn de situaties 2 en 3. Hierin doen zich voor de consument nadelige
gebeurtenissen voor zoals fraude's, onterechte weigeringen van het systeem en
dergelijke. Menselijke of machinale meldingen dienen in deze twee situaties zo
snel en zo zorgvuldig mogelijk te worden uitgevoerd om in de situaties 1 of 4 te
belanden.

5.2 KLAARMAKEN VAN HET BETAALSYSTEEM
Op technische gronden is te verwachten dat het betaalsysteem niet permanent
beschikbaar zal zijn. Een storing is mogelijk, maar de aansprakelijkheid van de

bank is in dat geval nihil. Dit heeft tot gevolg dat de klant op een andere manier
moet betalen of de koop ongedaan moet maken.

De klant die, vertrouwend op de beschikbaarheid van het electronische
betaalsysteem, geen andere betaalmiddelen tot zijn beschikking heeft, is in deze
situatie slecht af. Slechts indien het systeem tijdens het verrichten van de
betalingshandelingen door de schuld van de winkelier in ongerede raakt, mag de
klant zonder verdere verplichtingen (het als borg afgeven van rijbewijs of iets
dergelijks) op een later tijdstip betalen.

Problematisch is hier de manier waarop het bewijs geleverd moet worden. Naast
de foutmelding en de bon van het systeem zijn hier de administraties van de
winkelier en de bank van belang. Het is te hopen dat deze voor de klant
voldoende toegankelijk en begrijpelijk zijn.
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5.3  VERIFIEREN VAN DE JUISTE IDENTITEIT

De kwaliteit van de normen met betrekking tot deze functie is van goed gehalte
en geeft aanleiding om te veronderstellen dat een onterechte weigering om de
consument gebruikt te laten maken van het betaalsysteem onwaarschijnlijk is.
Slechts als de consument kan aantonen dat de bank bij de uitvoering van deze
functic onzorgvuldig te werk is gegaan, kan de bank hiervoor aansprakelijk
worden gesteld.

Een interessante vraag is of deze situatie zich momenteel al voordoet. Zo kwam
in een televisie-uitzending ter sprake dat de banken uit kostenoogpunt besloten
hebben om een bepaalde technische voorziening niet te treffen.33 Door deze
technische voorziening kan geconstateerd worden of met een originele of dat met
cen kopie-pas betaald wordt. Het betaalsysteem wordt hierdoor immuun voor de
fraude, dic op de kopicerbaarheid van de pas gebaseerd is.

De betreffende voorziening is echter alleen op het niveau van de specificatie
beschikbaar en niet opgenomen in een norm van een normalisatie-instituut. De
banken kunnen daarom nog steeds betogen dat de voorziening technisch niet
perfect werkt en derhalve omstreden is. Bij opname in een door een normalisatie-
instituut erkende norm zou dit argument niet meer opgaan.

5.4 ACCEPTEREN VAN DE BETROKKENEN

Het accepteren van de betrokkenen moet geschieden middels een procedure. De
bank zal op de een of andere manier moeten bijhouden op welke tegoeden beslag
is gelegd en welke rekeninghouders failliet zijn. Op basis van deze gegevens kan
dan de toegang tot het electronisch betaalsysteem geweigerd worden.

Van belang is hier vooral de kwaliteit van de procedure. Door middel van een
handmatige procedure zal het systeem geinformeerd moeten worden omtrent het
al dan niet faillict zijn van rekeninghouders. Menselijke vergissingen en
vertragingen kunnen hier vervelende gevolgen hebben.

Zo kan het systeem ten onrechte niet beschikbaar zijn voor de consument en een
melding geven met de strekking: koper onbevoegd. Op dat moment concludeert
de winkelier dat de koopovereenkomst nietig is. De consument mag niet contant
betalen en moet het geleverde weer teruggeven. De bewijs- en
aansprakelijkheidspositie is dan gelijk aan die van de functie verifiéren
identiteit.34

5.5 OVERDRAGEN VAN HET BETAALMIDDEL
Gezien de kwaliteit van de normen met betrekking tot deze functie zijn geen
problemen te verwachten. De juridische inrichting sluit hierbij goed aan.

5.6 CONTROLEREN VAN HET BETAALMIDDEL
Het oordeel over deze functie is identiek aan dat van de functie overdragen
betaalmiddel.

3BAvro's televizier magazine dd. 9-1-1989.
347ie ook:J. de Boer, loc.cit, p 993-995.
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5.7 REGISTREREN VAN HET RESULTAAT

De normen die op deze functie betrekking hebben, geven veelal coderingsregels.
Er zijn mij geen normen bekend die aangeven op welke manier een correcte,
éénduidige en onomstotelijke registratie van gegevens plaats kan vinden. Dat de
banken desondanks het bewijsrecht van de consument beperken is in dit licht
bezien een onevenwichtige situatie.

Waarschijnlijk zal deze beperking via het Nieuw Burgerlijk Wetboek ongedaan
kunnen worden gemaakt. Bij een eventueel geschil kan de rechter dan
aanknopingspunten zocken bij Recommendation No. (81) 20 van het Comité van
Ministers van de Raad van Europa. De praktische toepassing van de bepalingen
van deze aanbeveling zal overigens nog moeilijk zijn.

5.8 AANSPRAKELIJKHEID

De aansprakelijkheidsverdeling is juridisch toelaatbaar maar kan bij verlies of
diefstal tot onbillijke gevolgen leiden. Een oplossing hiervoor is te vinden in een
beperking van het eigen risico, afhankelijk van de zorgvuldigheid die de klant in
acht heeft genomen. Te verwachten is dat deze voorziening in de loop van 1989
overcengeckomen zal worden tussen vertegenwoordigers van banken en
consumenten, Tot dat moment blijft een onevenwichtige situatie bestaan.

5.9 CONCLUSIE
Uit de bespreking van functies volgt dat de aansluiting tussen de technische en
juridische inrichting van EFTPOS in Nederland op de volgende punten gebrekkig
is:
-registratie van gegevens,
-systeemstoringen,
-acceptatie van betrokkenen middels een handmatige procedure,
-bewijsvoering,
-de aansprakelijkheidsverdeling.

Bedacht moet worden dat deze conclusie een momentopname is. Zo zullen de
banken waarschijnlijk wat betreft de bewijs- en aansprakelijkheidsclausules een
aantal concessies doen. Desondanks blijven voldoende bezwaren over om te
concluderen dat de aansluiting tussen de technische en juridische inrichting
vooralsnog gebrekkig zal blijven.

Het meest fundamentele bezwaar wordt gevormd door het gebrek aan technische
normen op het gebied van de onomstotelijke registratie van gegevens. De stand
der techniek blijkt wat dit betreft nog niet in technische normen terecht gekomen
te zijn. Op dit gebied zou normalisatiec welkom zijn. Deze normalisatic is, gezien
de toenemende omvang en betekenis van het electronisch betalingsverkeer,
minstens even belangrijk voor het bedrijfsleven.

De technische waarschijnlijke systeemstoringen blijken juridisch onbevredigend
te zijn opgelost. De klant kan slechts in exceptionele gevallen rekenen op een
bevredigende oplossing. Dit is het geval als begonnen is met de electronische
betaling, maar uit de foutmelding of uit de omstandigheden blijkt dat dit te wijten
is aan de winkelier.

Verder is het mogelijk dat een klant technisch gezien wel kan betalen, maar
hiertoe juridisch gezien niet gerechtigd is. Het bijhouden van deze bevoegdheid
zal via een handmatige procedure moeten plaatsvinden. Het risico van menselijke
vergissingen of traagheden is hier het grootst. Op basis van haar
zorgvuldigheidsplicht kan de bank in dergelijke situaties aansprakelijk worden
gesteld.
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Het is eveneens mogelijk dat een klant technisch gezien niet kan betalen, terwijl
hij daar juridisch gezien wel toe gerechtigd is. In dit geval is een belangrijke rol
weggelegd voor de foutmeldingen van het betaalsysteem. Deze bepalen in hoge
mate de juridische positie van de betrokken partijen; wanprestatie winkelier,
onbevoegdheid koper of onzorgvuldigheid bank? Het is de vraag of de
foutmeldingen in het huidige betaalsysteem wel specifiek genoeg zijn.

Gesteld dat er sprake is van specificke foutmeldingen, dan nog is de positie van
de consument moeilijk. Het namelijk te hopen dat de administraties van de
winkelier en de bank voor de klant voldoende toegankelijk en begrij-pelijk zijn.

De aansprakelijkheidsverdeling is momenteel nog onevenwichtig. Naar verluidt
zal deze nog in de loop van 1989 ten gunste van de consument worden
aangepast.

Het eindoordeel over de inrichting van EFTPOS in Nederland luidt dat hoewel in
principe goed opgezet, er nog enige punten zijn waar de technische en juridische
aansluiting niet in orde is. In die gevallen moet de consument inschikken middels
nadelige clausules in de voorwaarden.



REGULERING VAN EFTPOS 155

BIJLAGE IV.1: HET ZOEKEN NAAR EEN SECURITY-MODEL

1.1 INLEIDING
Hieronder worden de resultaten van het zoeken naar een security-model met
betrekking tot EFTPOS beschreven, 35

Het eerste resultaat was veelbelovend. Al snel had ik een artikel van Maclaine
Pont en de Boer gevonden dat betrekking had op cen beveiligingsmodel ten
behoeve van electronisch betalen. Het artikel was helder geschreven en gaf direkt
al een goed beeld van de benodigde beveiligingsmaatregelen. 36

Het vervolg verliep minder voorspoedig. Hoewel zeer veel auteurs zich uitlaten
over beveiliging van computersystemen, datacommunicatie en electronische
betaalsystemen geschiedt de bespreking daarvan voornamelijk aan de hand van
belangrijke onderwerpen als vercijfering, key management en dergelijke. Een
modelmatige aanpak kwam niet vaak voor.

IMlustratief hiervoor is onderstaande tabel, die aangeeft hoeveel referenties het
zoeken op trefwoorden in de database INSPEC opleverde.

TabelIV.B.1 Overzicht van het aantal referenties per trefwoord
Vraag | Trefwoord Aantal referenties
1 eftpos 120
2 swift 328
3 edi 67
4 swift of eftpos of edi 521
5 security-model 44
6 security-model + (swift of eftpos of edi) 0
7 security 3711
8 security en (swift of eftpos of edi) 19
9 data communications 269017
10 | datacommunicatie en security 3711
11 | limit yr gt 87 (Als 10 vanaf 1988) 31
12 | swift of eftpos of edi + datacommunications 184
13 | limit yr gt 86 (Als 12 vanaf 1987) 60

De tabel laat zien dat ongeveer anderhalf procent van de artikelen over
datacommunicatie betrekking heben op de beveiliging ervan (vraag 10). Van deze
anderhalf procent heeft slechts icts meer dan 1 procent betrekking op een
eventueel beveiligingsmodel (vraag 5). Het betreft hier dan modellen die geen
betrekking hebben op electronisch betalingsverkeer (vraag 6).

35Zie ook deel I, over de verantwoording en uitvoering hiervan,

36p.G. Maclaine Pont en R. de Boer, Een lagenmodel voor de beveiligingsstructuur van
systemen voor electronisch betalingsverkeer, pp 161-170, In:NGI, Telematica, Amsterdam,
1984,
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De contacten met functionarissen van Klynveld bevestigden dit beeld. Er is wel
literatuur op het gebied van beveiliging van datacommunicatie en electronisch
betalen beschikbaar, maar van een modelmatige aanpak is dan zelden sprake. De
beveiligingsmodellen die bestaan, zijn veelal gebascerd op de beveiliging van een
afzonderlijke computer en niet direkt toepasbaar op datacommunicatie.

1.2 BEVEILIGINGSMODELLEN (BUITENLAND)
Landwehr beschrijft de noodzaak tot beveiligingsmodellen als volgt:
"By constructing a formal model for security, demonstrating that systems
enforcing this model are secure, and then demonstrating that the design to which
the implementation corresponds enforces the model, the designers can make a
convincing argument that the system is secure. "3’
Gasser sluit hier in zijn boek op het gebied van computerbeveiliging op aan. Hij
geeft hierin aan dat een systematisch gebruik van de juiste technieken de cruciale
factor is, in het bereiken van een aanvaardbaar niveau van beveiliging.

Ook verwijst hij al direkt in zijn eerste hoofdstuk naar het werk van het
Amerikaanse ministerie van Defensie (Department of Defense, DoD) op het
gebied van computerbeveiliging. Aldaar heeft men namelijk criteria voor het
bepalen van de mate van betrouwbaarheid van een computer-systeem opgesteld.
Er wordt dan gesproken van een 'trusted computer system'.

Fabrikanten kunnen hun computersystemen ter beoordeling aan het National
Computer Security Center voorleggen. Deze gebruikt hiertoe de door het DoD
vastgestelde criteria en geeft vervolgens een waardering aan het systeem. Hoewel
aan deze beoordeling zeer veel waarde gehecht wordt verloopt het proces echter
zeer traag.

Landwehr geeft aan dat het DoD een drijvende kracht achter het onderzoek naar
beveiligingsmodellen geweest is. Dit heeft tot gevolg gehad dat deze modellen
met name geschikt zijn voor de militaire omgeving. De modellen hebben dan ook
uitsluitend betrekking op het controleren van de toegang tot informatie en de
stroom van informatie in de computer. 38

De ontwikkelde beveiligingsmodellen werken veelal met het classificeren van
informatie naar gevoeligheidsniveau, onderwerp, en benodigdheid ten behoeve
van bepaalde functies. Door een aantal regels met betrekking tot de toegang tot
en het verspreiden van deze informatie toe te passen kan de informatie goed
beveiligd worden.

De militaire invalshoek van de modellen leidt er echter toe dat met name de
vertrouwelijkheid van de informatic in deze systemen gegarandeerd kan worden.
Omdat voor ondernemingen daarnaast de integriteit van de gegevens belangrijk
is, hebben een aantal modellen aanpassing ondergaan om ook hierop van
toepassing te zijn.3

37C.E. Landwehr, Formal models for computer security, Computing Surveys, vol 13, nr 3,
september 1981, p 248.

38C.E.Landwehr. loc.cit., p 247.

3D.D. Clark en D.R. Wilson, A comparison of commercial and military computer security
policies, proceedings of the 1987 symposium on security and privacy, 1987, p 184.
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1.3 BEVEILIGINGSMODELLEN DATACOMMUNICATIE

Op het gebied van de beveiliging van datacommunicatie hebben Voydock en Kent
ecen aanzet gegeven tot modellering. Eerst schetsen zij een mogelijke constellatie
van een netwerk om vervolgens een associatie te definiéren als een end to end
data-verbinding door het netwerk. Vervolgens definiéren zij het association-
model als een onveilige lijn tussen twee veilige locaties. Deze lijn kan volledig
onder controle staan van een eventuele indringer.40

Daarna gebruiken zij een risico-analyse om te bepalen welke
beveiligingsmaatregelen benodigd zijn om de associatie te beveiligen. Het
resultaat hiervan is in hoofdstuk II.5 over de beveiliging van electronisch betalen
uitvoerig besproken.

Denning en Denning geven een overzicht van een aantal controle-mechanismen
(acces -, flow -, inference - en cryptographic control). Zij geven echter aan dat
geen van deze mechanismen absoluut veilig is. Zij zijn onderworpen aan een
aantal praktische en theoretische beperkingen welke ertoe leiden dat zij hun
doelen niet compleet (kunnen) bereiken. 4l
Gasser zegt over veilige netwerken het volgende:

"Secure networks have been studied much less than secure computer systems, and

few practical examples of them exist."42
Hij probeert om de beveiligingsmodellen voor computer systemen toe te passen
op netwerken, door deze te beschouwen als "distributed operating systems". Het
probleem hierbij is echter de koppeling tussen computers en het bepalen van het
beveiligingsniveau van de andere computer. Hij besluit:

"More work is particularly needed in defining an appropiate security-model for a

distributed system, comprising multiple security domains."#

1.4 BEVEILIGINGSMODELLEN (NEDERLAND)
In de Nederlandse literatuur zijn twee modellen op het gebied van beveiliging
van datacommunicatie te vinden. Zo presenteert Obermann een gelaagd model,
aan de hand waarvan de beveiliging van de informatievoorziening ontleed kan
worden. Hij onderscheidt de volgende lagen:

-organisatie,

-mens-machine communicatie,

-randapparatuur,

-informatiediensten,

-netwerkdiensten,

-transportdiensten. 44

Het model wordt echter slechts gebruikt om een aantal beveiligingsmaatregelen
gestructureerd te bespreken. In afwijking van de principes van de gelaagde
modellering - die hij zelf van toepassing verklaart op het model - kent hij
bovendien aan elke laag enige beheersaspecten toe, in de vorm van een vertikale
laag.

40V.L. Voydock en S.T. Kent, Security machanisms in highlevel network protocols,
Computing Surveys, jrg 15, nr 2, juni 1983, pp 137-140.

4ID.E. Denning en P.J. Denning, Data security, Computing Surveys, jrg 11, nr 3, september
1979, p 246.

42M. Gasser, Building a secure computer system, 1988, p 261.

M. Gasser, op.cit., p 275.

44M.R.Obermann, Telecommunicatie, ontwikkelingen en faciliteiten, In: Paans, R (red),

Conferentie proceedings communicatie, beheer, beveiliging en controle, Noordwijkerhout,
april 1986, p 176.
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Het tweede model is ontwikkeld door Maclaine Pont en de Boer. ¥ Dit is met
name gebeurd vanuit het standpunt van de externe beveiliging (het aspect
vertrouwelijkheid). Er worden hierin verschillende beveiligingsfuncties
onderscheiden, die geordend worden in een lagenmodel.

Hierbij zijn voor de ordening van de beveiligingsfuncties in groepen de volgende
criteria aangelegd:
-functies zijn samengebracht in groepen,
-er is sprake van een hiérarchie van de functiegroepen ten opzichte van
elkaar,
-de functiegroepen worden in de praktijk verschillend geimplementeerd,
-cen aantal functies zijn in aparte lagen ondergebracht, omdat op praktische
gronden de absolute beveiliging niet uitvoerbaar is,
-de functies worden geisoleerd, om zo de totale beveiliging van het systeem
niet van een enkele functie afhankelijk te maken.

Zodoende ontstaan een aantal algemene beveiligingsaspecten, die te maken
hebben met een veilige uitwisseling van informatie tussen twee partijen. Deze
worden ondergebracht in een gelaagd model, hoewel alleen de bovenstaande
uitgangspunten de basis voor de indeling zijn. De principes van gelaagde
modellering mogen dan ook niet verder toegepast worden op het model.

De beveiligingsfuncties zijn (voorzien van nummer van de laag):
8-inhoudscontrole,
7-waarmerk,
6-opdrachtgever,
5-procesingang,
4-overdracht,
3-onvervalsbaar maken,
2-beheer vertrouwelijke basiselementen,
1-toegangsbescherming. |

Deze functies komen bij een EFTPOS tweemaal aan bod, en wel bij aanmelding
van de terminal, en bij betaling door de klant. Maclaine Pont en de Boer geven
verder aan welke methodieken ter realisering van deze functies gehanteerd
worden (vercijfering, MAC, etc.). Het artikel gaat vervolgens uitgebreid in op de
maatregelen en de manier waarop de beveiliging van een EFTPOS in zijn werk
kan gaan.

Mijn fundamentele kritiek op het artikel richt zich op het gebruik van de term
model. Daartoe geef ik kort weer hoe in het artikel de argumentatie en de
constructie van het model verloopt:
1-de beveiliging van een EFTPOS-systeem is complex; er zijn veel
beveiligingsmaatregelen op diverse plaatsen noodzakelijk. Hier gaat de
aandacht met name uit naar bescherming tegen externe fraudeurs,
2-deze maatregelen worden vervolgens ondergebracht in groepen,
3-deze groepen {en ook de maatregelen) worden in een lagenstructuur (met
hiérarchie) gerangschikt,

Mijns inziens is een model niet zozeer een ordening van groepen maatregelen,
maar een representatie van de werkelijkheid, aan de hand waarvan op een
abstract niveau theorievorming met betrekking tot die werkelijkheid plaats kan
vinden.

45P.G. Maclaine Pont en R. de Boer, loc.cit, pp 161-170.
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De auteurs nemen echter de werkelijke gang van zaken bij een EFTPOS als
uitgangspunt (het model is de werkelijkheid), om hier vervolgens een risico-
analyse op los te laten met de nadruk op externe beveiliging. Hieruit vloeit de
lagenstructuur voort, die model genoemd wordt.

Omdat verder met name aspecten van externe beveiliging aan de orde zijn
gekomen is de conclusie gerechtvaardigd dat het artikel van MacLaine Pont en de
Boer meer weg heeft van een referentickader dan van een model. Een bruikbaar
model met betrekking tot de beveiliging van een EFTPOS is dus niet gevonden.
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BIJLAGE IV.2: OVERZICHT VAN NORMEN

INTERNATIONALE (ISO-) NORMEN
4909 -inhoud magnetisch spoor 3 op bankkaart
7810 -fysieke karakteristieken van identificatickaart
7811 -plaats en beschrijving van gestanste karakters en magneetstrip op
identificatiekaart
7813 -kaart ten behoeve van financiéle transacties (bevat expliciet geen security
requirements)
7816 -integrated circuit cards with contacts
part 1: physical characteristics
N-part 2: dimension and location of contacts
N-part 3: clectronic signals and exchange protocols
N-add. 3: structure and processing of commands in an
asynchronous transmission

vocabulary and data elements
9362 -DIS Banking telecommunications messages, Bank identifier codes
7580 -Identification card originated message content for financial transactions
8583 -Bank card originated messages, Interchange message specification
content

Zie hiertoe Lyman Chapin, Computer Communication Standards, Computer
Communication Review, januari/april 1988, vol 18 nrs 1 en 2, pp 7-21.
Hierin worden alle netwerknormen van ISO genoemd. (status per 1-1-88).

Computer

Zie hiertoe de lijst van ANSI met ISO-normen op het gebied van information
technology per 1-1-1988.

Vaststellen van_identiteit

8730 -requirements for standard message authentication

8731 -message authenticator algorithm

8732 -DIS key management (wholesale)

9796 -DP digital signature scheme with shadow, using a public key system

9797 -DP data integrity mechanism, using a cryptographic check function,
employing an n-bit algoritm with truncation

9798 -DP peer entity authentication mechanism, using a n-bit key algorithm

9799 -DP peer entity authentication mechanism, using a public key algorithm
with a two-way handshake

9807 -DP requirements for message authentication (retail)

Overdragen betaalmiddel
9546-DP delen 1 en 2, Pin management en security

3166-Codes for the representation of names of countries
4217-Codes for the representation of currencies and funds
7812-numbering system and registration procedure for issuer identifiers
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AMERIKAANSE (ANSI-) NORMEN

Waar het hier normen betreft die in samenwerking met andere organisaties zijn
opgesteld, wordt de naam van de samenwerkende organisatie vermeld. ANS staat
voor American Nuclear Society, UL voor Underwriters Laboratories, NFPA voor
National Fire Protection Association en IEEE voor Institute of Electrical and
Electronics Engineers.

X4.13-Financial transaction cards
X4.16-Magnetic stripe encoding for financial transaction cards
X9.1 -Magnetic stripe data content

X3.118-Personal identification number PIN-pad

bericht

X4.21 Specifications for data exchange for interindustry financial transaction
cards

X9.2 Interchange message specification for debit- and credit-card message
exchange among financial institutions

X96.16 Standard format for message types

X9.21 Vocabulary and data trade elements for wholesale funds transfers and
related advices

netwerk en computer
Wederom verwijs ik naar de door ANSI opgestelde lijst van normen op het
gebied van information technology (per 1-1-1988).

vaststellen van _identiteit

X9.9 Financial institution message authentication
X9.19 Financial institution retail message authentication
X3.92 Data encryption Standard (DES)

X3.106 DES modes of operation

overdragen van betaalmiddel

X9.8 Pin management and security
X9.17 Financial institution key management (wholesale)
X3.92 Data encryption Standard (DES)

X3.106 DES modes of operation
X3.105 Data link encryption

X9.5 Financial institution numbering system

AUSTRALISCHE (SAA-) NORMEN

De Australische vertegenwoordiging in het ISO (de Standards Association of
Austalia, SAA) heeft een bijna complete set van normen opgesteld m.b.t.
electronisch betalen. Dit zijn de 2805-normen.

betaalpas

2805.6 Terminal key management and security
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bericht
2805.2 Message structure, format and content
2805.7 POS message content

2805.8 Financial institution message content

[e o] ]

2749-basic mode control characters
2825-character structure

HDLC-procedures:
1189.9 vocabulary
2751-balanced, unbalanced
2571-elements
2572-frame structure
2748-DTE/DCE interface (25 pin)
2794-DTE/DCE interface (34 pin)

Vaststellen identiteit

2805.4 Message authentication

2805.5 Data encryption algortihm

2805.6 Terminal key management and security

Overdragen betaalmiddel

2805.3 PIN management en security

2805.5 Data encryption algortihm

2805.6 Terminal key management and security

2805.5 Data encryption algortihm
2805.6 Terminal key management and security

Registreren

2632-codes for the representation of names of countries

NEDERLANDSE (NEN-) NORMEN
Afhankelijk van de Nederlandse situatie worden ISO-normen vertaald, aangepast,
of gebruikt als basis voor een Nederlandse norm.

1972-bankkaart met magneetstrip-inhoud van spoor 3

NORMEN VAN CCITT

X-3 Packet assembly/disassembly (PAD) in a public data network

X-21 Interface between data terminal equipment (DTE) and data cicuit
terminating equipment (DCE) on public data networks

X-24 List of definitions for interchange cicuits between DTE and DCE on
public data networks

X-25 Interface between DTE and DCE for terminals operating in the packet
mode and connected to public data networks by dedicated circuit

X-28 DTE/DCE interface for a start stop DTE accessing the PAD in a public
data network in the same country

X-29 Procedures for the exchange of control information and user data between
a PAD and a packet mode DTE and another PAD.
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bericht
T-73 Document interchange protocol for telematic services
X-400 Message handling system (MHS), system model, service elements

T-51 Coded character set for the telematic services

NORMEN VAN HET NBS
bericht
98 Message format for computer based message systems, 1983

83 Guidelines on User authentication techniques for computer network
access control, 29-9-1980.

100 Interface between DTE and DCE for operation with packet- switched data
communication networks, 1983

computer

31 Guidelines for ADP physical security and risk management, juni 1974,
65 Risk analysis of ADP systems, 1-8-1979.

73 Guidelines for security of computer applications, 30-6-1980.

87 Guidelines for ADP contingency planning, 27-3-1981.
112 Password usage standard, 1985.

46 Data encryption standard, 15-1-1977.
81 Des modes of operation, 2-12-1980.

48 Guidelines on evaluation of techniques for automated personal
identification, 1-4-1977.
83 Guidelines on User authentication techniques for computer network

access control, 29-9-1980.
112 Computer data authentication,.1985.

NORMEN VAN FTSC

1027 General security requirements for equipment using the data encryption
standard

communication networks
1026- Interoperability and security requirements for use of the data encryption
standard in the physical layer of data communications

1027 General security requirements for equipment using the data encryption
standard
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BIJLAGE IV.3: SYSTEEMSTORINGEN; TANKEN OP REKENING?

In deze bijlage wordt de vraag beantwoord onder welke omstandigheden een
systeemstoring met zich mee kan brengen dat de consument op rekening zal
mogen tanken. Uitgangspunt hierbij is figuur IV.2.3 waarin te zien is dat tussen
winkelier en consument apart een betalingsovereenkomst gesloten kan worden.

Het verbintenissenrecht leert dat een overeenkomst tot stand komt als aanbod en
aanvaarding op clkaar aansluiten. Hierbij moet onderscheid worden gemaakt
tussen de uitnodiging tot het aangaan van een overecenkomst en tussen een

volledig gespecificeerd aanbod. De uitnodiging vraagt nog om nadere specificatic

voordat de overeenkomst tot stand komt. Het volledig gespecificeerde aanbod
doet door een bevestigend antwoord de overeenkomst tot stand komen. 4

Van belang is verder dat een aanbod herroepen kan worden voordat het
geaccepteerd is. Indien de consument dus nog niet is overeengekomen of hij
clectronisch wil betalen en de pompbediende heeft duidelijk gemaakt dat het
systeem niet functioneert dan kan er geen sprake zijn van tanken op rekening.
Een soortgelijke situatie bestaat als bij elke pomp een mededeling van die
strekking te vinden is.

Wervende advertenties van talloze benzinemaatschappijen met leuzen als: TWEE
HALEN, ELECTRONISCH BETALEN, moeten beschouwd worden als
uitnodigingen tot het aangaan van een overeenkomst om electronisch te betalen.
Ter plekke kan blijken dat dit aanbod op de desbetreffende pomp niet gestand
kan worden gedaan, omdat het systeem niet meer functioneert. De klant moet dan
op andere wijze betalen of van de voorgenomen koop afzien.

Indien echter in eerste instantie het systeem lijkt te functioneren om vervolgens
dienst te weigeren ontstaat de volgende situatie. Tussen klant en winkelier is een
betalingsovereenkomst tot stand gekomen, die niet meer ten uitvoer gebracht kan
worden. Wie van beide nu recht heeft op genoegdoening hangt af van de
veroorzaker van het onheil; deze partij pleegt in dat geval wanprestatie.

Als het uitvallen van het systeem te wijten is aan de klant, die bijvoorbeeld een
verfrommelde en vervuilde (niet meer leesbare) pas gebruikt, kan de winkelier
cisen dat de klant op een andere manier betaalt. Als daarentegen de winkelier
(door het morsen van koffie?) de betaalautomaat onklaar heeft gemaakt kan de
klant eisen dat op rekening getankt mag worden. Hij dient de winkelier hiertoe
de benodigde gegevens te verstrekken en de gelegenheid te geven om deze te
verifiéren.

Helaas zal in de praktijk niet z6 duidelijk zijn waardoor het niet-functioneren van
de apparatuur wordt veroorzaakt. De foutmeldingen van de betaalautomaat zelf
geven wellicht enig aanknopingspunt, maar desondanks zal het voor beide
partijen moeilijk blijven om te bewijzen dat het falen van de apparatuur aan de
andere partij te wijten is. In dergelijke gevallen moeten partijen in redelijkheid
een oplossing zien te vinden.

Opgemerkt moet worden dat het innemen (als borg) van het rijbewijs niet
beschouwd kan worden als een redelijke oplossing. Dit is zelfs krachtens de wet
niet toegestaan. De oplossing zal veeleer gezocht moeten worden in het achter de
hand houden van alternatieve betaalmiddelen. Het geadverteerde gemak van
electronisch betalen wordt zo helaas weer ondergraven.

467 H. Nieuwenhuis, Hoofdstukken verbintenissenrecht, 1987, p 3.
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HOOFDSTUK V.1: INLEIDING

In dit deel bespreek ik de resultaten van mijn onderzoek vanuit cen aantal
invalshoeken. De lezers dienen zich te realiseren dat ik me hiermee buiten het
oorspronkelijke terrein van mijn opdracht begeef. De weergegeven
beschouwingen zijn dan ook subjectief van aard.

In de hoofdstukken V.2 en V.3 bespreck ik respectievelijk de onderwerpen IT-
normalisatie en regulering van EFTPOS. Van belang is hierbij met name de rol
die de overheid speelt ten opzichte van het betrokken deel van het bedrijfsleven.
Verder komt ter sprake welke rol het bedrijfsleven zelf speelt.

Aan het onderwerp regulering van EFTPOS zal ik diverse bespiegelingen wijden.
Het basismateriaal hiervoor is afkomstig uit de bijlagen II.2 en II.3. Hierin is
respectievelijk een schets van de banksector te vinden en een schets van de
manier waarop het electronisch betalen in Nederland tot ontwikkeling is
gekomen.

Ik veroorloof het me om op basis van dat materiaal uitspraken te doen over het
beleid van banken en de overheid inzake het electronisch betalen. Van belang is
hierbij vooral of het, door de banken gesteunde, overheidsstreven naar
deregulering te rijmen is met het waarborgen van de positie van de consument.

In hoofdstuk V.4 geef ik tenslotte enkele bespiegelingen over de manier waarop
het onderzoek geinterpreteerd kan worden en over de de gebruikte
onderzoeksmethode. Ik zal daar terugkomen op het nut van een multidisciplinaire
benadering van maatschappelijke problemen.
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HOOFDSTUK V.2: IT-NORMALISATIE

1-Normalisatie is een vorm van zelfregulering. In die zin is het proces voor de
Nederlandse overheid van belang:
"Standardization is the only process that stands between economic chaos and
Government over-regulation on the one hand, and the excercise of a truly
competitive market place on the other "

De overheid kan niet volstaan met het verwijzen naar het belang van
zelfregulering, maar zal bereid moeten zijn om daaraan financiéle consequenties
te verbinden. In concreto betekent dit dat verwacht mag worden dat het
Nederlands Normalisatie Instituut in de toekomst op een minder krap budget
hoeft te leven.

2-Uit de bespreking van IT-normalisatie in Europees verband kan afgeleid
worden dat de ontwikkelingen op dit gebied voor Nederlandse bedrijven erg
belangrijk zijn. Het bijhouden van deze ontwikkelingen en het functioneren als
Nederlands codrdinatiepunt is een rol die goed bij het NNI ondergebracht kan
worden, maar die gezien de complexiteit van deze materie vergezeld zal gaan van
hoge kosten. 1k hoop wat dit betreft dat de Nederlandse overheid blijk zal geven
I/an inzicht in de problematick. Mijn verslag kan hieraan wellicht een bijdrage
everen.

3-Hoe uitgekauwd het onderwerp Europa 1992 ook mag zijn, het heeft in ieder
geval tot gevolg dat het bedrijfsleven zich de waarde van normalisatie beter gaat
realiseren. Tot dusver lijkt het onderwerp namelijk minder aandacht te hebben
gekregen dan het verdient.

4-Mogelijk vervolgonderzoek op dit gebied betreft de strategische waarde van
normalisatie. In hoeverre bereiken organisaties door deelname aan normalisatie
een concurrentievoorsprong op organisaties die dit niet doen? Welke rol spelen
de persoonlijke netwerken die bij normalisatie ontstaan voor de relaties in en
tussen organisatics??

5-Ecn laatste onderzoeksterrein is de waardering van de bij normalisatie
betrokken organisaties. Uit het onderzoek is bijvoorbeeld gebleken dat een
Amerikaanse normalisatie-delegatie een belangrijke stem heeft. Ik denk dat het
voor buitenstaanders nuttig kan zijn om een dergelijke waardering op te stellen.
Het scala aan organisaties en instellingen dat zich bezighoudt op dit gebied is
namelijk te groot om zonder deskundige hulp op waarde geschat te worden.

17.W. van den Beld, presentatie op DIEBOLD conferentie, sheet 22b, 07-09-1988.
2Zie ook:G. Peters, Organisation und Information, 1989, pp 166-169.
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HOOFDSTUK V.3: REGULERING VAN EFTPOS

3.1 INLEIDING

Uit het onderzoek bleek dat waar de juridische en technische inrichting van het
electronisch betalen niet goed geregeld is, de consument middels ongunstige
voorwaarden in moet schikken. Dit feit lijkt mij een symptomatisch verschijnsel
van de manier waarop de banken gewend zijn om met de particuliere
rekeninghouders om te gaan. Ik zal dit hieronder uitwerken.

Verder vind ik dat de overheid, gegeven de zwakke positie van de consument,
haar macht aan (had) moet(en) wenden om aan de huidige onevenwichtige
situatie een einde te maken. Ik zal proberen aan te geven waarom het beroep van
de overheid op deregulering in mijn ogen niet valide is.

Tenslotte zal ik ingaan op de manier waarop de Nederlandse samenleving met het
verschijnsel electronisch betalen is omgegaan. Belangrijk is vooral de vraag door
wie samenhangend en integraal over de consequenties van deze nieuwe
technologie moet worden nagedacht. Dit is een vraagstuk van maatschappelijke
taakverdeling.

3.2 BANKEN

De in deze paragraaf te onderbouwen stelling luidt dat de op punten gebrekkige
inrichting van het electronisch betalen een symptoom is van de manier waarop de
banken in Nederland met de klant omgaan. Dat de banken daarnaast te kampen
hebben met een slecht imago bij de consument is mijns inziens een direkt gevolg
van hun gedrag in het verleden.

Het is verder mijn mening dat met name de algemene banken in Nederland
opereren vanuit een te beperkte visie en dat in de Nederlandse bankwereld te
weinig op beleidsniveau is nagedacht over de introductie van electronisch betalen
in Nederland. De banken gaan voorbij aan het feit dat de particuliere klant als
leverancier van kapitaal en als afnemer van financiéle diensten een belangrijke
positie inneemt.

Ik zal mijn stelling illustreren aan de hand van:
-de relatie tussen particuliere rekeninghouder en de bank,
-de manier waarop de banken omgingen met de werkgelegenheids-aspecten
van het nationaal betalingscircuit.

De_relatie tussen de particuliere rekeninghouder en de bank

In bijlage I1.2 heb ik al aangegeven dat de reden voor banken om particuliere
rekeningen aan te bieden, was gelegen in het feit dat ze behoefte aan geld hadden
om in het bedrijfsleven uit te zetten. Zodoende ontstond concurrentie om de
particuliere rekeninghouder. Dit was voordelig voor de consument.

Toen gaandeweg het betalingsverkeer te duur werd is gekozen voor verminderen
van rentevergoedingen. Desondanks bleef het betalingsverkeer te duur. De
banken leken echter niet van zins dit probleem op te lossen. Hieruit is af te
leiden dat de banksector een oligopolistisch karakter heeft.

De integratie van de twee girocircuits bood een oplossing. De banken
introduceerden daar de doelstelling dat electronisch betalingsverkeer
kostendekkend moest zijn. Tevens beschouwden zij het gebruik van
betaalautomaten als apart probleem, niet verbonden met de invoering van het
nationaal betalingscircuit.
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Dat de realisering van het nationaal betalingscircuit vertraging opliep is niet
verwonderlijk. De gevolgen ervan voor de concurrentieverhoudingen waren zo
groot dat het voor banken het makkelijkst was om technisch dwars te gaan
liggen. Hiermee werden de echte problemen evenwel niet opgelost.

Verzoeken van parlement, belangengroepen en de minister aan de algemene
banken om te bepalen wat de werkgelegenheidseffecten van de introductie van
betaalautomaten en gelduitgifte-automaten waren, werden door de banken niet
gehonoreerd. Informatie daaromtrent werd binnenshuis gehouden. Hieruit blijkt
nogmaals vanuit welk een beperkte visie de banksector opereert.

De conclusie is daarom gerechtvaardigd dat de banken zich te veel bezig
gehouden hebben met de financiéle beheersing van hun werkzaamheden. De
relatie met de klant werd gezien als een noodzakelijk kwaad. Dit komt ook tot
uiting in de - op een aantal punten - voor de consument gebrekkige inrichting
van het electronisch betaalsysteem.

Het gevolg van de weigering - in een eerder stadium - van banken om met
bijvoorbeeld consumentenbonden overleg te plegen over de effecten van het
nationaal betalingscircuit blijkt pas jaren later. Zodra blijkt dat fraude met het
betalingssysteem mogelijk is, nemen consumentenorganisaties een agressieve
(minder-constructieve) houding aan. Een boycot wordt aan de klanten
geadviseerd.

Afgezien van het feit dat de instelling van de banken uit consument-oogpunt
moet veranderen zullen ook ontwikkelingen in de markt hiertoe aanleiding geven:
"A traditional production orientation by banks - where customer loyalty,
restricted competition and other factors enabled banks to focus primarily on
producing rather than selling and marketing their products - is no longer
approriate or realistic."3
Aan de banken de taak om deze koerswijziging te realiseren.

Werkgelegenheidsaspecten NBC

Door de banken is bij het onderzoek naar de gevolgen van het NBC een
berekening gemaakt van het werkgelegenheidseffect. Per saldo bleken er 700
arbeidsplaatsen verloren te gaan. De volgende twee citaten verduidelijken hoe de
banken hierbij te werk zijn gegaan.

Het eerste citaat behandeld de manier waarop de banken in hun onderzoek om
zijn gegaan met het werkgelegenheidseffect.
“Typerend is dat de werkgelegenheid als consequentie - effect dus - wordt gezien,
die telkens achteraf wordt opgevangen, Immers, in het hoofdstuk 'voorbereidende
werkzaamheden' van de contourennota wordt niet op de werkgelegenheid (of
sociale consequenties) teruggekomen. Evenzeer typerend is dat in bijlage 14 over
de kosten- en batenberekening (28 pagina's) één pagina wordt gewijd aan
voorzieningen voor sociale kosten. Men stelt geen bedragen voor, maar besluit de
voorzieningen als P.M. posten op te nemen."4

3E.Gardener, Strategic challenges for banks in Europe, European management journal, 1987,
p 272.
4J.G.F.Wijman, De achterkant van het nationaal betalingscircuit, 1984, p 89.
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Over het al dan niet succesvol uitpakken van automatisering in de banksector is
tezelfdertiid het volgende bekend:

"Essentieel daarbij is of beleidsmatig het sociale aspect bij de studies en
ontwikkelingen als nevengeschikt wordt beschouwd, naast het commerciéle,
organisatorische en technische aspect, of dat het beschouwd wordt als
‘consequentie van'.

Naast morele en maatschappelijke aspecten wijst de praktijk uit dat ook wuit
effectiviteitsoverwegingen de laatste beschouwingswijze negatief uitwerkt,"S

Het moge nogmaals blijken dat banken de nodige baat kunnen vinden in een
bezinning op technische en maatschappelijke ontwikkelingen.

3.3 OVERHEID

Met betrekking tot het overheidsoptreden heb ik nogal wat opmerkingen. Hierbij
doel ik met name op het standpunt van de regering. Uit de beschrijving in bijlage
I1.3 mag blijken dat het parlement zijn controlerende functie in principe goed
vervult.

Hieronder zal ik eerst de theorie en daarna de praktijk van het
regeringsstandpunt presenteren. Eerst komt het beleid van de regering ter sprake
en dan het standpunt dat zij in de praktijk inneemt met betrekking tot regulering
van EFTPOS.

Het beleid van_de regering

In deel 1 werd al gewezen op het streven van de overheid:
"Het is bij het nationale beleid uitgangspunt dat de partijen in het economisch
verkeer zoveel mogelijk in vrijheid hun beslissingen nemen voor zover deze niet
in strijd komen met het door de overheid aangegeven kader. "6

Uiteraard dient altijd de mogelijkheid tot ingrijpen te blijven bestaan:
"In de vierde plaats tenslotte zie ik een verantwoordelijkheid van de overheid in
die zin dat in de situatie waarin zelfregulering niet tot gewenste resultaten leidt
en de overheid van oordeel is dat daardoor een ongewenste situatie ontstaat,
optrede{; zonodig door middel van wetgeving onverlet tot de mogelijkheden
hoort.”

Dit ingrijpen kan verschillende vormen aannemen:
"Op het grensgebied van civielrecht en publickrecht kan een wellicht nuttig
handhavingsmiddel worden onderscheiden. Hierbij moet gedacht worden aan een
vorm waarin zelfregulerende afspraken een ruimere werking krijgen."8

Over het consumenten beleid tenslotte luidt het regeerakkoord:
"Het beleid gericht op versterking van de positie van de consument wordt
voortgezet."?

5C. Schaddelee, Blijft de bank de automatisering de baas?, Bank- en effectenbedrijf, 1983,

p 387.

6Nota consument en consumptie, een terreinverkenning, Tweede Kamer, zitting 1978-1979,
p 63.

TOverheidsbeleid consumentenaangelegenheden 1983-1984, Tweede Kamer, vergaderjaar 1984-
1985, blz 5.

80verheidsbeleid consumentenaangelegenheden 1983-1984, Tweede Kamer, vergaderjaar 1984-
1985, blz 12.

9Regeerakkoord tweede kabinet-Lubbers, 's-Gravenhage, juli 1986, p 26.
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Hoewel de regering een aantal verschillende middelen ter beschikking staat om
bepaalde belangen te beschermen, gaat zij er vanuit dat marktpartijen in principe
goed in staat zijn voor hun eigen belangen op te komen. Door de wetten van
vraag en aanbod zal een rechtvaardig evenwicht ontstaan. Indien dit onverhoopt
niet geschiedt is ingrijpen altijd nog mogelijk.

Het standpunt van de regering_in_de praktijk

In een notitie van 11 november 1988 schetsen de minister van Financién en de
staatsecretaris van Economische Zaken het standpunt van de regering met
betrekking tot het electronisch betalen in Nederland. Hierin wordt het standpunt
volgehouden dat de markt voldoende zelfregulerend vermogen bezit om eventuele
onevenwichtigheden zelf op te lossen. 10

Over de kwaliteit van deze notitie kan ik kort zijn; bedroevend. Zo ontbreeckt een
bespreking van de fraude van Achter het Nicuws. !l Aan dit voorval, dat
illustratief is voor de manier waarop de markt in staat is zichzelf te reguleren,
kan in redelijkheid niet voorbijgegaan worden. Dat de fraude desondanks
onbesproken blijft, geeft wel aan hoe slecht de regering haar huiswerk heeft
gedaan.

Een bijzonder feit is verder dat het Ministerie van EZ al in juli 1987 een rapport
over de EFTPOS -problematiek had ontvangen, met daarin de aanbeveling om de
onevenwichtige verhouding tussen consument en kaartuitgevende instelling op
het gebied van aansprakelijkheid en bewijslast te verbeteren door het initiéren
van cen brede discussie hierover. Desnoods zouden de belangen van de
consument moeten worden waargenomen door de overheid. 12

Uit mijn onderzoek blijkt dat de positie van de consument enige versterking zou
behoeven. De overheid heeft hiertoe een aantal alternatieven ter beschikking. Zo
is te denken aan het verbindend verklaren van de minimumregels voor
electronisch betalingsverkeer. 13 Het is ook mogelijk om meer algemene
wetgeving te ontwerpen, die de werking van het marktmechanisme zou
garanderen. 14

De regering wil echter niet ingrijpen. Ik moet dan ook concluderen dat dit
standpunt gebaseerd is op een overdosis selectieve waarneming. Het standpunt is
op inhoudelijke gronden niet te onderbouwen en strijdig met het voornemen in
het regeringsakkoord om de positie van de consument te versterken.

Ik vermoed dat het standpunt veroorzaakt wordt door de afhankelijkheid tussen
de regering en de grote banken in Nederland. Voor de financiering van het
financieringstekort, paspoorten, toltunnels en voor het ter beurze brengen van
staatsondernemingen moet de overheid immers altijd weer aankloppen bij de¢
bankwereld. Het lijkt niet verstandig om een dergelijke partner te irriteren met
ingrijpen in een stuk markt dat eindelijk weer eens geld kan gaan opleveren.

10He1 elektronisch betalingsverkeer in Nederland, brief van de minister van Financién,
20917, Nr. 1, 11 november 1988.

1De redactie van Achter Het Nieuws demonstreerde in haar uitzending van 20 maart 1988 hoe
iemand met betaalpasjes fraude zou kunnen plegen. Zie ook:Betaalpas met pincode
gemakkelijk te vervalsen, Volkskrant, 21-3-1988, p 1.

I2RBI, Don't let the industry grow behind the closed door of the banks, juli 1987, p 13.

13, Schutte en C. Stuurman (red.), Elekironisch betalingsverkeer en teleshopping,
Deventer, 1988.

14 M. van Noort, Het konsument-gerichte elektronisch betalingsverkeer, 1987, p 78.
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Overigens is het de vraag of ingrijpen van de overheid nog zin heeft. De
problemen rond het electronisch betalingsverkeer lijken namelijk achterhaald te
worden doordat de consument in grote getale gebruik maakt van de electronische
betaalmiddelen.1S Het laatste pressiemiddel om de banken te bewegen tot een
consument-vriendelijker instelling verliest hierdoor haar kracht. Het is wellicht
beter om het electronisch betalen te beschouwen als een gepasseerd station.

3.4 MAATSCHAPPIJ
"Behalve ongekende mogelijkheden om het kiezen, kopen en betalen
gemakkelijker te maken, houdt de communicatie-revolutie ook grote gevaren in
voor de consument. Gevaren als inbreuk op zijn privé-sfeer, misbruik van
persoonlijke gegevens in databestanden en datacircuits, nog indringender
manipulatie- en verleidingstechnieken zijn nauw verweven met de nieuwe

communicatiemedia."16
Gezien de positieve en negatieve gevolgen van informatietechnologie is het
belangrijk dat er over de invoering hiervan goed nagedacht wordt. Idealiter zal
op basis van een afweging van de gevolgen voor alle partijen een beslissing
genomen worden over de manier waarop bepaalde toepassingen worden
ingevoerd.

In de praktijk geschiedt invoering echter vanuit een beperkt (hier economisch)
gezichtspunt. Hierdoor rijst de vraag op welke manier en door wie voldoende
aandacht geschonken kan worden aan de andere gezichtspunten. Slaa constateert:
"Omdat uit het bovenstaande blijkt dat er op maatschappelijk niveau geen
struktuur bestaat waarin een afweging tussen ekonomische en niet-ekonomische
belangen kan plaatsvinden, is het politieke niveau in dit opzicht van extra

belang."!’

Helaas geeft de regering wat betreft het onderwerp electronisch betalen niet
thuis. Het bestuderen van de ruime niet-ekonomische gevolgen van de invoering
hiervan wordt daarmee overgelaten aan de veel minder machtige
belangengroeperingen, beroepsverenigingen of wetenschappers. 1k betwijfel of
dit een goede taakverdeling is.

Het lijkt mij belangrijk om vraagstukken, die gevolgen hebben waarbij diverse
belangen betrokken zijn, op een daarbij passende manier te bestuderen. Dit
betekent dat deskundigen en betrokkenen vanuit verschillende invalshoeken een
studie doen naar hetzelfde onderwerp. Deze studie moet zo worden ingericht dat
de resultaten ervan voor alle belangengroepen valide zijn. Misschien kan hierbij
gebruik worden gemaakt van de kennis en ervaring op het gebied van
normalisatie.

15[, Noordhoff, Publiek massaal overstag voor de geldautomaat, de Volkskrant, 16-1-1939,
p 2.

16D M. Westendorp, Nederlandse consumentenorganisaties en hun beleid, de
consumentenbond, 1982, blz 305.

17p_Slaa, Elektronische betaalsystemen en het nationaal betalingscircuit, Tijdschrift voor
politieke economie, 1983, p 83.
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HOOFDSTUK V.4: TOT BESLUIT

Vanuit mijn hoedanigheid als onderzoeker heb ik nog twee slotopmerkingen met
betrekking tot de inhoud van dit verslag en de functionele benadering van het
onderzoek.

Mijn eerste constatering betreft de tockomstige bruikbaarheid van dit verslag. Ik
denk dat het als basismateriaal kan dienen voor een een case-studie naar de
invoering van een specifick soort technologie in Nederland. Uit de
beschrijvingen van het ontstaan, de werking en de consequenties van het
electronisch betalen is waarschijnlijk meer af te leiden dan ik in deze epiloog heb
aangestipt.

Ik hoop, ten tweede, dat ik met deze studie heb aangegeven hoe nuttig een
multidisciplinaire en integrale benadering van een onderwerp kan zijn. Hoewel
het combineren van verschillende vakgebieden, door de verschillende
begrippenapparaten, problemen op kan leveren, bleken deze met een functionele
benadering oplosbaar. Ik beschouw dit onderzoek dan ook als een eerste
aanwijzing dat dit een vruchtbare benadering is.

Referend aan de kubus op de omslag lijkt het mogelijk om met een functionele
benadering het geraamte van een multidisciplinaire kubus op te zetten. Het
invullen van de verschillende vlakken kan dan geschieden met de kennis uit
verschillende vakgebieden. Zo ontstaat inzicht in het verband tussen
verschillende aspecten van één onderwerp. Het blijkt opeens dat de aanvankelijk
zo bonte kubus te transformeren is tot een versie met zes vlakken en zes kleuren.
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ELECTRONISCH BETALEN GOED GEREGELD?

In dit boek wordt de inrichting van het electronisch betalen in Nederland
bestudeerd vanuit een technische, juridische en economische invalshoek. Tevens
wordt hierin aandacht besteed aan de internationale normalisatie op het gebied
van de informatietechnologie.

De internationale normalisatic op het gebied van de informatictechnologie wordt
bestudeerd met het doel om inzicht te krijgen in dit complexe proces met zijn
talloze deelnemers. Niet alleen worden de belangrijkste ontwikkelingen op
internationaal, Europees en nationaal niveau geschetst, maar ook wordt
beschreven hoe de normalisatie van de Data Encryption Standard (DES) en het
Open Systems Interconnection (OSI)-Model verliep.

Naast een uitgebreide uitleg van de technische werking en beveiliging van
clectronisch betaalsystemen wordt in dit boek verder aandacht besteed aan de
ontwikkelingen in de banksector die hebben geleid tot de introductie van deze
systemen. Zodoende zijn beschrijvingen opgenomen van de giralisering van het
betalingsverkeer en de ontwikkeling van het nationaal betalingscircuit.

Vervolgens wordt getracht te komen tot een oordeel over de aansluiting tussen de
technische en juridische inrichting van het electronisch betalen. Dit is gebaseerd
op een functionele beschrijving van de koop en betaling, zodat het mogelijk is
om een samenhangend oordeel te geven over de manier waarop technische
normen en juridische contractvoorwaarden tezamen zorgdragen voor een meer of
minder aanvaardbare inrichting van het electronisch betalen in Nederland.

Het zal blijken dat het electronisch betalen in Nederland in principe goed
ingericht is, maar dat desondanks enige gebreken te constateren zijn. Het gaat
hier met name om de gevolgen van systeemstoringen, faillietverklaring, verlies
van de betaalpas en de registratic en bewijsvoering van transacties.

In een nabeschouwing wordt tenslotte ingegaan op de rol dic de banken en de

Nederlandse overheid zouden kunnen of moeten spelen. Een meer open en
klantgerichte instelling lijkt hierbij vooral van belang te zijn.
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